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Kapitel 1,

Installation von
Protector Suite QL

Installation von Protector Suite QL

Protector Suite QL kann auf allen Computern mit freiem USB-
Anschluss installiert werden, auf denen Windows 2000, Windows
XP (Home und Professional Edition) oder Windows Vista
ausgeflhrt wird. Fur das Installieren oder Deinstallieren von
Protector Suite QL sind Administratorrechte erforderlich. Wenn
Protector Suite QL bereits auf Threm Computer vorinstalliert ist,
konnen Sie diesen Absatz tiberspringen.

P So installieren Sie Protector Suite QL:

1 Wenn das Protector Suite QL Fenster zum
automatischen Ausfiihren angezeigt wird, klicken Sie
auf Softwareinstallation. Wenn dieser Bildschirm
nicht angezeigt wird, fihren Sie Setup.exe oder
Setup.msi manuell aus.

Klicken Sie zum Fortfahren auf Weiter.

Bestatigen Sie oder klicken Sie auf die Schaltflache
Durchsuchen, um einen anderen Installationsordner
auszuwahlen.



4 Das Dialogfenster "System zum Installieren der Anwendung bereit" wird
angezeigt. Klicken Sie auf Weiter, um die Installation zu beginnen.
Wahrend der Installation von Windows Vista werden Sie moglicherweise
aufgefordert, zu bestatigen und die Installation fortzusetzen.

5 Wenn die Installation beendet ist, klicken Sie auf die Schaltflache Fertig
stellen.

6 Klicken Sie auf Ja, um lhren Computer neu zu starten, wenn Sie dazu
aufgefordert werden. Sie missen lhren Computer neu starten, bevor Sie
Protector Suite QL verwenden kdnnen.

Die Installation ist nun beendet. Nach dem Neustart Ihres Computers wird die Anmeldung
per Fingerabdruck bei Windows aktiviert. Sie missen lhre Finger registrieren, damit Sie
mit der Verwendung der Software beginnen kénnen. Siehe Kapitel , “Verwendung von
Protector Suite QL”.

| Hinweis: Wahrend der Installation werden alle erforderlichen Gerétetreiber
installiert. Wenn Sie einen externen Fingerabdrucksensor verwenden méchten,
empfehlen wir, dass Sie das Fingerabdruckgerat nach Abschluss des
Installationsvorgangs anschlieRen und den Computer neu starten.

Deinstallation Protector Suite QL

P So deinstallieren Sie Protector Suite QL:

Klicken Sie auf Start > Systemsteuerung

Doppelklicken Sie auf das Symbol Software entfernen/hinzufiigen
(Programs and Features in Windows Vista).

3 Wahlen Sie Protector Suite QL aus und klicken Sie auf die Schaltflache
Andern.

4 Klicken Sie auf die Schaltflache Entfernen.

4 Installation von Protector Suite QL



j@ Protector Suite QL 5.8 Installation @
Deinstallationswamung
i w Wahlen Sie aus, wie mit den Protector Sute QL 5.8-Daten
u verfahren werden sall.
Protector Suite QL 5.8 speichert Kennwarter, Kennwortbankregistrierungen und File Safe-Archive

auf lhrem Computer.

Passports und Registierungseintrage in der Kennwortbank kdnnen zur spateren Verwendung. z. B.
bei einer emeuten Installation von Protector Suite QL 5.8, auf dem Computer gelassen oder aber bei
der Deinstallation geloscht werden.

@ Die Passports sollen auf dem Computer beibehalten werden
~) Die Passports sollen geloscht werden

File Safe-Archive werden auf Ihrem Computer gespeichert. Sie konnen mit lhrem
Sicherungskennwort auf sie zugreffen.

Sofem Daten zu Fingerabdricken im Sensor gespeichert sind, werden diese nicht geléscht. Hierzu
zahlen auch Fingerabdricke, die fir die Sicherheit bei Inbetriebnahme verwendet werden.
Anweisungen zum Loschen von Fingerabdricken aus dem Sensorfinden Sie in der Dokumentation.

F<Zomick | | Weter> | | Abbrechen |

5 Sie werden gefragt, wie mit den auf Ihrem Computer gespeicherten Daten

von Protector Suite QL verfahren werden soll. Es bestehen zwei
Maglichkeiten:

 Die Passports sollen auf dem Computer beibehalten werden. Das
bedeutet: Wenn Sie zu einem spéateren Zeitpunkt Protector Suite QL
erneut installieren, kdnnen Sie die registrierten Fingerabdriicke weiterhin
fur den Zugriff auf Ihre Daten in verschlisselten File Safe-Archiven, zur
Anmeldung auf lhrem Computer oder zum Zugriff auf Ihre
Registrierungen in der Kennwortbank verwenden.

e Die Passports sollen geléscht werden von Ihrem Computer.
Registrierte Fingerabdricke und Registrierungen in der Kennwortbank

werden dann dauerhaft geldscht. Klicken Sie zum Fortfahren auf Weiter.

Das Dialogfenster zur Deinstallation wird angezeigt; klicken Sie auf
Weiter, um zu bestatigen, dass Sie mit der Deinstallation fortfahren

mochten. Klicken Sie auf Abbrechen, um die Deinstallation abzubrechen.

Wenn die Deinstallation beendet ist, klicken Sie auf Fertig stellen
Klicken Sie auf Ja, um lhren Computer neu zu starten.
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Kapitel 2

Erste Schritte

Protector Suite QL ist eine biometrische Software, die lhre Daten
durch die Verwendung einer Fingerabdruckiberprifung schiitzt.
Um die Sicherheit weiter zu erhéhen, kann die
Fingerabdruckuberprifung mit weiteren Methoden zur
Benutzerauthentifizierung kombiniert werden (z. B. eine Smartcard
und eine PIN flr Ihr Windows-Kennwort). Die
Fingerabdruckuberprifung wird durchgefthrt, indem der Finger
uber einen Fingerabdrucksensor geflhrt wird.

Nach der Installation der Software und dem Neustart Ihres
Computers mussen Sie Ihre Fingerabdriicke registrieren, um eine
Verknipfung zwischen Ihrem Benutzernamen, Threm Kennwort und
Ihren Fingerabdriicken mit automatisch generierten
Sicherheitsschliisseln zu erstellen. Wéhrend dieses Vorgangs
mussen Sie die Methode auswahlen, mit der Sie sich beim
Computer authentifizieren mdchten (mit
Fingerabdruckuberprifung oder mit anderen Methoden, d.h. mit
Mehreren Faktoren). Alle Daten werden im User Passport
gespeichert. Dieses Verfahren wird als
Fingerabdruckregistrierung bezeichnet.

Nachdem Sie Ihre Fingerabdrtcke registriert haben, kénnen Sie
folgende Optionen ausfhren:



* Verwenden des Fingerabdruck-Sensors zum sicheren Verwalten der
Anmeldung "vor dem Hochfahren" und bei Windows (siehe Kapitel 3,
“Anmeldung per Fingerabdruck” , auf Seite 25)

» Registrieren von Webseiten und Windows-Anwendungen fir die Kennwort-
Ersetzung (siehe Kapitel 3, “Kennwortbank” , auf Seite 30)

» Starten haufig verwendeter Anwendungen, indem Sie einfach den Finger tber
den Sensor fiihren (siehe Kapitel 3, “Anwendungsstartprogramm” , auf
Seite 39)

» Speichern vertraulicher Informationen in verschlisselter Form in einem
geschutzten Ordner (siehe Kapitel 3, “File Safe” , auf Seite 43)

Dieses Kapitel bietet Innen eine Ubersicht tiber die Hauptfunktionen der Software, damit
Sie schnell starten kdnnen. Eine detaillierte Beschreibung aller Funktionen finden Sie
unter Kapitel 3, “Verwendung von Protector Suite QL , auf Seite 13, eine Beschreibung
der Kontroll- und Verwaltungsfunktionen von Protector Suite QL finden Sie unter
Chapter 4, “Managing Protector Suite QL”, on page 49).

E,; Hinweis: Jeder Windows-Benutzer muss Uber einen Protector Suite QL eigenen
Passport verfligen.

Registrierung von Fingerabdriicken

8 Erste Schritte

Jede Benutzeridentitat in Protector Suite QL wird durch einen Passport dargestellt, der
biometrische Daten des Fingerabdrucks fur die Uberpriifung der Identitat des Benutzers
enthélt.

Bevor Sie die Software zum ersten Mal verwenden kénnen, missen Sie Fingerabdriicke
fir Ihren Passport erstellen.

P So starten Sie den Registrierungsassistenten:

» Wabhlen Sie Start > Alle Programme > Protector Suite QL >
Benutzerregistrierung

Identifizieren Sie sich (hierzu bendtigen Sie das Windows-Kennwort, sofern vorhanden)
und wéhlen Sie eine Identifizierungsmethode, die Sie verwenden mdchten (nur
Fingerabdruck, Fingerabdruck und Smartcard usw.).. Weitere Informationen finden Sie
unter Kapitel 3, “Registrierung von Fingerabdriicken” , auf Seite 14.



Zugriff auf die Hauptfunktionen

Das Biomenl

Das Biomen bietet schnellen Zugriff auf die _
Funktionen von Protector Suite QL, wie das ) Computer sperren
Sperren lhres Computers, das Offnen registrierter IS
Sites und das Registrieren von Websites und :
Dialogfeldern, das Sperren von Archivdateien ¥ Registrieren...
oder das Anzeigen der Hilfe.

Registrierte Sites

Q) . e ..
{y Personal Safe initialisieren

P So zeigen Sie das Biomeni an: &) Tokencodes..

» Nachdem Sie mindestens einen Finger
registriert haben, kénnen Sie ihn Gber den
Sensor fiihren, damit das Bioment D e
angezeigt wird.

.ﬁé Control Center...

Informationen Uber die Elemente des Biomenlis
finden Sie unter Kapitel 4, “”, auf Seite 91.

Das Control Center

Zugriff auf die allgemeinen Einstellungen von Protector Suite QL und der
Verwaltungsfunktionen der Fingerabdricke (z. B. Bearbeiten und Léschen von
Passports) erhalten Sie vom Dialogfeld Control Center aus.

P So zeigen Sie das Control Center an:

 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

 oder fihren Sie lhren Finger tber den Sensor, um das BiomenU aufzurufen,
und wahlen Sie Control Center aus

 oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

Die Hauptseite des Control Centers wird angezeigt. In diesem Dialogfenster werden die
Hauptfunktionen von Protector Suite QL angezeigt. Dazu gehéren Fingerabdricke,
Anwendungen, Einstellungen und das Hilfe.

Erste Schritte



7 Hilte 2 Einfuhrung BN Cernprogramm

* Verwaltung der Fingerabdruck-3

Fingerabdriicke

Fingerabdriicke registrieren oder bearbeiten
Léschen

Benutzerdaten importiereniexportieren

. Anwendungen
- Anwendungsstartprogramm
s Kennwortbank
=" File Safe
Sicherheitstokens

Einstellungen
b 1 Systemeinstellungen
Benutzereinstellungen
- Sicherheit bei Inbefriebnahme
Inspektor fir die Fingerabdruckspeicherung

Weitere Informationen tiber das Control Center und seine Funktionen finden Sie unter
Kapitel 4, “Control Center” , auf Seite 64.

Taskleistensymbol

Das Protector Suite QL-Symbol in der Taskleiste gibt an, dass das Programm ausgefiihrt
wird, und ermdglicht den Zugriff auf Funktionen, die keine
Fingerabdruckauthentifizierung erfordern.

10 Erste Schritte



P Klicken Sie mit der rechten Maustaste auf das Symbol, um das Menii
anzuzeigen:

Fingerabdricke bearbeiten...
Control Center starten...
Sensor nicht verwenden

Bildlauffunktion des Sensors

Hilfe

Info...

Weitere Informationen tber die Menuelemente des Taskleistensymbols finden Sie unter
Kapitel 4, “Taskleistensymbol” , auf Seite 93.

Verwenden der Hilfe
Protector Suite QL enthélt ein HTML-basiertes Hilfesystem.

P So zeigen Sie die HTML-Hilfe an:
» Wahlen Sie Start > Alle Programme > Protector Suite QL > Hilfe
» oder wahlen Sie die Option Hilfe aus dem Biomendi,

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Hilfe aus

» oder klicken Sie auf das Hilfesymbol im Dialogfeld "Control Center"
Die kontextsensitive Hilfe kann auch in den meisten Dialogfeldern angezeigt werden.

P So zeigen Sie die kontextsensitive Hilfe an:

 Driicken Sie im Dialogfeld, fur das Sie Hilfe benétigen, die Taste F1, um die
HTML-Hilfe fur das Dialogfeld anzuzeigen.

Erste Schritte 11
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Kapitel é
Verwendung von
Protector Suite QL

Dieses Kapitel behandelt die Funktionen von Protector Suite QL im
Detail:

”Registrierung von Fingerabdriicken” auf Seite 14
”Anmeldung per Fingerabdruck™ auf Seite 25
”Kennwortbank™ auf Seite 30
”Anwendungsstartprogramm” auf Seite 39

“File Safe” auf Seite 43

”Sicherheitstokens” auf Seite 58

013



Registrierung von Fingerabdriicken
Bevor Sie mit der Verwendung von Protector Suite QL beginnen kénnen, miissen Sie
Ihre(n) Finger registrieren. Im Verlauf der Registrierung per Fingerabdruck wird eine
Ubereinstimmung zwischen Ihrem Benutzernamen und Kennwort einerseits und lhren
Fingerabdriicken andererseits hergestellt (in Form von Computerdaten, die das
Nachstellen des urspriinglichen Bildes unmdglich machen). Gleichzeitig werden
automatisch Sicherheitsschltssel generiert. Alle Daten werden in Ihrem Fingerabdruck
Passport gespeichert.

Wenn Sie zusétzliche Sicherheit wiinschen, kdnnen Sie die Fingerabdruckiberprifung
mit einer Smartcard und einer PIN oder in Kombination mit IThrem Windows-Kennwort
verwenden. Sie konnen eine Methode fr die Identifizierung auswahlen (z.B.
Fingerabdruck und Smartcard usw.), bevor Sie Ihren Passport erstellen, d.h mindestens
einen Finger registrieren.

Erstmalige Verwendung

P So erstellen Sie einen neuen Passport (Registrierung von
Fingerabdrucken):

1 Wenn Sie einen externen Fingerabdrucksensor verwenden mochten,
schlie3en Sie das Gerét jetzt an. Alle erforderlichen Treiber werden mit
Protector Suite QL installiert. In der rechten unteren Bildschirmecke
erscheint eine Meldung mit der Information, dass der Sensor
angeschlossen und betriebsbereit ist.

2 Um den Registrierungsassistenten zu starten, gehen Sie zu

Start > Alle Programme > Protector Suite QL > Benutzerregistrierung
eoder klicken Sie im Control Center auf Fingerabdricke > Initialisieren

eoder klicken Sie mit der rechten Maustaste auf das Taskleistensymbol und
wahlen Sie Fingerabdriicke bearbeiten... aus

eoder fuhren Sie einen Finger Uber den Sensor und klicken Sie mit der
rechten Maustaste auf der Startseite auf Registrierung von
Fingerabdriicken starten.

3 Der Lizenzvertrag wird angezeigt. Lesen Sie den Lizenzvertrag sorgféltig
durch.

14 Verwendung von Protector Suite QL



4 Stimmen Sie dem Lizenzvertrag zu, indem Sie das entsprechende
Optionsfeld auswahlen. Zum Installieren dieses Produkts missen Sie
dem Lizenzvertrag zustimmen. Klicken Sie auf Abbrechen, um die

Anwendung zu schlieen, wenn Sie dem Lizenzvertrag nicht zustimmen.

Benutzerregistrierung

Zum Registrieren eines neuen Benutzers gehen Sie wie folgt vor:

« Geben Sie das Windows-Kennwort des Benutzers ein,
= Registrieren Sie mindestens einen seiner Finger.

Die Registrierung der Fingerabdriicke erstellt eine Verbindung
zwischen Benutzername, Kennwort, Fingerabdriicken und den
automatisch erstellten Sicherheitsschiiisseln.

Dias Ergebnis wird computerisiert, sodass eine Wiederherstellung der
urspriinglichen Bilder nicht méglich ist. Diese Informationen werden
weiterhin durch erstellte Sicherheitsschliissel geschiitzt.

[ <zouck [ weiter = | [ Abbrechen

Verwendung von Protector Suite QL
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5 Sie werden zunéchst aufgefordert, den Registrierungstyp festzulegen. Wenn
Ihr Gerat die Registrierung im Geratespeicher unterstitzt, konnen Sie
aussuchen, ob die Authentifizierungsdaten im Geratespeicher oder auf lhrer
Festplatte gespeichert werden sollen.

z Fertig stellen

==
Fertig stellen

Alle Finger werden direkt (ber den Sensor registriert. Ihre Benutzerdaten kénnen durch
hardwaregeschiitzte Schiiissel gesichert werden, die vom Fingerabdrucksensor abgerufen
werden.

Registrierung auf der Festplatte

Alle Fingerabdriicke werden auf der Festplatte gespeichert und durch Software
wverschliisselt. Die Benutzer kiinnen eine beliebige Anzahl von Fingerabdriicken registrieren.

< Zuriick |[Ferh’g stellen] | Abbrechen

« Wenn Sie sich fur die Registrierung im Geratespeicher
entscheiden,kann auf Ihre Daten nur mit dem entsprechenden
Fingerabdruck-Erkennungsgerat zugegriffen werden.
Authentifizierungsinformationen sind dann durch einen Schlissel zur
Softwareverschlisselung geschutzt, der von Ihrer
Fingerabdruckssoftware zusammen mit dem Hardware-
Verschlusselungsschlissel generiert wird, der wiederum direkt vom Geréat
abgerufen wird.

« Die einzige Begrenzung besteht in der Speichergrol3e des
Erkennungsgerats. Wenn Sie eine grof3ere Anzahl von Fingerabdriicken
fur mehrere Benutzer registrieren mochten, muss die Registrierung auf
der Festplatte erfolgen. Wenn Sie die Registrierung auf der Festplatte
wahlen, werden die Daten mithilfe eines Softwareschlissels
verschliisselt. Die biometrische Uberpriifung kann mithilfe des
Fingerabdruck-Erkennungsgerats erfolgen.

Wichtig: Ein einmal ausgewéhlter Registrierungstyp kann spater nicht mehr geandert
= werden. Sie kdnnen ihn nur noch andern, indem Sie ihn deinstallieren Protector Suite
QL und erneut installieren.

16 Verwendung von Protector Suite QL



6 Geben Sie Ihren Benutzernamen, das Kennwort sowie ggf. die Doméane
ein und klicken Sie auf Weiter.

Z Kennwort (=3
Benutzerkennwort
Sie missen auf dieser Seite Thr Windows-Kennwort eingeben, um fortfahren zu kénnen.
Benutzername:
Kennwort eingeben:
[ < Zurlick ][ Weiter = ] [ Abbrechen ]

7 Das Dialogfeld Mehrere Faktoren wird angezeigt. Die Sicherheit der
Protector Suite QL kann durch zuséatzliche Verschliisselung erhoht
werden. Welche Verschlisselungsarten verflugbar sind, hangt von Ihrer
Hardware ab.

Methoden mit Mehreren Faktoren

Wabhlen Sie eine Authentifizierungsmethode aus. Wenn Sie das nachste
Mal zur Autorisierung aufgefordert werden, muss die ausgewahlte
Methode verwendet werden (z. B. Anmeldung bei Ihrem Computer,
Registrieren von Websites usw.). Dies gilt fir alle registrierten Finger.

Verwendung von Protector Suite QL 17



z Mehrere Faktoren

Mehrere Faktoren
Wahlen Sie den Authentifizierungs- und Sicherheitsmechanismus aus.

El;

Authentifizierungsfaktoren:

qerabdruc } . -
Fingerabdruck + Sensorhardwareverschiiisselung FoTee PR Ty

Fingerabdruck + Windows-Kennwart

[ < Zuriick ][ Weiter > ] [Abbred"nenl

» Fingerabdruck: Es ist nur eine Fingerabdruckiberprifung erforderlich.

* Fingerabdruck + Sensorhardwareverschlisselung: Geheime
Benutzerdaten werden mit einem Schliissel verschlisselt, der auf einem
Fingerabdruck-Gerat gespeichert. Ein Zugriff ist nur nach erfolgreicher
Fingerabdruckuberprifung moglich. Fur den Fall einer Verletzung oder eines
Hardwareproblems kann ein Sicherungskennwort angelegt werden. Wenn Sie
kein Sicherungskennwort definieren, kann es bei einem Ausfall der
Autorisierungshardware zu Datenverlust kommen.

» Fingerabdruck + SmartCard: Es ist sowohl eine Fingerabdruckiberprifung
als auch die Einfihrung der registrierten Smart Card erforderlich. Fur den Fall
einer Verletzung oder eines Hardwareproblems kann ein Sicherheitskennwort
angelegt werden. Wabhlen Sie im folgenden Dialogfeld einen Smart Card-
Reader aus und fuhren Sie die Karte ein. Geben Sie eine PIN ein. Diese wird
gespeichert und wahrend der Uberpriifung automatisch wiederholt.

* Fingerabdruck + Smart Card + PIN: Durch diese Vorgehensweise wird die
Sicherheit noch einmal erhoht, da der Benutzer immer dann zur Eingabe der
PIN aufgefordert wird, wenn eine Autorisierung erforderlich ist. Fir den Fall
einer Verletzung oder eines Hardwareproblems kann ein Sicherheitskennwort
angelegt werden.

18 Verwendung von Protector Suite QL



Fingerabdruck + Windows-Kennwort: Bei jeder Autorisierung ist die
Eingabe das Windows-Kennworts zusammen mit einer
Fingerabdruckuberprifung moglich.

Fingerabdruck + TPM mit Fingerabdrucksensor-Verschlisselung:
verbesserte hardwarebasierte Sicherheit. Die Sicherheit der geheimen
Benutzerdaten wird durch einen verschlisselten Kanal zwischen TPM-
Sicherheitschip und Fingerabdrucksensor zusétzlich erhdht. Dieser Schutz ist
besonders sicher.

Fingerabdruck + TPM-Sicherheitschipverschllisselung: Die geheimen
Benutzerdaten werden durch den TPM-Sicherheitschip geschiitzt. Dieser
Schutz ist besonders komfortabel.

TPM-Sicherheitschipverschlisselung mit PIN: Die geheimen
Benutzerdaten werden vom TPM-Sicherheitschip mit PIN geschiitzt. Dazu
muss die PIN bei jeder Identitatsuberprifung eingegeben werden. Dieser
Schutz ist besonders sicher.

Klicken Sie auf Weiter, um mit dem Fingerabdruck-Lernprogramm
fortzufahren oder dieses zu Uberspringen, indem Sie das
Kontrollkastchen Interaktives Lernprogramm ausfiihren deaktivieren
und auf Weiter klicken (siehe “Lernprogramm fur Fingerabdricke” auf
Seite 22 fUr eine Anleitung fur das Lernprogramm).

Verwendung von Protector Suite QL 19



2 Hinweise zur Registrierung

Hinweise zur Registrierung von Fingerabdriicken
Die Positionierung des Fingers kann die Ergebnisse beeinflussen.

Das erzielte Ergebnis hangt entscheidend von der
Qualitat der Registrierung ab.

= Legen Sie den Finger flach auf den Senser.
« Bewegen Sie ihn rechtwinklig zum Sensor,
+ Zichen Sie den Finger am Ende der Bewegung nicht schrell weg.

« Positionieren Sie den Finger fiir einen bestméglichen Kontakt in der Mitte des Sensors.
« Filhren Sie Ihren Finger ab dem letzten Fingerglied (ber den Sensor.

[ < Zuriick ][ Weiter > ] [Abbred’1en ]

9 Klicken Sie auf das Feld oberhalb des Fingers, den Sie registrieren
mochten.

Z Registrierung @

Fingerabdriicke des Benutzers

Bei der Registrierung werden Fingerabdriicke erstellt, anhand deren der Benutzer identifiziert werden
kann.

Klicken Sie auf eine Schaltflache (iber einem Finger, um den ausgewahlten Finger zu registrieren.

L@@l (B8] 0 0 B

Dier Geratespeicher fir Fingerabdriicke enthalt 19 freie Stedkplatze.

[ < Zuriick ][ Weiter > ] [Abbred’1en
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10

11

12

13

Erstellen Sie Proben des Abdrucks des ausgewahlten Fingers
entsprechend den Anweisungen im Lernprogramm (siehe
“Lernprogramm fur Fingerabdriicke” auf Seite 22). Diese Proben
werden zu einem einzelnen Fingerprint Passport kombiniert. Es wird eine
Warnung angezeigt, wenn die erstellten Proben nicht Gbereinstimmen
und Sie den Vorgang wiederholen mussen.

(Optional) Wenn "Registrierung auf dem Gerat" ausgewahlt wurde und
Ihre Systemkonfiguration "Sicherheit bei Inbetriebnahme" unterstitzt,
werden alle registrierten Fingerabdrticke auch fur die "Sicherheit bei
Inbetriebnahme" verwendet.

(Optional) Wenn "Registrierung auf dem Laufwerk" ausgewahlt wurde
und lhre Systemkonfiguration Sicherheit bei Inbetriebnahme unterstitzt,
werden alle registrierten Fingerabdrucke auch fir die "Sicherheit bei
Inbetriebnahme™ verwendet.

Der Geratespeicher ist begrenzt. Wenn einige der registrierten
Fingerabdrucke in den Passports nicht der Sicherheit bei Inbetriebnahme
des Gerats zugeordnet wurden (z.B. weil ein anderes Gerat
angeschlossen ist), wird die Schaltflache Inbetriebnahme tber dem
Finger angezeigt. Die Schaltflache "Inbetriebnahme" wird wird
standardméallig im "gedriickten” Zustand angezeigt. Die entsprechenden
Finger werden fir die Sicherheit bei Inbetriebnahme verwendet. Wenn ein
Finger nicht fur die Sicherheit bei Inbetriebnahme sondern nur fur die
Anmeldung verwendet werden soll, klicken Sie auf die Schaltflache
"Inbetriebnahme”, um ihn aus dem Geratespeicher zu I6schen.

(Optional) Wenn Ihr BIOS sichere BIOS-Kennwoérter unterstitzt, wird die
Seite Sicherheit bei Inbetriebnahme angezeigt. Wahlen Sie die
Kennwdrter aus, die durch lhre Fingerabdriicke ersetzt werden sollen.
(Nach dem Festlegen eines Kennworts werden Sie jeweils zur erneuten
Eingabe des Kennworts aufgefordert.)

Lokaladministratoren kénnen hier auch BIOS-Kennwdrter verwalten.
Klicken Sie auf die Schaltflache Kennwort verwalten, um das Dialogfeld
BIOS-Kennworter zu 6ffnen und Ihre Kennwdorter dort entsprechend
festzulegen, zu l6schen oder zu andern.

Waéhlen Sie einen anderen Finger fir die Registrierung aus. Sie kénnen
bis zu zehn Fingerabdriicke registrieren. Es wird dringend empfohlen,
dass Sie fur den Fall einer Verletzung mehr als einen Finger
registrieren. Klicken Sie auf Weiter, wenn Sie fertig sind.
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14 Zum Registrieren von Fingerabdriicken fur die Sicherheit bei
Inbetriebnahme miuissen Sie die auf der letzten Seite beschriebenen
Schritte ausfuhren:

« Schalten Sie den Computer aus.
« Schalten Sie den Computer ein.

15 Wenn Sie den Vorgang abgeschlossen haben, klicken Sie auf Fertig
stellen.

@ Hinweis: Jeder Windows-Benutzer kann nur (iber je einen Passport verfligen. Wahlen
Sie zum Erstellen eines Benutzerkontos Start > Systemsteuerung und klicken Sie auf
Benutzerkonten. Folgen Sie den Anweisungen auf dem Bildschirm.

Einfihrung

Die Startseite wird angezeigt, wenn Sie Ihren Finger Gber den Sensor fiihren und noch
keine Fingerabdriicke registriert sind. Enthalt einen Link zur Protector Suite QL
Produkttour und zur Registrierung mit Fingerabdruck. Sie kdnnen spéter tber Control
Center > Hilfe > Einfuhrung darauf zugreifen.

Lernprogramm flir Fingerabdriicke

Es wird dringend empfohlen, das Fingerabdruck-Lernprogramm durchzuarbeiten. Im
Lernprogramm werden Sie anhand eines Kurzfilms mit dem Unterschied zwischen
richtigem und falschem Fingerabdruck-Scannen vertraut gemacht. Anschlieend kdnnen
Sie lhre ersten Fingerabdriicke erstellen.

P So rufen Sie das Lernprogramm auf:
1 Umdas Lernprogramm zu starten, gehen Sie zu Start > Alle Programme
> Protector Suite QL > Fingerabdruck-Lernprogramm
oder starten Sie es vom Fingerabdruck-Registrierungsassistenten aus

oder wahlen Sie Hilfe > Lernprogramm im Dialogfenster Control Center
aus.

2 Auf der ersten Seite wird der Zweck des Lernprogramms erlautert.
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3 Auf der nachsten Seite wird der korrekte Ablauf des Scanvorgangs
erlautert und eine kurze Videovorflihrung gezeigt:

z Fingerabdruck-Lernprogramm (=3
Richtige Fingerfiihrung
So erstellen Sie optimale Scans.

Fiihren Sie den unten beschriebenen Vorgang aus, um
den Finger ordnungsgemal zu registrieren:

= Legen Sie Thren Finger flach auf die Mitte des Sensars

« Flihren Sie den Finger, ausgehend vom letzten
Fingerglied, Gber den Sensor

R W v » Heben Sie den Finger dabei nicht hoch
Animation wiederhaolen | Lernprogramm (berspringen |
| < Zuriick H Weiter = ] | Abbrechen |

« Platzieren Sie Ihren Finger flach in der Mitte des Sensors.

» Bewegen Sie Ihren Finger gleichmalig tber den Sensor, angefangen
bei der Biegung, die der Fingerspitze am néchsten liegt.

« Heben Sie lhren Finger nicht an, wahrend Sie ihn tGber den Sensor
bewegen.

4 Versuchen Sie auf der nachsten Seite, Fingerabdricke zu erstellen.
Wenn die Fingerabdriicke nicht Gbereinstimmen, empfehlen wir, dass Sie
auf die Schaltflache Neu starten klicken, um den Scanvorgang zu
wiederholen. Mit der Schaltflache Video wiederholen kénnen Sie die
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Videovorfuhrung erneut wiedergeben. Nach erfolgreichem Erstellen der
Abdrticke klicken Sie auf Fertig stellen, um das Lernprogramm zu
schlieBen und zum Registrierungsassistenten zurtickzukehren.

" A Fingerabdruck-Lernprogramm ===
Scan-Ubung I
Fir den Abgleich sind drei erfolgreiche Scans desselben Fingers erforderlich. 3 4
Stimmen sie Gberein, wird das Lernprogramm erfolgreich abgeschlossen. ¥

i Fiihren Sie den Finger fiir den zweiten Scan (ber den Sensor.

ﬂ [ Animation wiederhalen ]
/ [ Mew starten ]
VAN
R
[Lernprogramm (iberspringen ]

il
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Anmeldung per Fingerabdruck

Zur Aktivierung der Anmeldung per Fingerabdruck missen Sie Ihre Fingerabdriicke
registrieren (siehe "Registrierung von Fingerabdriicken” auf Seite 14). Bei der
Benutzerregistrierung werden Fingerabdriicke gescannt und es wird eine Verbindung
zwischen diesen Abdriicken und dem Benutzerkonto hergestellt. Wenn Sie Ihren
Computer neu starten und sich erneut anmelden mdchten, wird ein Dialogfenster
"Anmeldung" ge6ffnet, in dem Sie sich identifizieren mussen. Sie kdnnen die
Fingerabdruckuberprifung umgehen, indem Sie STRG + ALT + ENTF driicken und sich
mit dem Windows-Kennwort anmelden.

Durch die biometrische Anmeldung werden aul3erdem Ihre Funktion
"Bildschirmschoner” und die Funktion zum Beenden des Energiesparmodus geschitzt
(vorausgesetzt, das kennwortgeschitzte Beenden des Bildschirmschoners und der
Standby-Funktion sind auf Ihrem System aktiviert).

Wenn Sie das Passwort fiir den Bildschirmschoner festlegen mochten, klicken Sie auf
Start > Systemsteuerung und anschliefend auf Anzeige. Wahlen Sie dort die
Registerkarte Bildschirmschoner aus.

¥ Wenn Sie Windows Vista verwenden, klicken Sie auf Start > Systemsteuerung und
anschlieBend auf das Symbol Anpassung. Klicken Sie hier auf das Symbol
Bildschirmschoner

» So deaktivieren Sie die Anmeldung per Fingerabdruck:

» Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

» Wahlen Sie Einstellungen > Systemeinstellungen > Anmeldung

» Wahlen Sie die Optionsschaltfliche Normale Windows-Anmeldung . Die
Anmeldung per Fingerabdruck wird deaktiviert und Sie melden sich bei lhrem
System mittels der normalen Windows-Anmeldung an.

- So aktivieren Sie die Anmeldung per Fingerabdruck:

 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

* Wahlen Sie Einstellungen > Systemeinstellungen > Anmeldung
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» Wahlen Sie die Optionsschaltflache "Anmeldung per Fingerabdruck” aus; die
Anmeldung per Fingerabdruck ist nun statt der normalen Anwendung per
Windows-Kennwort auf Inrem System aktiviert.

Weitere Informationen tber die Anmeldeeinstellungen finden Sie im Kapitel 4, Control
Center, ”Anmeldung” auf Seite 73.

@ Hinweis: Sie missen ein Windows-Kennwort festlegen, um Ihren Computer zu
schitzen. Ohne Windows-Kennwort hat Protector Suite QL keinen sicheren Zugriff
auf Ihren Computer.

Protector Suite QL kann auch zusammen mit der Novell-Netzwerkanmeldung verwendet
werden. Wenn Sie von Protector Suite QL automatisch bei einem Novell-Netzwerk
angemeldet werden mochten, missen Ihr Windows-Benutzername und das Kennwort mit
Ihrem Novell-Benutzernamen und dem Kennwort (ibereinstimmen. Die folgenden
Novell-Clients arbeiten nicht mit Protector Suite QL zusammen: 4.83, 4.90.

Schnelle Benutzerumschaltung

Die schnelle Benutzerumschaltung von Windows wird ebenfalls unterstitzt. Wenn
Benutzer A angemeldet ist und Benutzer B (der bereits registriert ist) seinen Finger tber
den Sensor fuhrt, erkennt den Fingerabdruck und wechselt den Benutzer.Protector Suite

QL

P So aktivieren Sie die schnelle Benutzerumschaltung (FUS):

1 Klicken Sie auf Start >Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

Wahlen Sie Einstellungen > Systemeinstellungen aus.

Wabhlen Sie die Registerkarte Anmeldung aus.

Nur bei Windows XP: Wahlen Sie die Option Schnelle
Benutzerumschaltung verwenden . Wenn diese Option nicht angezeigt
wird, unterstitzt Ihr System die Funktion zur schnellen
Benutzerumschaltung nicht (z. B., wenn Ihr Computer Mitglied einer
Domane ist. Zur Aktivierung der Unterstitzung fir die schnelle
Benutzerumschaltung missen Sie den Computer aus der Doméane
entfernen.).
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P So entfernen Sie einen Computer aus einer Domane:

1 Klicken Sie auf Inrem Desktop oder im Meni Start mit der rechten
Maustaste auf Arbeitsplatz (Computer unter Windows Vista) und
wahlen Sie Eigenschaften aus.

2 Klicken Sie unter Windows Vista auf den LinkChange Settings und
autorisieren Sie sich selbst als Administrator.

3 Wahlen Sie die Registerkarte Computername aus.

Klicken Sie auf die Schaltflache Andern (oder Umbenennen) und klicken
Sie auf die Optionsschaltflache Workgroup im Feld Mitglied von.

@ Hinweis: Nur ein Administrator kann einen Computer aus einer Domane entfernen.

Andern des Windows-Kennworts (Zuriicksetzen)

Das Kennwort fir die Windows-Anmeldung kann sowohl von dem Benutzer (liber die
Systemsteuerung oder das Dialogfeld STRG+ALT+ENTF) als auch von einem
Administrator (durch Zuriicksetzen des Kennworts) geéndert werden). Es besteht kein
Unterschied zwischen den beiden Arten der Kennwortanderung in Bezug auf Protector
Suite QL. Die Szenarien unterscheiden sich je nach Art des verwendeten Benutzerkontos
und wie die Benutzer sich auf den Computern anmelden.

Dies gilt fur Windows 2000 und XP (bei Windows Vista ist die Funktion ahnlich, es wir
nur eine andere Benutzeroberflache angezeigt).

Wenn ein lokales Benutzerkonto auf einem Computer in einer Arbeitsgruppe
oder einer Domane verwendet wird, gibt es zwei mdgliche Szenarien:

1 Ein Benutzer meldet sich mit Benutzername und Kennwort an und das
Kennwort wird dann geandert.
« Der Benutzer sperrt den Computer oder meldet sich ab.
« Der Benutzer fuhrt einen registrierten Finger Giber den Sensor.

« Eine Warnung wird angezeigt, dass ein falscher Benutzername oder ein
falsches Kennwort verwendet wurde.

 Der Benutzer muss ein neues Kennwort eingeben. Dieses Kennwort
wird dann im Fingerabdruck-Passport gespeichert. Der Passport wird
dann aktualisiert und der Benutzer auf dem Computer angemeldet. Die
Anmeldung per Fingerabdruck wird bei der nachsten Anmeldung wie
gewohnt durchgefihrt.
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2 Ein Benutzer meldet sich mit einem registrierten Fingerabdruck an und
das Passwort wird dann geandert.
« Das Kennwort wird im Fingerabdruck-Passport gespeichert. Sie missen
das neue Kennwort spéater nicht noch einmal eingeben.
« Der Benutzer sperrt den Computer oder meldet sich ab
« Der Benutzer fuhrt einen registrierten Finger Gber den Sensor
« Der Computer ist freigegeben oder der Benutzer ist angemeldet

Wenn ein Domanenbenutzerkonto in einer Domane verwendet wird:

Der Benutzer meldet sich mit dem Windows-Benutzernamen und Kennwort
oder einem registrierten Fingerabdruck an. Das Kennwort wird dann
geandert.

« Der Benutzer sperrt den Computer oder meldet sich ab.
« Der Benutzer fuhrt einen registrierten Finger Gber den Sensor.

« Eine Warnung wird angezeigt, dass ein falscher Benutzername oder ein
falsches Kennwort verwendet wurde.

 Der Benutzer muss ein neues Kennwort eingeben. Dieses Kennwort
wird dann im Fingerabdruck-Passport gespeichert. Der Passport wird
dann aktualisiert und der Benutzer auf dem Computer angemeldet. Die
Anmeldung per Fingerabdruck wird bei der nachsten Anmeldung wie
gewohnt durchgefihrt.

Sonderféalle:

Die Option "Benutzer muss Kennwort bei nachster Anmeldung @ndern” ist
eingestellt oder das Auslaufen des Kennworts ist auf der Domane definiert.

« Auf einem Client-Computer meldet sich der Benutzer mit einem
registrierten Fingerabdruck an.

- Ein Dialogfeld wird angezeigt, das den Benutzer auffordert, sein
Kennwort zu &ndern. Dieses Kennwort wird dann im Fingerabdruck-
Passport gespeichert. Der Passport wird dann aktualisiert und der
Benutzer auf dem Computer angemeldet. Die Anmeldung per
Fingerabdruck wird bei der nachsten Anmeldung wie gewohnt
durchgefuhrt.
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Wichtig:Wenn Sie den Windows-Benutzernamen éndern, Protector Suite QLwird

= das Benutzerkennwort (d. h. die registrierten Fingerabdriicke) geléscht. Ein Zugriff
auf die verschlusselten Dateien ist dann nur noch durch Eingabe des
Sicherungskennworts und Webregistrierung nach Import méglich, wenn Sie eine
Sicherung erstellt haben.
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Kennwortbank

Die Kennwortbank ist eine optionale Funktion von Protector Suite QL. Wenn sie
installiert ist, speichert die Kennwortbank Registrierungen (Benutzernamen, Kennwdrter
und andere Einstellungen) Ihrer Websites und Anwendungsdialogfelder, damit Sie sicher
auf haufig verwendete Webseiten und Anwendungen zugreifen kdnnen (Webmail,
Bankkonten, E-Commerce etc.), ohne standig Benutzernamen, Kennworter und
Formulardaten eingeben zu missen. Sie geben die erforderlichen Daten nur ein einziges
Mal ein, wahrend der Registrierung auf der Webseite oder im Kennwortdialogfeld. Wenn
das Fenster erneut angezeigt wird, kénnen Sie alle Daten mithilfe des Sensors
wiederholen. Registrierte Websites kdnnen auch direkt tiber das Biomen( aufgerufen
werden.

Die Kennwortbank unterstiitzt die folgenden Browser: Internet Explorer 5.0 und héher,
Firefox 1.0 - 2.0. Unterstiitzung fur Internet Explorer wird automatisch installiert. Wenn
Protector Suite QL zum ersten Mal oder ohne dass Fingerabdruckregistrierungen
vorhanden sind gestartet wird, wird eine Eingabeaufforderung angezeigt, und ein Firefox-
Plug-In mit der entsprechenden Unterstitzung kann installiert werden. Alternativ hierzu
Kdnnen sie die installation von firefox-plug-ins auch Ausfiihren, Indem Sie Auf Control
Center > anwendungen > kennwortbank> Warnungen klicken.

E,; Hinweis: Die Registrierung von 32-Bit-Anwendungen, die auf 64-Bit-Systemen
verwendet werden, wird nicht unterstiitzt.

5 (nur Windows Vista) Wenn der Kontoname des Benutzers "Administrator” lautet
(Hinweis: Dies ist ein integriertes Konto, das standardmaRig deaktiviert ist),
wird Internet Explorer nicht von der Kennwortdatenbank unterstitzt.

Registrieren von Webseiten und Dialogfeldern

Sie miissen eine Website oder ein Dialogfeld registrieren, um die
Registrierungsinformationen (Benutzernamen, Kennwdrter und andere Einstellungen)
Ihrer Websites und Kennwort-Dialogfelder zu speichern, damit sie spater erneut
angezeigt werden konnen, d. h., sie werden automatisch eingetragen, nachdem Sie sich
identifiziert haben).

P So erstellen Sie eine neue Registrierung:

1 Offnen Sie die zu registrierende Webseite bzw. das Dialogfeld.

2 Fullen Sie die Felder fur den Benutzernamen, das Kennwort und alle
anderen erforderlichen Felder aus.
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3 Fuhren Sie den registrierten Finger tiber den Sensor, um das Biomenu
anzuzeigen. Wahlen Sie Registrieren aus.
ODER
Bei Websites mit einem Kennwortfeld wird beim Senden automatisch ein
Dialogfeld angezeigt und Sie konnen die eingegebenen Daten bei der
Kennwortbank registrieren. Klicken Sie auf Ja.

-

@ Yahoo! Mail: The best web-based email! - Windows Internet Explorer (== ][
@ v |Y! https://legin.yahoo.com/config/mail?.intl=us - % |"¢| X | | Live Search P -
e -— an b4
w o [Y! Yahoo! Mail: The best web-based email! ] l & S - e v |k Page v (G} Tools »
¥ahoo! - Help *
YZEOO! MAIL E

[ Pl‘!\fﬂﬂl.
' 3 Password
@ bl 1Il on't have a Theft
Y ahoo! ID? \
igning up is easy. ‘—.

Computer sperren Sign up for Yahoo!

m

Registrierte Sites hlready have a Yahoo! ID?

The new Yahoo! Mail gives yo Registrieren
Yahoo! ID; username-test
BE A BETTER

Chat instantly with friends onli Password: ssssssss

Personal Safe initialisieren

BE A BETTER

Send updates to friends on thd Tokencodes...

[[] Keep me signed in
for 2 weeks unless | sign out. New!
[Uncheck if on a shared computer]

Forget your ID or password? | Help

BE A BETTER
Get mail whenever and where

Control Center...

| r

@ Internet | Protected Mode: On #100% -

Ihre Daten werden gespeichert. Nachdem Sie eine Registrierung erstellt haben, wird ein
Hinweis in der Ecke Ihres Browsers angezeigt, der die Erstellung Ihrer Registrierung
bestéatigt.

]ﬁ Hinweis: Wenn Sie diese Hinweise anzeigen/ausblenden méchten, oder wenn Sie
das Dialogfenster deaktiviert haben, das Sie zur Registrierung auffordert und dieses
wieder aktivieren mdchten, siehe ”"Deaktivieren/Aktivieren der Hinweise der

Kennwortbank” auf Seite 37.
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Wiederholen von Registrierungen

Durch das Wiederholen einer Registrierung wird die registrierte Website gestartet, und
Sie werden automatisch mit den registrierten Anmeldeinformationen angemeldet.

® So wiederholen Sie eine Registrierung:
1 Offnen Sie das registrierte Dialogfeld oder die registrierte Website.
2 ldentifizieren Sie sich.
3 (Optional) Die Kennwortbank zeigt einen Hinweis an, dass die
Registrierung Ubermittelt werden kann. Klicken Sie auf Ja, um die
Registrierung zu wiederholen.

Aktivieren Sie das Kontrollkdstchen Dies nicht mehr anzeigen, um
diesen Schritt beim nachsten Mal zu Uberspringen.

Kennwortbank

' "~ 1 Es ist eine Registrierung fir dieses Fenster vorhanden. Da Sie Ihren Finger Gber den Sensor gefiihrt haben, wird sie automatisch wiedergegeben.
Wenn eine weitere Registrierung fir dieses Fenster erstellt werden soll, driicken Sie UMSCHALT, wihrend Sie den Finger dber den Sensor fihren.

Soll die Registrierung jetzt wiedergegeben werden?

Dies nicht mehr anzeigen

4 Die Registrierung wird wiederholt.

P Sie kdnnen eine registrierte Website auch iber das Biomeni éffnen.

1 Fuhren Sie den Finger Uber den Sensor, um das Biomenu anzuzeigen.

2 Wahlen Sie die Option Registrierte Sites aus. Eine Liste der registrierten
Sites wird angezeigt.

3 Wabhlen Sie eine Seite aus, die angezeigt und deren Registrierung
wiederholt werden soll.
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4 Wenn eine Seite geladen und die Registrierung wiederholt wird, blinkt der
Browser magentafarben.

é{ Computer sperren

= . ) .

&3} Reqistrierte Sites % Zuriick ]

.@ Registrieren... S Folder % Zuriick
@ Personal Safe initialisieren Ej Yahoo! Mail: The best web-bas... .@ Anmelden

@] Tokencodes...

g,&‘ Control Center...

Y Hilfe

Registrieren von Websites und Dialogfeldern mit mehreren
Formularen

Registrieren von Websites mit mehreren Formularen

In der Kennwortbank werden einzelne Formulare registriert. Wenn eine Site mehrere
Formulare enthélt, erfordert jedes Formular eine eigene Registrierung. Das bedeutet, dass
nur das aktive Formular registriert wird.

Wenn ein Formular auf einer Seite registriert werden soll, fiir die bereits eine
Registrierung vorhanden ist (eine Seite mit mehreren Formularen), halten Sie die Taste
UMSCHALT gedriickt, und fuhren Sie Ihren Finger tiber den Sensor, um das Biomenu
anzuzeigen. (Wenn die Seite bereits registriert ist, und Sie den Finger tber den Sensor
fuhren, ohne dabei die UMSCHALT-Taste gedriickt zu halten, wird lediglich die
vorhandene Registrierung wiederholt.)

 Ein aktives Formular wird registriert.

* Wenn kein Formular aktiv ist und Sie Internet Explorer ab Version 5.5
verwenden, wird der Benutzer aufgefordert, das zu registrierende Formular
auszuwahlen.

» Andernfalls wird keine Aktion durchgeftihrt.
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Beispielszenarien:

Angenommen, es gibt fir eine Seite keine Registrierungen. Die Seite enthélt die
Formulare A und B.

A. Sie haben gerade Formular A ausgefillt, und das Formular ist noch aktiv. Sie fiihren
den Finger Uber den Sensor. Formular A wird registriert.

B. Sie haben gerade Formular A ausgefillt und sind zu Formular B gewechselt, sodass
Formular B aktiv ist. Sie flihren den Finger (iber den Sensor. Formular B wird registriert
(ist aber noch leer).

C. Sie haben gerade Formular A ausgefillt und haben aul3erhalb des Formulars geklickt,
sodass kein Formular aktiv ist. Sie verwenden Internet Explorer 5.5 oder héher. Sie flihren
den Finger tber den Sensor. Sie werden aufgefordert, das zu registrierende Formular
auszuwéhlen.

D. Sie haben gerade Formular A ausgefillt und haben aul3erhalb des Formulars geklickt,
sodass kein Formular aktiv ist, aber Sie verwenden eine dltere Version von IE. Es wird
keine Aktion durchgefihrt.

Wiederholen von Website-Registrierungen mit mehreren Formularen:

Eine vorhandene Registrierung wird automatisch wiederholt, wenn die Seite tber
Biomenu > registrierte Sites angezeigt wird. Wenn die Seite manuell eingegeben wurde
und die Registrierung jetzt wiederholt werden soll, fiihren Sie Ihren Finger tber den
Sensor.

» Wenn nur eine Registrierung fir die Seite vorhanden ist, wird die Registrierung
(unabhé&ngig von der Gesamtzahl vorhandener Formulare) wiederholt.

» Wenn mehrere registrierte Formulare vorhanden sind und eines davon aktiv
ist, wird dieses wiederholt.

» Wenn kein Formular aktiv ist, werden alle vorhandenen Registrierungen fur die
Seite zur Wiederholung angeboten.

Registrieren und Erneutes Registrieren komplexer Dialogfelder

Die Kennwortbank ist hauptséchlich fiir die Registrierung einfacher Dialogfelder mit
einem Benutzernamen und einem Kennwortfeld vorgesehen, wobei es sich tiblicherweise
um Dialogfelder zum Anmelden bei verschiedenen Anwendungen handelt.

Komplexere Dialogfelder werden moglicherweise nicht unterstitzt. Textfelder und
Kennwortfelder konnen jederzeit registriert werden. Registrierungen speichern
Steuerelemente, die nicht ausgeblendet, deaktiviert, minimiert usw. sind.
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Optionsschaltflachen, Kontrollkastchen, Kombinationsfelder und eine Auswahl in
Listenfeldern werden fur Anwendungen registriert, die Windows-Steuerelemente
verwenden (z. B. Systemdialogfelder). Sie kdnnen alle registrierten Informationen
bearbeiten (z. B. bei erzwungener Kennwortdnderung).

Es kdnnen Probleme bei mehrseitigen Dialogfeldern auftreten. In manchen Féllen werden
alle Seiten in einer Registrierung registriert. Dialogfelder, die Steuerelemente erst bei
ihrer Verwendung erstellen, kénnen von der Kennwortbank nicht verwendet, sondern
lediglich gezeichnet werden. Typisches Beispiele dafir sind bestimmte Dialogfelder von
Microsoft Office.

Beim Wiederholen bereits registrierter Dialogfelder wartet die Kennwortbank (mit dem
Dialogfeld) ab, ob bestimmte Steuerelementédnderungen Aktionen aufrufen, die eine
Benutzerreaktion erfordern. Das Wiederholen der Registrierung wird erst abgeschlossen,
wenn die Aktion beendet ist.

Verwalten Ihrer Registrierungen

Es kann sinnvoll sein, Thre vorhandene Registrierung zu bearbeiten, z. B. wenn sich die
Postanschrift Ihres Unternehmens geéndert hat und Sie die Registrierungen aktualisieren
mochten. Sie konnen Ihre Registrierungen auch l6schen oder die automatische Anzeige
wiederholter Registrierungen aktivieren oder deaktivieren. Sie kdnnen Registrierungen
exportieren, um sie auf einem anderen Computer zu verwenden. Dateien fiir exportierte
Registrierungen weisen die Erweiterung *.pb auf und kénnen spater importiert werden.
Wenn Sie Ihre Registrierungen in Ordnern organisieren mochten, kénnen Sie dies
ebenfalls auf dieser Registerkarte durchfiihren.

» So verwalten Sie Registrierungen:
1 Klicken Sie auf Start >Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > Kennwortbank. Dazu missen Sie sich
authentifizieren.
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3 Wabhlen Sie die Registerkarte Registrierungen aus.
4 Wahlen Sie eine Registrierung aus, mit der Sie arbeiten mochten.

« Klicken Sie auf die Schaltflache Bearbeiten..., um die gespeicherten
Registrierungsdaten zu andern (z. B. Ihr Benutzername oder Kennwort
hat sich geandert und das soll in der vorhandenen Anmeldung
wiedergegeben werden.) Mit dem Kontrollkastchen Formular
automatisch Ubermitteln wird gesteuert, ob ein Formular nach dem
Wiederholen der Registrierung automatisch tbermittelt wird. Wenn das
Kontrollkdstchen aktiviert ist, wird die Registrierung automatisch
angezeigt, nachdem Sie sich identifiziert haben. Wenn es deaktiviert ist,
wird ein Dialogfeld angezeigt, in dem Sie die Wiederholung bestatigen
mussen. Dies wird jedes Mal durchgefuhrt, wenn Sie auf das registrierte
Dialogfeld oder die registrierte Site zugreifen.

« Klicken Sie auf Organisieren..., um die Registrierungen in Ordnern zu
organisieren, die Registrierungen nach unten oder oben zu verschieben
oder Ordner zu erstellen oder zu I6schen. Die gleiche Struktur wird in den
Webverknipfungen des Biomenis angezeigt.

« Klicken Sie auf die Schaltflache Exportieren..., um die Registrierung z.
B. fur die Verwendung auf einem anderen Computer zu exportieren.
Wabhlen Sie die Registrierungen aus, die exportiert werden sollen,
andernfalls werden alle bestehenden Registrierungen automatisch

36 Verwendung von Protector Suite QL



exportiert. Halten Sie bei der Auswahl die Taste Strg oder Umschalt
gedriickt, wenn Sie mehrere Registrierungen auswahlen mdchten.
Waébhlen Sie dann eine Zieldatei aus und geben Sie ein Kennwort ein.
Dieses Kennwort wird spater beim Importieren dieser Registrierungen
bendtigt. Die Erweiterung fur Dateien der Kennwortbank ist *.pb.

« Klicken Sie auf die Schaltflache Importieren..., um die Registrierungen
aus einer Kennwortbankdatei zu importieren. Wahlen Sie die *.pb-
Quelldatei aus. Sie konnen alle bestehenden Registrierungen durch die
importierten Registrierungen ersetzen oder Sie kdnnen die importierten
Registrierungen anfigen. Wenn Sie eine Registrierung anfiigen, deren
Name bereits vergeben wurde, wird die neue Registrierung automatisch
umbenannt und beide Registrierungen bleiben erhalten. Geben Sie das
Kennwort ein, das Sie wahrend des Exports erstellt haben.

5 Klicken Sie auf OK, um den Vorgang zu beenden.

Deaktivieren/Aktivieren der Hinweise der Kennwortbank

Die Kennwortbank weist die Benutzer auf jeweils mdgliche Aktionen hin, z. B. das
Registrieren eines Dialogs, das Wiederholen eines Dialogfelds usw. Diese Hinweise
konnen unter Control Center > Anwendungen > Kennwortbank aktiviert bzw.
deaktiviert werden. Wenn sich der Benutzer mit Benutzernamen und Kennwort bei
Windows anmeldet, sind die Hinweise erst aktiv, wenn die Uberpriifung per
Fingerabdruck erfolgreich durchgefiihrt wurde.

P So aktivieren bzw. deaktivieren Sie Hinweise:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > Kennwortbank. Dazu miussen Sie sich
authentifizieren.

3 Wabhlen Sie Warnungen aus.
Wabhlen Sie die Hinweise aus, die angezeigt werden sollen.
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« Hinweis anzeigen, wenn die Registrierung wiederholt wird — Dieser
Hinweis informiert Benutzer dariber, dass die Wiederholung der
Registrierung bevorsteht. Dieser Hinweis ist dann hilfreich, wenn Sie
mehrere Registrierungen flr das gleiche Formular oder Dialogfeld
erstellen und keine bereits eingegebenen Daten tberschreiben mochten.

« Hinweis anzeigen, nachdem die Registrierung erstellt wurde —
Dieser Hinweis informiert den Benutzer dartiber, dass die Registrierung
erfolgreich erstellt wurde.

« Hinweis anzeigen, wenn ein Kennwortfeld bearbeitet wird — dieser
Hinweis informiert Benutzer dariiber, dass das Kennwortfeld in lesbarer
Form angezeigt wird.

« Fragen, wenn Formulardaten gespeichert werden sollen. —
Aktivieren/Deaktivieren Sie das Dialogfeld mit der Aufforderung zur
Kennwortbankregistrierung nach Senden eines Formulars (auf einer
Website oder in einem Dialogfeld).

« Hinweis anzeigen, wenn eine Dialogfeldwiedergabe méglich ist —
dieser Hinweis informiert Benutzer dartber, dass die Registrierung
wiederholt werden kann.

« Hinweis anzeigen, wenn ein Dialogfeld fur die Registrierung
geeignet ist — dieser Hinweis informiert Benutzer dartber, dass das
Dialogfeld ein Kennwortfeld enthélt, das registriert werden kann.

« Hinweis anzeigen, wenn eine Webseite wiederholt werden konnte —
Mit dieser Meldung wird der Benutzer dartber informiert, dass die
Registrierung wiederholt werden kann.

« Hinweis anzeigen, wenn eine Webseite fir die Registrierung
geeignet ist — Mit diesem Hinweis wird der Benutzer dariiber informiert,
dass die Seite ein Kennwortfeld zur Registrierung enthalt.
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Anwendungsstartprogramm
Das Anwendungsstartprogramm ist eine optionale Funktion von Protector Suite QL.

Wenn das Programm installiert ist, kdnnen Sie registrierte Anwendungen und Dateien
starten, indem Sie einfach Ihren Finger ber den Sensor fiihren. Sie kdnnen eine
Anwendungsverkniipfung vom Desktop, eine Datei usw. per Drag & Drop
hinzuftigen oder Ihren Computer danach durchsuchen. Wenn Sie den zugewiesenen
Finger das nachste Mal Uber den Sensor fiihren, wird das hinzugefugte Element
gestartet. Beispielsweise konnen Sie die Datei "Dokument.doc" auf Ihrem Desktop
per Drag & Drop hinzufligen. Diese wird dann gedffnet, wenn Sie den
entsprechenden Finger das nachste Mal Uber den Sensor fiihren.

Sie kdnnen alle Finger bis auf einen belegen, der zur Anzeige des Biomenis bendtigt
wird. Die maximale Anzahl der Anwendungen, die Sie auf diese Weise starten kénnen,
entspricht also der Anzahl der registrierten Finger -1.

Wenn Sie den Start der Anwendung Gbergehen wollen (um stattdessen das Biomenu
aufzurufen), halten Sie die Taste UMSCHALT gedrtickt, wahrend Sie den Finger tber
den Sensor fuhren.

P So erstellen Sie eine Verbindung zwischen einem registrierten Finger und
einer Anwendung:

1 Kilicken Sie auf Start >Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > Anwendungsstartprogramm. Dazu
mussen Sie sich authentifizieren.
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3 Ein Dialogfeld mit zwei Handen wird angezeigt. Uber jedem registrierten
Finger wird eine Schaltflache angezeigt.

Anwendungen (=3

Anwendungen

Ziehen Sie die Anwendung per Drag & Drop auf die Schaltfiache, um den einzelnen
Fingerabdricken Anwendungen zuzuweisen,

[ OK ] | Abbrechen |

4 Fugen Sie eine Anwendung oder eine Datei per Drag & Drop hinzu. Das
Dialogfeld Anwendung wird geoffnet. Andern Sie wenn nétig
Informationen und geben Sie optional die Anwendungsparameter ein
(siehe Beispiele unten). Klicken Sie auf OK.

ODER

Klicken Sie auf die Schaltflache tGber einem Finger. Das Dialogfeld
Anwendungen wird geoffnet.

Geben Sie den Namen der Anwendung ein.

Klicken Sie in der Anwendungszeile auf die Schaltflache rechts, um nach
der Datei zu suchen, die Sie ausfihren méchten. Das kann eine
ausfuihrbare Datei sein (z. B. lexplorer.exe).

Optional kénnen zuséatzliche Parameter in das Feld
Anwendungsparameter eingegeben werden. Wenn Sie sich nicht sicher
sind, lassen Sie das Feld leer. Unten finden Sie einige Beispiele fur
Anwendungsparameter.

5 Klicken Sie auf OK.

Die Verbindung wurde erstellt. Wenn Sie sich das nachste Mal identifizieren (durch
Flhren des Fingers tber den Sensor), wird die ausgewéhlte Anwendung gestartet.
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Beispiele fir Anwendungsparameter

Eine Website kann beim Start eines Webbrowsers wie dem Internet Explorer
geoffnet werden. Geben Sie eine Webadresse (z. B. www.upek.com) in das
Anwendungsparameterfeld ein. Diese Website wird jedesmal gestartet, wenn
Sie sich identifizieren (den zugewiesenen Finger Giber den Sensor fihren), um
den Browser zu starten.

Anwendung &J

Zugewiesener Finger: Linker Zeigefinger - |
Anwendungstitel:
Anwendung: |_|

Anwendungsparameter;

[ OK ] | Abbrechen |

Sie kénnen Dateien uber eine Anwendung 6ffnen, z. B. Microsoft Word-
Dokumente. Geben Sie den Pfad fir die Datei in Anfiihrungszeichen an (z. B.
"C:\Dokumente und Einstellungen\lhr.Konto\Eigene
Dokumente\dokument.doc"). Die Datei dokument.doc wird jedesmal, wenn Sie
Ihren Finger Gber den Sensor fuhren, von Word geoffnet. Es kann mehr als ein
Parameter pro Anwendung verwendet werden.

P So I6schen Sie eine Verbindung aus Fingerabdruck und Anwendung:

1

Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie das Control Center aus

Klicken Sie auf Anwendungen > Anwendungsstartprogramm. Dazu
mussen Sie sich authentifizieren.

Klicken Sie auf das Anwendungssymbol auf der Schaltflache Gber dem
zugewiesenen Finger.

Klicken Sie auf Loschen... .

Klicken Sie auf Ja, um das Léschen der Verknipfung zu bestétigen. Der
Finger kann nun fur eine andere Anwendung verwendet werden.
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P So bearbeiten Sie eine Verbindung aus Fingerabdruck und Anwendung:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > Anwendungsstartprogramm. Dazu
mussen Sie sich authentifizieren.

3 Klicken Sie auf das Anwendungssymbol auf der Schaltflache Gber dem
zugewiesenen Finger.

Nehmen Sie die gewiinschten Anderungen vor.
5 Klicken Sie auf OK.
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File Safe

File Safe ist eine optionale Funktion von Protector Suite QL.

File Safe ermdglicht das Speichern Ihrer Dateien in einem verschlusselten Archiv auf
Ihrer Festplatte. Verschlisselte Archive kénnen Dateien oder Ordner enthalten und
sind durch die Fingerabdruckiberprifung oder ein bei der Archiverstellung
festgelegtes File-Safe-Kennwort geschitzt. Wenn ein File Safe-Archiv freigegeben ist,
koénnen Sie mit den Archivdateien wie mit einen Standardordner arbeiten (I6schen,
kopieren, Dateien umbenennen etc.). Drag & Drop wird ebenfalls unterstiitzt. Sie kénnen
einfach Ihre Dateien kopieren und in Ihr freigegebenes Archiv kopieren oder ziehen.
Wenn Sie das Archiv wieder sperren, werden die Dateien verschlisselt. Wenn nur eine
Datei in einem Archiv verschlisselt und freigegeben ist, konnen Sie auf die Datei klicken,
um sie zu starten. Sie kénnen auch verschliisselte Archive mit anderen Benutzern
gemeinsam verwenden, wenn diese Uber registrierte Fingerabdriicke verfugen.

Dateien verschlisseln

Sie sind auf Ihrem Computer angemeldet und mochten Ihre Dateien zu einem
verschlisselten Archiv hinzufuigen.

] Hinweis: Sie miissen Ihre Fingerabdricke registriert haben, bevor Sie ein Archiv
erstellen kdnnen. Ansonsten wird die Warnung angezeigt, dass kein Benutzer
ausgewahlt ist. Siehe "Registrierung mit Fingerabdruck™, um zu erfahren, wie Sie

Ihre Fingerabdriicke registrieren kdnnen.

P So fiigen Sie Dateien oder Ordner zu einem neuen File Safe-Archiv hinzu:

1 Zeigen Sie die Dateien oder Ordner an, die verschlisselt werden sollen
(verwenden Sie Windows Explorer oder ein anderes Windows-
Dialogfeld).

2 Wahlen Sie die Dateien und/oder Ordner mit der Maus und der
UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie das Kontextmeni mit
der rechten Maustaste.

3 Wabhlen Sie Zu neuem verschlisseltem Archiv hinzuftgen.
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W Als Administrator ausfidhren
An Startmend anheften
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8 Zu neuem verschliisselten Archiv hinzufigen...

B Zuvorhandenem verschliisselten Archiv hinzufiigen...
Vorgdngerversionen wiederherstellen
Senden an 3

Ausschneiden

Kopieren

Werknipfung erstellen
Laschen

Umbenennen

Eigenschaften

4 Es wird ein Dialogfeld geo6ffnet, das Sie auffordert,

« Wahlen Sie einen Zielordner aus (klicken Sie auf ..., um einen Ordner
zu suchen und auszuwahlen).
« Wahlen Sie ein Kennwort. Weitere Informationen finden Sie weiter
unten.
- Erweitert >> Wahlen Sie Benutzer aus, die Zugriff auf die
verschlisselten Dateien haben sollen.
« Klicken Sie auf OK. Dazu mussen Sie sich authentifizieren.

5 Nach der Verschliusselung der Dateien werden Sie tber ein Dialogfeld

aufgefordert, auszuwahlen, was Sie mit den Originaldateien machen
mochten:

« Originaldateien erhalten wird die Originaldateien nicht Idschen. Sie
werden dann sowohl im verschliisselten Archiv gespeichert als auch
unverschlisselt am urspringlichen Speicherort erhalten.

 Originaldateien |6schen I6scht die Originaldateien und speichert sie
nur in verschlisselter Form im Archiv.
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« Aktivieren Sie das Kontrollk&stchen Dateien vor dem Ldschen
bereinigen, um die Dateien, die Sie ld6schen méchten, mit einem
zufélligen Inhalt zu tberschreiben und zu I6schen. Dadurch wird
verhindert, dass die geldschten Dateien wieder hergestellt werden
kénnen.

Das verschlisselte Archiv ist nun erstellt (mit der Erweiterung *.uea bzw.
*.ueaf, wenn nur eine Datei verschlisselt wurde).

Kennworttypen:

Kein Sicherungskennwort: Das Archiv wird nur durch Fingerabdruck
geschutzt. Sie haben keine Maoglichkeit, auf lhre in File Safe-Archiven
gespeicherten Dateien zuzugreifen, wenn eine Autorisierung per
Fingerabdruck nicht mdglich ist. (z. B. bei einer Verletzung oder
Gerateproblemen usw.).

Globales Sicherungskennwort verwenden: Ein globales Kennwort wird
eingerichtet, d. h., es gibt ein Sicherungskennwort, das fur alle Archive gultig
ist. Dies bietet sich an, wenn Sie nicht jedesmal ein anderes Kennwort anlegen
mochten, wenn Sie ein Archiv erstellen. Wenn Sie noch kein globales

Sicherungskennwort erstellt haben, ist diese Option abgeblendet. In "File Safe-

Archive verwalten” auf Seite 52 Erfahren Sie, wie Sie das globale
Sicherungskennwort festlegen oder andern kénnen.

Das folgende Sicherungskennwort verwenden: Sie kbnnen ein neues
Kennwort fir das aktuelle Archiv erstellen.

Wir empfehlen, dass Sie ein Sicherungskennwort verwenden, da Sie ansonsten nicht auf
Ihre Archive zugreifen konnen, wenn die Fingerabdruckiiberprifung nicht moglich ist (z.
B. bei einer Verletzung oder Gerateproblemen usw.).. Verwenden Sie ein starkes
Kennwort mit mindestens 8 Zeichen, das nicht-alphanumerische Zeichen enthalt usw.

In Féllen, in denen eine Fingerabdruckuberprifung nicht moéglich ist, wird ein Dialogfeld
angezeigt, in dem Sie das Sicherungskennwort eingeben kdnnen. Sie kénnen diese
Abfrage auch erzwingen und die Uberpriifung per Fingerabdruck umgehen, indem Sie das
Dialogfeld schliel3en, in dem Sie aufgefordert werden, lhren Finger Gber den Sensor zu
fahren.
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@ Hinweis: Wenn Sie kein Sicherungskennwort festlegen und Ihre registrierten
Fingerabdricke loschen, kdnnen Sie gesperrte File Safe-Archive nicht mehr 6ffnen.
Geben Sie Ihre File Safe-archive frei und verschieben Sie die Dateien, bevor Sie Ihre
Fingerabdriicke l6schen, oder legen Sie ein Sicherungskennwort fest.

P So fiigen Sie Dateien oder Ordner zu einem bestehenden File Safe-Archiv
hinzu:

1 Zeigen Sie (mit Windows Explorer oder einem anderen Windows-
Dialogfeld) die Dateien oder Ordner an, die Sie gerne verschlusseln
mochten.

2 Wahlen Sie die Dateien und/oder Ordner mit der Maus und der
UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie das Kontextmeni mit
der rechten Maustaste.

3 Wabhlen Sie zu neuem verschlisseltem Archiv hinzufligen aus.
Suchen Sie das Archiv, in dem Sie die Dateien speichern mdchten, und
wéhlen Sie es aus (eine Datei mit der Erweiterung *.uea).

Wabhlen Sie 6ffnen.
Dazu mussen Sie sich authentifizieren.

Nach der Verschlusselung der Dateien werden Sie Uber ein Dialogfeld
aufgefordert, auszuwahlen, was Sie mit den Originaldateien machen
mochten:

« Originaldateien erhalten wird die Originaldateien nicht Idschen. Sie
werden dann sowohl im verschlisselten Archiv gespeichert als auch
unverschlisselt am urspringlichen Speicherort erhalten.

 Originaldateien |6schen I6scht die Originaldateien und speichert sie
nur in verschlisselter Form im Archiv.

« Aktivieren Sie das Kontrollkéstchen Dateien vor dem Ldschen
bereinigen, um die Dateien, die Sie [d6schen méchten, mit einem
zufalligen Inhalt zu Uberschreiben und zu lI6schen. Dadurch wird
verhindert, dass die geldschten Dateien wieder hergestellt werden
konnen.

8 Die Dateien werden nun lhrem verschlisselten File Safe-Archiv
hinzugefugt.
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Sperren und Freigeben eines File Safe-Archivs

Sie sind auf Ihrem Computer angemeldet und mdchten Ihr verschlusseltes File Safe-
Archiv sperren oder freigeben.

Wenn ein File Safe-Archiv freigegeben ist, konnen Sie mit den Archivdateien wie mit
einem Standardordner arbeiten (I6schen, kopieren, Dateien umbenennen etc.).. Drag &
Drop wird ebenfalls unterstitzt. Wenn nur eine Datei in einem Archiv verschlisselt und
freigegeben ist, kdnnen Sie auf die Datei klicken, um sie zu starten.

P So kénnen Sie ein File Safe-Archiv freigeben und 6ffnen:

1 Wahlen Sie die Archivdatei (*.uea oder *.ueaf), die Sie entschlisseln,
aus und offnen mit der rechten Maustaste das Kontextmend.

2 Wahlen Sie Offnen oder Freigeben.

Offnen

Offnen mit...

& Freigeben
)  Entschliisseln nach...

WVeorgingerversionen wiederherstellen

Senden an *
Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften

3 Sie werden aufgefordert, sich zu identifizieren oder ein
Sicherungskennwort einzugeben, um lhre ldentitat zu bestatigen. (Dies
ist abhangig von den Einstellungen, die Sie beim Erstellen des Archivs
gewahlt haben.)

4 Das Archiv ist jetzt freigegeben und Sie kénnen mit ihm wie mit einem
Standardordner (Dateien l6schen, kopieren oder umbenennen etc.)
arbeiten oder, wenn es sich um ein Archiv mit einer einzelnen Datei
handelt (*.ueaf), es wird die Datei im Archiv gestartet (z. B. wird ein
Textdokument geoffnet).
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@ Hinweis: Wenn Sie auf ein Archiv doppelklicken:

e wenn er gesperrt ist, wird eine Authentifizierung verlangt.
Anschliel3end wird der Archivordner freigegeben und gedffnet.
« Wenn es bereits freigegeben ist, wird der Archivordner geoffnet.

« Wenn nur eine Datei verschlisselt und gesperrt ist, werden Sie
aufgefordert, sich zu autorisieren. Die Datei wird dann gestartet.

« Wenn nur eine Datei verschlisselt und freigegeben ist, wird die Datei
gestartet.

P So kdnnen Sie ein File Safe-Archiv sperren:
1 Wahlen Sie eine freigegebene Archivdatei (*.uea oder *.ueaf ) und 6ffnen
Sie mit der rechten Maustaste das Kontextmenu.
Klicken Sie auf Sperren Diesmal ist keine Bestatigung erforderlich.
Das Archiv ist nun gesperrt.

P So sperren Sie alle File Safe-Archive:
1 Fidhren Sie lhren registrierten Finger tber den Sensor, um das Biomen
anzuzeigen.

2 Wahlen Sie Alle Archive sperren aus dem Menu aus. Diesmal ist keine
Bestatigung erforderlich.

3 Alle Ihre freigegebenen Archive sind nun gesperrt.

Dateien aus einem File Safe-Archiv entschliisseln

Sie sind auf Ihrem Computer angemeldet und méchten Dateien oder Ordner aus einem
File Safe-Archiv entschliisseln. Sie kdnnen entweder die gesamte File Safe-Archivdatei
auswahlen und alle Dateien darin entschlisseln oder separate Dateien aus dem Archiv
auswahlen und sie entschlisseln.
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P So entschliisseln Sie alle Dateien oder Ordner in einem File Safe-Archiv
auf einmal:

1

5

Wabhlen Sie die Archivdatei (*.uea oder *.ueaf), die Sie entschlisseln, aus
und 6ffnen mit der rechten Maustaste das Kontextmend.

Klicken Sie auf Entschliisseln nach...

Wabhlen Sie einen Zielspeicherort aus, an dem die entschliisselten
Dateien gespeichert werden sollen.

Dazu mussen Sie sich authentifizieren. (Dies ist abhangig von den
Optionen, die Sie beim Erstellen des Archivs gewahlt haben).

Ihre Dateien liegen nun unverschlisselt im Zielspeicherort.

Um Dateien erneut zu verschliisseln oder um ein neues Archiv zu erstellen, siehe "Dateien
verschliisseln” auf Seite 43

P So entschliisseln Sie ausgewahlte Dateien oder Ordner aus einem File
Safe-Archiv:

1

Wabhlen Sie die Archivdatei (*.uea) aus, die Sie entschliisseln mochten,
und 6ffnen Sie sie (Doppelklick und, wenn sie gesperrt ist, Uberpriifung
der Identitét).

Waéhlen Sie die Datei oder Dateien, die Sie entschlisseln méchten, mit
der Maus und der UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie mit
der rechten Maustaste das Kontextmenu.

Klicken Sie auf Entschlisseln nach....

Waéhlen Sie einen Zielspeicherort aus, an dem die entschlisselte(n)
Datei(en) gespeichert werden sollen.

Wabhlen Sie aus, was mit den Originaldateien im Archiv geschehen soll:
Originaldateien Idschen — l6scht die entschlisselten Dateien aus dem
Archiv.

Originaldateien erhalten — die Dateien im verschlisselten Archiv
werden erhalten.

Ihre Dateien liegen nun unverschlisselt im Zielspeicherort.
Um sie erneut zu verschliisseln oder ein neues Archiv zu erstellen, siehe ”Dateien
verschliisseln” auf Seite 43.
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Gemeinsamer Zugang zu File Safe-Archiven

Benutzer kdnnen ein File Safe-Archiv zur gemeinsamen Nutzung freigeben. Wenn Sie ein
Archiv erstellen, kdnnen Sie Benutzer auswahlen, die nach Verwendung ihrer
registrierten Fingerabdriicke Zugang auf das gemeinsam genutzte Archiv haben.
Benutzern kann auch spéter der Zugang in den File Safe-Eigenschaften gewéhrt (oder
verweigert) werden. Jede Person (nicht nur Benutzer mit dem Zugriffsrecht auf das
Archiv) kann auf das Archiv zugreifen, indem sie ein giiltiges Sicherungskennwort
verwendet.

Wichtig: Alle Benutzer, die gemeinsam ein Archiv nutzen, haben dieselben

= Zugangsrechte, einschlieBlich der Mdglichkeit, Dateien zu l6schen oder
hinzuzufiigen, Zugangskennwdrter zu andern oder den Zugang fur andere Benutzer
zu gewéhren oder zu verweigern.

P So kénnen Sie Benutzern Zugang bei Erstellung des Archivs gewéhren:

1 Klicken Sie mit der rechten Maustaste auf die Dateien, die Sie
verschlisseln mochten, und wéahlen Sie im Menl Zu neuem
verschlisseltem Archiv hinzufigen aus.

2 Wahlen Sie ein Sicherungskennwort. Alle Benutzer werden dasselbe
Sicherungskennwort verwenden.

3 Klicken Sie auf Erweitert >>
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4

5

Dateien verschliisseln ==

Dateiname fiir das Archiv:
C:\Usersiroot\Deskiop'pshome. exe, ueaf E

() Kein Sicherungskennwort

Clohales Fie S=fe-Gichertmaskenmwart wermenden
Globales File Safe-Sicherungskennwort verwende

(@ Das folgende Sicherungskennwort verwenden:
Kennwort: Kennwaort (berpriifen:

’ Einfach << ] [ CK ] [At_:bremen

Verschlisseln fir Benutzer:
root

Das Fenster Verschlisseln fur Benutzer wird gedffnet und eine Liste
der registrierten Benutzer wird angezeigt. Klicken Sie auf die Benutzer,
die das Achiv nutzen sollen.

Klicken Sie auf OK. Alle ausgewahlten Benutzer kdnnen das Archiv
freigeben, indem sie ihren Finger Gber den Sensor fuhren.

P So kénnen Sie Benutzern {iber die File Safe-Eigenschaften Zugang
gewdahren oder verweigern:

1
2

Wabhlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.

Offnen Sie mit der rechten Maustaste das Kontextmenii und wahlen Sie
Eigenschaften aus.

Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.

Hier kbnnen Sie das Kennwort fir das Archiv @ndern. Dadurch wird das
Kennwort fur alle Benutzer geandert. Wahlen Sie unter * Zugang
gewahren fur Benutzer:

Wenn Sie das Archiv sperren mdchten, klicken Sie auf Sperren.
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Wenn Sie das globale Sicherungskennwort nutzen, wird das Kennwort aus dem
Dialogfenster Anwendungen > File Safe des Benutzers festgelegt, der das Archiv erstellt
hat. Hinweis: Die Anderung dieses Kennworts beeintrachtigt bereits erstellte File Safe-
Archive nicht.

Wenn Sie mdchten, dass andere Benutzer auf Ihr File Safe zugreifen kénnen, muss die
Archivdatei in einem Ordner zur gemeinsamen Nutzung auf Ihrem Computer gespeichert
werden.

@ Hinweis: Wenn ein angemeldeter Benutzer ein Archiv freigibt und dann ohne
Abmeldung oder Neustart des Computers der Benutzer wechselt, kann der dann
angemeldete Benutzer nicht auf das Archiv zugreifen, selbst wenn das Archiv
gemeinsam genutzt werden kann. Wenn Sie das Archiv gemeinsam nutzen mdchten,

missen Sie es sperren, bevor Sie den Benutzer wechseln.

File Safe-Archive verwalten

P So 6ffnen Sie die Eigenschaften von File Safe-Archiven:

1 Wabhlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.

2 Offnen Sie mit der rechten Maustaste das Kontextmenii und wéahlen Sie
Eigenschaften aus.

3 Wabhlen sie Die Registerkarte File Safe aus.

Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.

Sie konnen hier die verwendete Kennwortart fur das Archiv andern und
anderen Benutzern den Zugriff ermoglichen oder verweigern.

5 Klicken Sie auf Sperren, um das Archiv wieder zu sperren.

@ Hinweis: Das Archiv muss freigegeben sein, um auf die Eigenschaften zugreifen zu
konnen. Wenn Sie das Archiv freigeben mdchten, klicken Sie unter "Eigenschaften”
auf "Freigeben™ oder siehe "Freigeben/Sperren von Archiven”,
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P So andern Sie das Sicherungskennwort fiir File Safe:

Wabhlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.
Offnen Sie mit der rechten Maustaste das Kontextmenii und wahlen Sie
Eigenschaften aus.

3 Wahlen sie Die Registerkarte File Safe aus.
Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.

5 Wahlen Sie zwischen diesen Optionen:
« ‘Sicherungskennwort |6schen
ODER

« Sicherungskennwort festlegen, um ein neues Kennwort festzulegen
oder zu &ndern, falls es bereits festgelegt wurde. Wéhlen Sie:

«Globales Sicherungskennwort festlegen, um ein
Sicherungskennwort zu verwenden, das alle Archive verwenden, die
durch das globale Sicherungskennwort geschutzt sind. Dieses
Kennwort kann im Dialogfenster "File Safe" geandert werden.

«Verwenden Sie "Folgendes Sicherungskennwort verwenden",
um ein neues Kennwort fur das Archiv zu erstellen.

Wichtig: Durch das Andern des Reserverkennworts fiir das Archiv wird es fur alle
= Benutzer gedndert. Jeder Benutzer, der Zugriff auf das Archiv hat, kann das Kennwort
andern.

P So andern Sie das globale Sicherungskennwort in File Safe

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > File Safe. Dazu mussen Sie sich
authentifizieren.

3 Hier kdnnen Sie das globale Sicherungskennwort andern. Dieses
Kennwort gilt far alle Archive, die Sie fur den Schutz durch das globale
Sicherungskennwort auswahlen (bei der Erstellung des Archivs oder in
den Eigenschaften).
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Das Andern dieses Kennworts hat keine Auswirkungen auf bereits
erstellte File Safe-Archive. Die Archive, die zurzeit gesperrt sind, werden
immer noch durch das alte Kennwort geschitzt.
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Personal Safe

Mithilfe von Personal Safe konnen Sie Ihre Dateien in einem versteckten Ordner
verschlisseln. Der Ordner kann auf dem Desktop oder auf dem Arbeitsplatz angezeigt
werden. Der Ordner ist fur andere Benutzer, die den Computer verwenden, nicht sichtbar.
Bevor Sie den Personal Safe-Ordner verwenden kénnen, muss er zunachst initialisiert
werden (siehe unten).

P So initialisieren Sie Personal Safe

1

N o o~ oW

Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie das Control Center aus

Klicken Sie auf Anwendungen > File Safe. Dazu missen Sie sich
authentifizieren.

Wabhlen Sie die Registerkarte Personal Safe aus.

Legen Sie fest, wo der Personal Safe-Ordner angezeigt werden soll.
Klicken Sie auf Initialisieren.

Legen Sie ein Sicherungskennwort fest.

Klicken Sie auf OK.

Der Personal Safe-Ordner kann jetzt verwendet werden und er wird auf
dem Desktop, auf dem Arbeitsplatz oder an beiden Orten angezeigt
(Informationen zum Anzeigen oder Verbergen von Personal Safe finden
Sie weiter unten).

@ Tipp: Alternativ kdnnen Sie Personal Safe auch (iber das Personal Safe-Symbol

initialisieren. Klicken Sie mit der rechten Maustaste auf das Personal Safe-Symbol
(beispielsweise auf dem Desktop) und klicken Sie auf "Initialisieren™ oder filhren

Sie Ihren Finger (iber den Sensor, um das Biomenu zu 6ffnen, und wéhlen Sie
"Initialisieren™ aus.
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P So verbergen oder zeigen Sie Personal Safe an

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > File Safe. Dazu miissen Sie sich
authentifizieren.

3 Wahlen Sie die Registerkarte Personal Safe aus.

Legen Sie fest, wo der Personal Safe-Ordner angezeigt werden soll. Er
kann auf dem Desktop, auf dem Arbeitsplatz oder an beiden Orten
gleichzeitig angezeigt werden. Auch wenn er an beiden Orten gleichzeitig
angezeigt wird, handelt es sich dennoch um den gleichen Ordner.

P So legen Sie das Reservekennwort fest oder andern es

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie das Control Center aus

2 Klicken Sie auf Anwendungen > File Safe. Dazu mussen Sie sich
authentifizieren.

3 Wabhlen Sie die Registerkarte Personal Safe aus.

Geben Sie in den Textfeldern unter Reservekennwort fir Personal Safe
Ihr Kennwort ein (wiederholen Sie es zur Identifizierung).

5 ldentifizieren Sie sich (z. B. durch Fihren des Fingers Gber den Sensor
oder durch Fuhren des Fingers Uber den Sensor zusammen mit Eingabe
des Kennworts) nach Aufforderung.

Das Hinzufiigen oder Entfernen von Dateien entspricht den Verfahren in File Safe. Wenn
ein Personal Safe-Ordner freigegeben ist, kdnnen Sie mit diesem wie mit einem
Standardordner arbeiten (I6schen, kopieren, Dateien umbenennen usw.). Um Dateien zu
verschlisseln, wéhlen Sie die gewiinschten Dateien oder Ordner aus und klicken Sie mit
der rechten Maustaste darauf, um das Kontextmeni anzuzeigen. Wéhlen Sie **Zu
Personal Safe hinzuftigen™ aus. Drag and Drop wird ebenfalls unterstiitzt. Um den
Ordner zu sperren oder freizugeben, klicken Sie mit der rechten Maustaste darauf, um das
Kontextmeni anzuzeigen, und wahlen SieSperren oder Freigeben aus.
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Hinweis: Um Personal Safe und alle seine Inhalte zu I6schen, wechseln Sie in
@ das Control Center, klicken Sie auf Anwendungen > File Safe und wahlen
Sie die Registerkarte Personal Safe aus. Klicken Sie auf Ldschen und
zuricksetzen. Alle Daten im Personal Safe-Ordner werden geldscht. Wenn
Sie Personal Safe erneut verwenden mdchten, missen Sie es erneut initialisieren.
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Sicherheitstokens

Tokencodes sind einmalige Kennwdrter, die fir den Zugriff auf Online-Ressourcen
verwendet werden. Protector Suite QL ermdglicht die Erstellung von Tokencodes und das
automatische Ausfullen von Formularen, nachdem Sie lhren Finger tber den
Fingerabdrucksensor geflihrt haben.

Die Generierung des Tokencodes kann vom Chipsatz der Fingerabdruck-Hardware oder
von der Software ausgefiihrt werden. Die hardwarebasierte Generierung héngt von der
Art des Fingerabdrucksensors ab. Beachten Sie, dass nicht alle Sensoren unterstitzt
werden.

Um diese Funktion zu nutzen, missen Sie bei einem Anbieter registriert sein, der
Tokencodes akzeptiert.

EN
k,m- RSA SecurlD-Token-Import

P So erhalten Sie einen Tokencode
1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center
ODER

Fuhren Sie lhren Finger Gber den Sensor, um das Biomenu aufzurufen.
Wabhlen Sie dann Control Center aus.

2 Wabhlen Sie Anwendungen > Sicherheitstokens aus und identifizieren
Sie sich (z. B. durch Fuhren des Fingers Uber den Sensor oder durch
Fuhren des Fingers Uber den Sensor und Kennworteingabe) nach
Aufforderung.

3 Die Registerkarte Sicherheitstokens wird angezeigt Klicken Sie auf
Hinzuflugen.

DIE Registerkarte Rsa Securid-token-import wird angezeigt.
5 Geben Sie einen Namen fir das Token ein und klicken Sie auf Weiter.

Suchen sie im nachsten dialogfeld nach der Securid-datei
(*.sdtid), die sie von ihrem anbieter erhalten haben. Wenn Sie
dazu aufgefordert werden, geben Sie das Dateikennwot ein und
klicken Sie auf Weiter.

6 Der Sicherheitstoken wird aktiviert. Klicken Sie nach Abschluss der
Registrierung auf Weiter.

7 Wenn das Token bereit ist, klicken Sie auf die Schaltflache Fertig stellen.
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Tokencodes-Generator
Sie kdnnen Tokencodes erstellen, indem Sie einen Token bei der Kennwortbank

registrieren (siehe unten) oder den Tokencodes-Generator verwenden. Der Tokencodes-

Generator ist ein einfaches Dialogfeld zur Auswahl von Sicherheitstokens und zur
Erzeugung von Tokencodes anhand diesen Tokens. Anschliefend kénnen Sie diese
Kopieren und an der erforderlichen Stelle einfuigen.

P So generieren Sie einen Tokencode

1 Fidhren Sie den Finger Gber den Sensor, um das Biomenu anzuzeigen,
und wahlen Sie Tokencodes aus dem Meni aus.

Computer sperren

Registrierte Sites

Registrieren...

Personal Safe initialisieren

Tokencodes...

P
5
a9
g
&

Control Center...

2 Wahlen Sie das gewinschte Token aus. Wenn Sie nur einen Token
haben, wird der Tokencode automatisch erstellt.
Die Gultigkeitsdauer des erstellten Tokencodes wird in einem
Dialogfeld angezeigt. Der Tokencode ist zeitbasiert und lauft
LeourlD’ . . . .
nach einer bestimmten Zeitspanne ab (normalerweise nach
einer Minute).
Je nach den Anforderungen lhres Dienstanbieters kdnnen Sie
festlegen, ob der Tokencode mit PIN oder ohne PIN erzeugt
wird.
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3

Klicken Sie auf Weiter, wenn Ihr Dienstanbieter einen weiteren
Tokencode erfordert (z. B. zur Bestatigung lhrer Identitat nach Eingabe
ungultiger Anmeldedaten).

Klicken Sie auf SchlielRen.

Verwalten von Sicherheitstokens

Sie konnen die Namen jedes Sicherheitstokens im Dialogfeld &ndern oder Tokens
I6schen.

P So bearbeiten Sie ein Token:

1

Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

ODER

Fuhren Sie lhren Finger Gber den Sensor, um das Biomenu aufzurufen.
Wahlen Sie dann Control Center aus.

Wahlen Sie Anwendungen > Sicherheitstokens aus und identifizieren
Sie sich (z. B. durch Fuhren des Fingers Uber den Sensor oder durch
Fuhren des Fingers tber den Sensor und Kennworteingabe) nach
Aufforderung.

Die Registerkarte Sicherheitstokens wird angezeigt Wahlen Sie das
Token aus, das Sie bearbeiten mochten.

Klicken Sie auf Umbenennen... und geben Sie den neuen Namen ein.
ODER

Klicken Sie auf Entfernen.... Wird ein Token geldscht, werden die Daten
im Benutzer-Passport entfernt.

Klicken Sie auf OK, um die Anderungen zu bestatigen, und schlieRen Sie
das Dialogfeld.

Registrierung und Wiederholung von Tokencodes (mit
Kennwortbank)

Die Kennwortbank-Anwendung kann Websites oder Anwendungsdialogfelder erkennen,
die Tokencodes verwenden. Nachdem Sie eine Website oder Anwendung registriert
haben, kdnnen Sie mit der Kennwortbank automatisch Ihre Anmeldedaten
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einschlieBlich Tokencodes eintragen lassen, wenn Sie Ihren Finger tber den Sensor
fihren. Thre Daten sind dann durch die Fingerabdruckiberpriifung geschiitzt. Das ist
sicher und bequem.

Die Kennwortbank erkennt Seiten mit einem Kennwortfeld und zeigt einen Hinweis an,
dass die jeweilige Seite registriert werden kann. Diese Hinweise konnen im Dialogfeld
"Einstellungen” der Kennwortbank deaktiviert werden. Siehe "Deaktivieren/Aktivieren
der Hinweise der Kennwortbank” auf Seite 37.

P So registrieren Sie Anmeldedaten mit der Kennwortbank

Webseite oder Anwendung anzeigen, die ein Tokencode-Formular enthalt
Fuhren Sie den Finger Uber den Sensor, um das Biomenl anzuzeigen.
Wabhlen Sie im MenU Registrieren aus.

Der Assistent fur die Registrierung von Tokencodes wird angezeigt.
Klicken Sie auf Auswahlen..., um ein Sicherheitstoken aus der Liste
auszuwéahlen. Wenn Sie nur ein Token verwenden, wird der Tokencode
automatisch ausgefillt.

A W DN B

Assistent fir die Tokencodes-Registrierung

Sie erstellen eine Registrierung fir das Tokencode-Formular. Geben
Sie Thre Benutzerkennung ein und wahlen Sie das entsprechende
Token aus, das immer fir die Kennworterzeugung genutzt wird,
wenn Sie diese Registrierung wiedergeben.

Formular-Info

Token: | RSA Auswahlen

Benutzer-ID: E

[] webfarmular jetzt ausfiillen und iibermitteln

[ oK ] [ Abbrechen ]

e

5 Klicken Sie zum Schliel3en und zur Bestatigung auf OK.

6 Ihre Anmeldeinformationen sind nun registriert und kénnen beim
nachsten Mal automatisch wiederholt werden. Wenn das
Kontrollkastchen Webformular jetzt ausfullen und Gbermitteln aktiviert
ist, werden Sie automatisch bei der Anwendung angemeldet.
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® Zur erneuten Durchfiihrung einer Tokencode-Registrierung mit der
Kennwortdatenbank

1 Offnen Sie eine Webseite oder Anwendung, die Sie registriert haben.

2 Die Kennwortbank zeigt einen Hinweis an, dass bereits eine
Registrierung vorhanden ist.

3 Fuhren Sie den Finger Gber den Sensor.

(Optional) Die Kennwortbank zeigt einen Hinweis an, dass die
Registrierung tbermittelt werden kann. Klicken Sie auf Ja, um die
Registrierung zu wiederholen.

Aktivieren Sie das Kontrollkastchen Dies nicht mehr anzeigen, um
diesen Schritt beim nachsten Mal zu Uberspringen.

5 Das Browserfenster leuchtet auf, die Registrierung wird wiederholt und
Sie werden angemeldet.

@ Hinweis: Das Dialogfeld Tokencode Time-out wird angezeigt, wenn ein Timeout
erforderlich ist, bevor das Token gesendet werden kann. Anschlielend kénnen Sie
die Registrierung erneut wiederholen.

Wenn die Tokencode-Authentifizierung fehlschlagt, werden Sie nach dem néchsten
Tokencode gefragt. Sie werden in einem Dialogfeld gefragt, ob die Passwortbank
einen neuen Tokencode generieren und tbermitteln soll. Wahlen Sie Ja, um ihn zu
erzeugen, Nein, um abzubrechen, und Tokencode-Generator ausfihren, um einen
Tokencode manuell zu erzeugen und einzufugen.
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Verwaltung von
Protector Suite QL

Es gibt drei Mdglichkeiten, die Funktionen und Einstellungen von
Protector Suite QL zu verwalten: Uber das Dialogfeld "Control
Center", ber das Symbol in der Taskleiste und iber das Biomenii
(das angezeigt wird, nachdem Sie einen registrierten Finger tber
den Sensor gefiihrt haben). Dieses Kapitel enthélt eine
Beschreibung ihrer Funktionen.

Protector Suite QL Sie kdénnen auch (ber das Startmeni von
Windows darauf zugreifen. Klicken Sie auf Start > Alle
Programme >Protector Suite QL, um eine Liste der verfugbaren
Funktionen anzuzeigen.
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Control Center

Das Control Center enthalt verschiedene Funktionen zum Verwalten von
Fingerabdriicken und zum Einrichten der Fingerprint-Software. Welche Optionen
verfugbar sind, hdngt vom Softwarestatus, der verwendeten Hardware und den
installierten Anwendungen ab.

P So zeigen Sie das Control Center an:

Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Uber den Sensor, um das Biomenu aufzurufen,
und wahlen Sie das Control Center aus

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

? Hilfe B Einfiihrung M Cernprogramm

* Yerwaltung der Fingerabdruck-5S

Fingerabdriicke

Fingerabdriicke registrieren oder bearbeiten
Léschen

Benutzerdaten importierenfexporieren

Anwendungen
Anwendungsstartprogramm
Kennwaortbank

File Safe

Sicherheitstokens

‘1 & ul -
V'

Einstellungen

Systemeinstellungen
Benutzereinstellungen

Sicherheit bei Inbetriebnahme

Inspektor fiir die Fingerabdruckspeicherung

&
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Fingerabdriicke

Sie kdénnen die Fingerabdriicke von Benutzern registrieren, bearbeiten und léschen und,
wenn die Option "Sicherheit bei Inbetriebnahme” aktiviert ist, auch die Fingerabdriicke
im Geratespeicher verwalten. Welche Funktionen verfugbar sind hangt davon ab, welche
Version von Protector Suite QL installiert ist, welcher Fingerabdrucksensor verwendet
wird, welche Passports vorhanden sind und (iber welche administrativen Rechte der
aktuelle Benutzer verfligt.

@ Hinweis: Die Funktionen unterscheiden sich abh&ngig von den administrativen
Rechten des aktuellen Benutzers. Im sicheren Modus kdnnen Benutzer, die als
Fingerabdruck-Administratoren festgelegt wurden (siehe “Sicherheitsmodus” auf
Seite 77), Passports fir alle registrierten Benutzer registrieren oder bearbeiten. Im
ungesicherten Modus kdnnen Benutzer nur ihre eigenen Passports registrieren oder

bearbeiten.

Fingerabdriicke registrieren oder bearbeiten

Im Verlauf der Registrierung per Fingerabdruck wird eine Ubereinstimmung zwischen
Ihrem Benutzernamen und Kennwort einerseits und Ihren Fingerabdriicken andererseits
hergestellt (in Form von Computerdaten, die das Nachstellen des urspringlichen Bildes
unmdglich machen). Gleichzeitig werden automatisch Sicherheitsschliissel generiert.
Alle Daten werden in einem User Fingerprint Passport gespeichert.

Nach lhrer Registrierung konnen Sie Ihre Fingerabdriicke verwenden, anstatt Ihren
Benutzernamen und Ihr Kennwort einzugeben. Beachten Sie: Wenn Sie Ihren Windows-
Benutzernamen andern, wird Ihr Passport geldscht.

P So registrieren oder bearbeiten Sie einen Passport (Registrieren oder
Bearbeiten von Fingerabdricken):

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus
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Klicken Sie auf Fingerabdriicke.

Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdrucken.
(Nach der Installation und bis zur Registrierung des ersten Benutzers wird
in diesem Abschnitt lediglich der Assistent zum Initialisieren angezeigt.
Nachdem Sie Registrierungstyp ausgewahlt haben, wird der Assistent
automatisch gestartet.)

ODER

oder klicken Sie mit der rechten Maustaste auf das Taskleistensymbol und
wahlen Sie Fingerabdriicke bearbeiten... aus.

(Optional) Im sicheren Modus (siehe “Sicherheitsmodus” auf Seite 77)
wird eine Liste der vorhandenen Passports angezeigt. Wahlen Sie den
Benutzer aus und klicken Sie auf die Schaltflache Bearbeiten, um die
Fingerabdrucke eines bestehenden Benutzers anzuzeigen, oder klicken
Sie auf Registrieren, um einen neuen Benutzer zu registrieren.

Der Registrierungsassistent wird angezeigt.

Fuhren Sie lhren Finger Gber den Fingerabdrucksensor oder geben Sie
Ihr Windows-Kennwort ein und klicken Sie auf Weiter.

- z Kennwort @

Uberpriifen

Fiihren Sie den registrierten Finger Uber den Sensor, um fortzufahren.

Fiihren Sie Ihren Finger Gber

den Sensor: 1

ODER.

Geben Sie das

Windows-Kennwort ein:
@ Kennwort anzeigen. ..

< Zuriick |[ Weiter = ] | Abbrechen
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10

Das Dialogfeld Mehrere Faktoren wird angezeigt. Wahlen Sie eine
Authentifizierungsmethode aus. Wenn Sie das nachste Mal zur
Autorisierung aufgefordert werden, muss die ausgewahlte Methode
verwendet werden (z. B. Anmeldung bei Ihrem Computer, Registrieren
von Websites usw.).. Dies gilt fur alle registrierten Finger. Unter Kapitel 3,
"Methoden mit Mehreren Faktoren” , auf Seite 17 finden Sie weitere
Informationen.

Fuhren Sie eine der folgenden Optionen aus:

« Wenn Sie einen neuen Fingerabdruck registrieren mochten

- Wahlen Sie einen Finger aus, der registriert werden soll, indem Sie auf
das Kastchen tber dem Finger klicken.

- Fuhren Sie den betreffenden Finger tUber den Fingerabdrucksensor.
Funf erfolgreiche bilder werden zur registrierung eines fingerabdrucks
bendtigt (weitere anweisungen finden sie in Kapitel 3, "Registrierung von
Fingerabdricken” , auf Seite 14) .

« Wenn Sie einen Fingerabdruck I6schen mochten

- Wahlen Sie einen Finger aus, der geléscht werden soll, indem Sie auf
das Kastchen tiber dem Finger klicken.

- Klicken Sie auf OK.

(Optional) Wenn "Registrierung auf dem Gerat" ausgewahlt wurde und
Ihre Systemkonfiguration "Sicherheit bei Inbetriebnahme" unterstitzt,
werden alle registrierten Fingerabdrucke auch fir die "Sicherheit bei
Inbetriebnahme™ verwendet.

(Optional) Wenn "Registrierung auf dem Laufwerk" ausgewahlt wurde
und Ihre Systemkonfiguration Sicherheit bei Inbetriebnahme unterstitzt,
werden alle registrierten Fingerabdrticke auch fur die "Sicherheit bei
Inbetriebnahme" verwendet.

Der Geratespeicher ist begrenzt. Wenn einige der registrierten
Fingerabdricke in den Passports nicht der Sicherheit bei Inbetriebnahme
des Gerats zugeordnet wurden (z.B. weil ein anderes Gerat
angeschlossen ist), wird die Schaltflache Inbetriebnahme tber dem
Finger angezeigt. Die Schaltflache "Inbetriebnahme" wird wird
standardmafig im "gedrickten" Zustand angezeigt. Die entsprechenden
Finger werden fiir die Sicherheit bei Inbetriebnahme verwendet. Wenn ein
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Finger nicht fur die Sicherheit bei Inbetriebnahme sondern nur fir die
Anmeldung verwendet werden soll, klicken Sie auf die Schaltflache
"Inbetriebnahme”, um ihn aus dem Geratespeicher zu I6schen.

11 Klicken Sie auf Weiter, um mit der Registrierung fortzufahren.

Loschen

Die Funktionen unterscheiden sich je nach den administrativen Rechten des aktuellen
Benutzers. Im sicheren Modus (siehe “Sicherheitsmodus™ auf Seite 77) kdnnen nur
Benutzer, die als Fingerabdruck-Administratoren festgelegt wurden, Benutzer-Passports
I6schen.

P So I6schen Sie einen bestehenden Passport (alle Daten eines Benutzers):

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie das Control Center aus

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

2 Klicken Sie auf Fingerabdriicke > Léschen
Identifizieren Sie sich im ungesicherten Modus und bestatigen Sie das
Loschen des aktuellen Passports.
Im sicheren Modus wird eine Liste der bestehenden Passports angezeigt.
Wahlen Sie den Passport aus, den Sie |6schen mdchten, und klicken Sie
auf Loschen.

Einen Benutzer-Passport importieren oder exportieren

Vorhandene Benutzerdaten (einschlieflich Fingerabdricken, Verschlisselungsschliissel,
Anmeldeinformationen) kénnen in eine *.vtp-Datei (eine Passport-Datei) exportiert und
zurlck in Ihre Fingerabdrucksoftware importiert werden. Die *VTP-Datei ist
verschlisselt und durch das beim Export definierte Kennwort geschitzt. Sie kénnen keine
Passports von vorhandenen Benutzern importieren. In diesem Fall muss zuerst der
Passport des Benutzers geldscht werden.
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@ Tipp: Wir empfehlen, dass Sie Ihren Passport zu Sicherungszwecken exportieren,
d.h. wenn Sie lhren Windows-Benutzernamen éndern und so Ihren Passport
I6schen, kdnnen Sie die Sicherungskopie spater importieren.

P So exportieren Sie einen vorhandenen Passport:
1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus.

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

2 Klicken Sie auf Fingerabdriicke > Benutzerdaten importieren oder
exportieren.
Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Wabhlen Sie den Passport aus, den Sie exportieren mdchten, und klicken
Sie auf Export.

3 Wabhlen Sie die Zieldatei (*.vtp ) aus.

Legen Sie ein Kennwort fest, mit dem die exportierten Daten geschutzt
werden.

5 Uberprifen Sie den Finger (der im Passport, den Sie exportieren,
enthalten ist).

P So importieren Sie einen Passport:
1 Klicken Sie auf Start >Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

2 Klicken Sie auf Fingerabdriicke > Benutzerdaten importieren oder
exportieren Im sicheren Modus wird eine Liste der vorhandenen
Passports angezeigt. Klicken Sie auf Import.

3 Suchen Sie die Passportdatei (*.vtp).
4 Geben Sie das (fur den Exportvorgang festgelegte) Kennwort ein.
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Anwendungen

Sie kdnnen die Fingerabdruckanwendung (d.h. das Anwendungsstartprogramm, die
Kennwortbank und File Safe) in diesem Abschnitt konfigurieren. Falls Sie nicht
registriert sind, folgen Sie bitte dem Link und registrieren Sie mindestens einen Finger.

Anwendungsstartprogramm

Hiermit werden diejenigen Anwendungen angezeigt, die per Fingerabdruck gestartet
werden konnen.

Mindestens ein registrierter Finger muss unzugeordnet bleiben, damit das Biomenti
angezeigt werden kann. Die maximale Anzahl an Anwendungen, die Sie starten kénnen,
entspricht der Anzahl der registrierten Finger minus eins, d. h., wenn Sie zwei
Anwendungen starten mdchten, mussen Sie mindestens drei Finger registriert haben.

P So starten Sie eine Anwendung per registriertem Fingerabdruck:
1 Klicken Sie auf die Schaltflache Hinzufligen. Das Dialogfeld
Anwendungen wird getffnet.

2 Wahlen Sie einen freien registrierten Finger aus. Es 6ffnet sich ein
Dialogfeld, das Sie auffordert, weitere Finger zu registrieren, falls keine
verfugbar sind.

3 Geben Sie den Namen der Anwendung ein.

Suchen Sie nach der Dateli, die gestartet werden soll. Dies kann jede
ausfuihrbare Datei sein (z. B. lexplore.exe).

5 Optional kénnen zusatzliche Parameter in das Feld
Anwendungsparameter eingegeben werden (siehe Seite 39).

6 Klicken Sie auf OK.

Weitere Informationen tber das Anwendungsstartprogramm und die
Anwendungsparameter finden Sie auf Kapitel 3, ”Anwendungsstartprogramm” , auf
Seite 39.

Kennwortbank

Dieses Dialogfeld ist zweiteilig. Der erste beinhaltet Einstellungen zu Tipps, die
eingeblendet werden, um den Benutzer tiber Kennwortbank-Aktionen zu informieren.
Markieren Sie das Kontrollkéstchen vor den einzelnen Hinweisbeschreibungen oder
entfernen Sie die Markierung, um den Hinweis anzuzeigen oder auszublenden.
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Der zweite Teil beinhaltet Informationen tber die Verwendung der Kennwortbank.

Anwendungen :
Warnungen | Registrierte Sites

Tipps fiir die Kennwortbank

v Hinweis anzeigen, wenn ein Kennwortfeld bearbeits
v Fragen, wenn Formulardaten gespeichert werden s| =
7 Hinweis anzeigen, wenn eine Dialogfeldwiedergabe
v Hinweis anzeigen, wenn ein Dialogfeld fir Registrier
v Hinweis anzeigen, wenn eine Webseite wiederholt v _

] 1 3

Verwendung der Kennwortbank fiir:

+ Windows-Dialogfelder v
« Microsoft Internet Explorer v
= Firefox Erweiterung installieren. ..

Das Aktivieren des Kontrollkéstchens fur das Windows-Dialogfeld erméglicht die
Nutzung der Kennwortdatenbank zum Speichern von Anmeldedaten fir Standard-
Windowsanwendungen. Die Unterstltzung von Web-Anmeldedaten im Internet
Explorer ist immer vorhanden. Das Kontrollkéstchen aktiviert oder deaktiviert die
Browsernutzung fiir den aktuellen Nutzer. Flr den Firefox-Browser ist ein Plug-In
erforderlich. Klicken Sie auf den Link, um mit der Installation zu beginnen. Firefox muss
als Standardbrowser festgelegt sein. Wenn Sie Firefox nach Installation des Plug-Ins
aktualisieren, werden Sie dartber informiert, dass das Kennwortbank-Plug-In nicht mit
der aktuellen Browserversion kompatibel ist, und Sie werden gefragt, ob Sie nach einer
aktuellen Version suchen méchten. Bestatigen Sie die Meldung, und installieren Sie das
neue Plug-In.

Weitere Informationen (iber die Kennwortbank finden Sie auf Kapitel 3, "Kennwortbank”
, auf Seite 30.

Registrierungen

In diesem Dialogfeld werden alle vorhandenen Kennwortdatenbank-Registrierungen
aufgelistet. Sowohl registrierte Seiten als auch Dialogfelder werden angezeigt. Wahlen
sie eine registrierung aus der liste aus und klicken sie auf einer der folgenden
Schaltflachen zum bearbeiten Der registrierung, organisieren der liste der
registrierungen (wie sie im Biomen(i angezeigt werden) Oder klicken sie auf exportieren,
um ihre registrierungen zur verwendung auf einem anderen Computer oder als
sicherheitskopie zu exportieren oder auf importieren, um Registrierungen aus einer
exportierten Datei zu importieren.
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Nahere Informationen finden Sie auf Kapitel 3, ”Verwalten lhrer Registrierungen” , auf
Seite 35.

File Safe

Sie kdnnen das Kennwort zum Schutz Ihrer Dateien, die in verschlisselten File Safe-
Archiven gespeichert sind festlegen oder andern. Dieses Kennwort schiitzt alle Ihre
Archive, die Sie fir den Schutz durch ein globales Sicherungskennwort ausgewahlt
haben. Wir empfehlen die Verwendung eines Sicherungskennworts, da Sie sonst keine
Madglichkeit haben, auf Ihre in File Safe-Archiven gespeicherten Dateien zuzugreifen,
wenn eine Autorisierung per Fingerabdruck nicht moglich ist. (z. B. bei einer Verletzung
oder Geréteproblemen usw.). Verwenden Sie ein starkes Kennwort mit mindestens 8
Zeichen, das nicht-alphanumerische Zeichen enthélt usw.

E,; Hinweis: Die Anderung dieses Kennworts beeintrachtigt bereits erstellte File Safe-
Archive nicht.

Weitere Informationen tber Kennworter und File Safe finden Sie unter Kapitel 3,
”Dateien verschlisseln” , auf Seite 43.

Sicherheitstokens

Dieses Dialogfenster startet den Import von Sicherheitstoken. Wenn Sie diese Funktion
verwenden mdchten, mussen Sie bei einem Anbieter registriert sein, der
Sicherheitstoken-Dienste akzeptiert und bereitstellt. Unter “Sicherheitstokens” auf
Seite 58 finden Sie schrittweise Informationen dartiber, wie Sie den Importvorgang
fortsetzen.

Einstellungen

Das Protector Suite QL Dialogfeld "Einstellungen” enthélt verschiedene Einstellungen
fur die Einrichtung von Protector Suite QL. Abhangig davon, welche Version von
Protector Suite QL installiert ist, und Gber welche administrativen Rechte der aktuelle
Benutzer verflgt, werden moglicherweise nicht alle hier beschriebenen Funktionen des
Dialogfelds "Einstellungen™ angezeigt.

Systemeinstellungen

Die Systemeinstellungen umfassen die Einstellungen, die fur alle Benutzer gleich sind.
Nur Administratoren haben Zugriff auf diese Einstellungen. Sie kénnen die folgenden
Funktionen in den Systemeinstellungen einrichten:
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Anmeldung, Sicherheitsmodus, Ton, Biometrie, TPM (optional), Bildlauf.

¥ Wenn Sie Windows Vista verwenden, klicken Sie auf die Schaltflache Bearbeiten...
mit dem Schild-Symbol, um administrative Rechte fiir die Anderungen der
Systemeinstellungen zu erhalten. Wenn das Windows Vista-Dialogfeld fur
Benutzerkonten angezeigt wird, geben Sie Ihre Anmeldeinformationen ein, um sich auf
dem System anzumelden (oder lassen Sie das Programm fortfahren, wenn Sie bereits als
Administrator angemeldet sind). Die Schaltflache wird nicht angezeigt, falls dieser
Vorgang nicht erforderlich oder moglich ist.

Anmeldung

Anmeldeeinstellungen kénnen nur von Administratoren gedndert werden. Einige
Anderungen erfordern den Neustart des Computers. Im Bildschirm
"Anmeldeeinstellungen™ konnen Sie folgende Optionen ausflhren:

* Windows-Anmeldung durch mit Fingerabdruck geschiitzte Anmeldung
ersetzen

* Durch die Sicherheit bei Inbetriebnahme tberpriften Benutzer automatisch
anmelden (optional)

» Unterstitzung flr die schnelle Benutzerumschaltung aktivieren (optional).

Einstellungen fir Protector Suite Software @

Anmeldung | sicherheitsmodus | Ton | Biome trie | Bildlauf|

Anmeldungsart
@ Anmeldung per Fingerabdruds Details

Umgehen der Anmeldung durch Verwendung des
Windows-ennworts zulassen

Ok ] | Abbrechen
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P So andern Sie Inre Anmeldungsoptionen:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus.

oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

Offnen Sie Einstellungen > Systemeinstellungen > Anmeldung.
3 Wabhlen Sie:

« Anmeldung per Fingerabdruck
: Diese Option aktiviert die Anmeldung per Fingerabdruck ftr lhren
Computer.

-Die Meldung fur STRG+ALT+ENTF nicht mehr anzeigen

: Die Standardmeldung von Windows fir STRG+ALT+ENTF
wird nicht mehr angezeigt. (Durch Driicken der
Tastenkombination STRG+ALT+ENTF kann das
Anmeldedialogfeld fur die Eingabe von
Benutzername/Domane/Kennwort aufgerufen werden, damit
sich die Benutzer mit Benutzernamen und Kennwort anmelden
kdnnen.)

Umgehen der Anmeldung durch Verwendung des
Windows-Kennworts zulassen: Wenn diese Option
ausgewahlt wird, kann die standardmafige Windows-
Anmeldung verwendet werden. Wenn dieses Kontrollkastchen
nicht markiert ist, kénnen sich nur Fingerabdruck-
Administratoren mit Benutzername und Kennwort anmelden.

-Selbstregistrierung bei Anmeldung zulassen: Benutzer
konnen ihre Fingerabdriicke selbst registrieren, wenn sie sich
auf dem Computer anmelden.

¥ *Wenn Sie Windows Vista verwenden, klicken Sie auf Details, um die
Einstellungen der Anbieter der Anmeldefunktion anzuzeigen, d.h., wie die
Benutzerautorisierung vom System verwaltet wird. Im Abschnitt "Anbieter der
Anmeldefunktion in Windows Vista" finden Sie weitere Informationen.
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« Schnelle Benutzerumschaltung

: Diese Option ermdglicht die schnelle Benutzerumschaltung tber Ihren
Fingerabdruck (falls von lhrem System unterstutzt). Wenn die schnelle
Benutzerumschaltung zwar unterstitzt wird, aber nicht aktiviert ist,
werden Sie aufgefordert, diese im System zu aktivieren. Wenn der
Computer Mitglied einer Domane ist, kann die schnelle
Benutzerumschaltung nicht aktiviert werden.

¥ Wenn Sie Windows Vista verwenden, ist diese Option standardmafig
aktiviert und kann nicht geandert werden.

« Normale Windows-Anmeldung : Wenn diese Option ausgewahlt ist, ist
die Anmeldung per Fingerabdruck deaktiviert und die normale Windows-
Anmeldung aktiviert.

 Einschaltsicherheit bei einmaliger Anmeldung zulassen

: Mit dieser Option kdnnen Sie in einem Schritt den Computer einschalten
und die Anmeldung Uber die Authentifizierung per Fingerabdruck
durchfiihren. Benutzer, die auf BIOS-Ebene tberprift wurden, sind
automatisch bei Windows angemeldet.

4 Kicken Sie auf OK und starten Sie lhren Computer neu.

¥ Anbieter der Anmeldefunktion in Windows Vista

Anbieter der Anmeldefunktion ermdglichen unterschiedliche Optionen, wie Sie sich beim
System autorisieren kénnen. Der Microsoft-Kennwortanbieter erfordert Benutzernamen
und Kennwort, der Fingerabdruckanbieter erfordert, dass der Benutzer seinen Finger uber

den Sensor fuhrt. Die Liste der Anbieter der Anmeldeinformation ist abhangig von der
Konfiguration eines bestimmten Systems.

P So zeigen Sie die Einstellungen eines Anbieters an:
1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
anzuzeigen und wéhlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

Wahlen Sie Einstellungen > Systemeinstellungen > Anmeldung.
Klicken Sie auf Details.

Die folgenden Funktionen werden von den Anbietern der
Anmeldefunktion festgelegt:
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« Anmeldung bestimmt die Art, wie Benutzer sich bei der Anmeldung im
System autorisieren (z. B. nur durch Fingerabdruck, Name oder Kennwort
usw.)

« Freigeben bestimmt, wie Benutzer sich fir die Freigabe des Computers
autorisieren.

« Als Administrator ausfihren ist eine Funktion von Windows Vista. Ein
Benutzer, der als Benutzer mit eingeschrankter Berechtigung angemeldet
ist, kann sich als Administrator autorisieren und eine Anwendung
ausfuhren, die auf Administratoren beschrankt ist.

« Kennwort andern legt die Art der Autorisierung fest, die zum Andern
von Benutzerkennwortern erforderlich ist (z.B.
Fingerabdruckiberprifung, Benutzername und Kennwort).

5 Wahlen Sie:

 Registriertes Benutzerbild markieren zeigt ein Fingerabdruck-Symbol
Uber dem Bild im Benutzerkonto an, um zu zeigen, dass ein Benutzer
registriert ist und dass die Anmeldung per Fingerabdruck durchgefiihrt
wird. Wenn diese Funktion nicht ausgewahlt ist, wird das Kontobild wie
Ublich angezeigt. Dadurch wird der Microsoft-Kennwortanbieter in den
Status "umgebrochen” (siehe unten) gesetzt.

« Benutzern Selbstregistrierung bei Anmeldung ermdéglichen
Ermaoglicht es Benutzern mit gultigem Kennwort, aber ohne registrierte
Fingerabdricke, ihre Finger selbst zu registrieren, wenn sie sich beim
Computer anmelden.

6 Um die Einstellungen eines Anbieters anzuzeigen, wahlen Sie einen

Anbieter aus der Liste aus und klicken Sie auf Details...(oder
doppelklicken Sie auf den Anbieter).

@ Hinweis: Der Fingerabdruckanbieter und der Microsoft-Kennwortanbieter
konnen nicht vom Benutzer eingerichtet werden. Diese Einstellungen sind
voreingestellt.

7 Ein Dialogfenster mit den Einstellungen des ausgewahlten Anbieters wird
angezeigt. Es stehen folgende Optionen zur Verfigung:
« Ein aktiviert den Anbieter. Wenn beispielsweise Ein fir den
Fingerabdruckanbieter im Abschnitt Anmeldung festgelegt ist, wird der
Benutzer bei der Anmeldung auf dem Computer aufgefordert, sich zu
autorisieren, indem er den Finger Gber den Sensor fuhrt.
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« Aus deaktiviert den Anbieter. Wenn beispielsweise Aus fir den
Microsoft-Kennwortanbieter im Abschnitt Anmeldung festgelegt ist und
der Fingerabdruckanbieter auf Ein steht, wird bei der Anmeldung nur die
Autorisierung per Fingerabdruck zugelassen.

« Umgebrochen: Fur den Benutzer scheint der umgebrochene Anbieter
immer noch aktiviert zu sein, die Steuerung der Funktionen wird jedoch
vom Fingerabdruckanbieter Gbernommen.

E Hinweis: Der Fingerabdruckanbieter kann nicht auf "umgebrochen" gesetzt
werden; er kann aber andere Anbieter umbrechen, wie beispielsweise den
Microsoft-Kennwortanbieter.

Sicherheitsmodus
Protector Suite QL kann in drei Sicherheitsmodi betrieben werden:
Sicherer Modus, ungesicherter Modus und benutzerdefinierter Modus.

Der Sicherheitsmodus unterscheidet sich in den Rechten, die den Benutzern gewahrt
werden. Diese Rechte kdnnen beispielsweise die Registrierung von Fingerabdriicken oder
das Loschen und Bearbeiten von Fingerabdriicken beinhalten.

Klicken Sie auf Details, um die Einstellungen der Sicherheitsrichtlinien fur jeden Modus
anzuzeigen. Nur die Richtlinien im benutzerdefinierten Modus kénnen bearbeitet werden.

Gruppen der Fingerabdruck-Administratoren

Enthélt eine Liste von lokalen oder Domanen-Sicherheitsgruppen. Diese bestehen aus
Benutzern, die als "Fingerabdruck-Administratoren™ definiert sind. Diesen Benutzern
werden administrative Rechte fiir die Verwaltung von Protector Suite QL gewahrt. Ihre
Rechte sind in den Richtlinien fiir den Sicherheitsmodus definiert (siehe unten).
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Einstellungen fir Protector Suite Software &J

Anmeldung | Sicherheitsmodus |Ton | Biometrie | Bildlauf

Sicherer Modus Details
Im sicheren Modus ist eine Administratorrolle verfiigbar. Mur
Administratoren kénnen neue Benutzer registrieren.

@ {ngesicherter Modus; Detais

Im ungesicherten Modus kann sich jeder angemeldete Benutzer
registrieren,

Benutzerdefinierter Modus Details

Der benutzerdefinierte Modus erméglicht Administratoren das
Verhalten jedes einzelnen Konfigurationselements zu definieren.

Administratorengruppen...

[ Ok ] | Abbrechen

P So wahlen Sie einen Sicherheitsmodus aus:

1

Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

Wabhlen Sie Einstellungen > Systemeinstellungen aus

Wabhlen Sie die Registerkarte Sicherheitsmodus aus. Wahlen Sie
zwischen diesen Optionen:

« Sicherer Modus. Im sicheren Modus hat nur der
Fingerabdruckadministrator uneingeschrankten Zugriff auf alle
Funktionen zur Fingerabdruckverwaltung (z. B. Erstellen, Loschen von
Fingerabdruck-Passports fur alle Benutzer), einschliel3lich des Inspektors
fur die Fingerabdruckspeicherung und der Verwaltung der Sicherheit bei
Inbetriebnahme.

e Ungesicherter Modus. Im ungesicherten Modus verfligen alle
Benutzer Uber die gleichen Rechte. Alle Benutzer kdnnen beispielsweise
ihre eigenen Fingerabdruck-Passports erstellen, bearbeiten oder
|6schen.
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« Benutzerdefinierter Modus Die Einstellungen der Richtlinien im
benutzerdefinierten Modus kénnen fir Fingerabdruck-Administratoren
und Benutzer mit eingeschrankten Rechten unterschiedlich festgelegt

werden.

4 Klicken Sie auf OK, um die Dialogfelder zu schliel3en.

Richtlinien fir Sicherheitsmodus

Richtlinien im sicheren und ungesicherten Modus sind voreingestellt und kénnen nicht
gedndert werden. Nur die Richtlinien im benutzerdefinierten Modus kénnen gedndert
werden. Wahlen Sie eine Richtlinie aus und doppelklicken Sie darauf, um die

Richtliniendetails anzuzeigen.

.|
Richtlinien ==
Richtlinie Administrator  Benutzer mit. *

Inspektor fir die Fingerabdruckspeicherung: Fingerabdriicke anderer Benu... Nein Nein
Inspektor fr die Fingerabdruckspeicherung: Fingerabdricke laschen Nein Nein
Inspektor fir die Fingerabdruckspeicherung: Inspektor fir die Fingerabdru... Ja Ja
Inspektor fir die Fingerabdruckspeicherung: Nicht verwendete Fingerabdr. .. Ja Ja
Registrierung: Andere Benutzer bearbeiten Nein Nein
Registrierung: Andere Benutzer exportieren Nein Mein =
Registrierung: Andere Benutzer importieren Nein Mein
Registrierung: Andere Benutzer léschen Nein Nein
Registrierung: Andere Benutzer registrieren MNein Mein
Registrierung: Benutzer fir den Zugriff auf die Einstellungen immer Gberpr. .. Nein Nein
Registrierung: Benutzer registrieren, ohne Fingerabdriicke zu scannen Nein Nein
Registrierung: Eigenen Passport bearbeiten Ja Ja
Registrierung: Eigenen Passport exportieren Ja Ja
Registrierung: Eigenen Passport importieren Ja Ja
Registrierung: Eigenen Passpart léschen Ja Ja i
D anictriar mm: K armmasinr + amroinan 1= 1=
4 n [3

| Kopieren... | | Andern... | [ oK ] | Abbrechen | | Hilfe |

P So bearbeiten Sie Richtlinien im benutzerdefinierten Modus:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control

Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der

rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control

Center starten... aus.

2 Wahlen Sie Einstellungen > Systemeinstellungen aus
3 Wabhlen Sie die Registerkarte Sicherheitsmodus aus.
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4 Klicken Sie auf das Optionsfeld Benutzerdefiniert und anschlie3end auf
Details. Das Richtlinienfenster wird nun angezeigt. Siehe
Richtliniendetails weiter unten.

5 Klicken Sie auf die Schaltflache Andern (oder klicken Sie doppelt), um die
Richtlinieneinstellungen zu bearbeiten.

6 Klicken Sie auf OK, um die Dialogfelder zu schliel3en.

Richtlinien koénnen fur Fingerabdruck-Administratoren und Benutzer mit
eingeschrankten Rechten unterschiedlich definiert werden. Wéhlen Sie
Zulassen/Ablehnen, um die Rechte fiir jede Benutzergruppe festzulegen.

Sie kdnnen Richtlinieneinstellungen aus dem ungesicherten oder sicheren Modus in den
benutzerdefinierten Modus kopieren und dort weiter bearbeiten. Diese Vorgehensweise
bietet sich an, wenn Sie nur einige wenige Anderungen an den Richtlinieneinstellungen
vornehmen mdchten.

P So kopieren Sie Richtlinien vom ungesicherten oder sicheren Modus:
1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
anzuzeigen und wéhlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

Wabhlen Sie Einstellungen > Systemeinstellungen aus
Wahlen Sie die Registerkarte Sicherheitsmodus aus.

Klicken Sie auf das Optionsfeld Benutzerdefiniert und anschlieRend auf
Details. Das Fenster "Richtlinien" wird angezeigt. Siehe Richtliniendetails
weiter unten.

5 Klicken Sie auf die Schaltflache Kopieren, um die
Richtlinieneinstellungen zu kopieren.

6 Wabhlen Sie sicherer oder ungesicherter Modus aus, und die
Richtlinieneinstellungen werden aus dem gewahlten Modus kopiert.

Sie kénnen nun die Richtlinien Uiber die Schaltflaiche Andern bearbeiten.
Klicken Sie auf OK, um die Dialogfelder zu schliel3en.

Richtliniendetails:
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Wahlen Sie eine Richtlinie aus und doppelklicken Sie darauf, um die Richtliniendetails
anzuzeigen.

Richtliniendetails [

Fingerabdriicke anderer Benutzer loschen

Erméglicht das Léschen von Fingerabdriicken von anderen Benutzern. Es muss jedoch
mindestens ein Fingerabdruck pro Benutzer erhalten bleiben. (Die Richtlinie zur
Verwendung des Inspektors fir die Fingerabdruckspeicherung muss aktiviert sein,
damit diese Richtlinie gultig wird.)

Administrator Benutzer mit eingeschrankter Berechtigung

Zulassen Zulassen

@ Ablehnen

OK ] | Abbrechen

Registrierung:

Benutzer fir den Zugriff auf die Einstellungen immer tUberprufen: Der Benutzer
wird stets aufgefordert, eine Autorisierung durchzufiihren, wenn ein Zugriff auf
die Anwendungseinstellungen im Control Center erfolgt. Diese Richtlinie ist
standardmaf3ig nur im sicheren Modus aktiviert.

Andere Benutzer I6schen: Ermoglicht das Léschen von Fingerabdruck-
Passports der auf diesem Computer eingerichteten Benutzer. Vor dem
Loschen der Passports ist keine Uberpriifung erforderlich.

Eigenen Passport I6schen: Nach Uberpriifung des Fingerabdrucks kann der
Fingerabdruck-Passport des aktuell angemeldeten Benutzers geldscht
werden.

Andere Benutzer bearbeiten: Erméglicht die Bearbeitung von Fingerabdruck-
Passports der auf diesem Computer registrierten Benutzer, beispielsweise das
Hinzufligen oder Loschen von registrierten Fingerabdricken.

Eigenen Passport bearbeiten: Ermdglicht die Bearbeitung eines
Fingerabdruck-Passports fur den aktuell auf diesem Computer angemeldeten
Benutzer, beispielsweise das Loschen von registrierten Fingerabdriicken.

Andere Benutzer registrieren: Ermoglicht anderen Benutzern die
Registrierung von Fingerabdricken. Es kdnnen nur Benutzer mit einem
gultigen Windows-Benutzerkonto registriert werden.

Sich selbst registrieren: Ermoglicht dem aktuell angemeldeten Benutzer,
Fingerabdrucke zu registrieren.
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» Benutzer registrieren, ohne Fingerabdriicke zu scannen: Ermdglicht die
Registrierung von Benutzern, ohne dass deren Fingerabdriicke gescannt
werden. Die Benutzer werden bei der nachsten Anmeldung aufgefordert, ihre
Fingerabdriicke zu scannen.

» Andere Benutzer exportieren: Ermoglicht den Export eines Fingerabdruck-
Passports fur auf diesem Computer angemeldete Benutzer.

» Eigenen Passport exportieren: Ermdglicht den Export eines Fingerabdruck-
Passports fur den aktuell angemeldeten Benutzer.

» Andere Benutzer importieren: Ermoglicht den Import eines Fingerabdruck-
Passports fur auf diesem Computer registrierte Benutzer.

» Eigenen Passport importieren: Ermoglicht den Import eines Fingerabdruck-
Passports fur den aktuell angemeldeten Benutzer.

» Kennwort anzeigen: Ermdglicht die Anzeige des Windows-Kennworts des
Benutzers wahrend der Fingerabdruckregistrierung.

Inspektor fir die Fingerabdruckspeicherung:

» Fingerabdriicke 16schen: Ermdglicht das Loschen von Fingerabdriicken von
Ihrem Gerat. (Die Richtlinie "Inspektor fur die Fingerabdruckspeicherung
verwenden" muss aktiviert sein, damit diese Richtlinie giltig ist.)

» Fingerabdriicke anderer Benutzer lI6schen: Ermdglicht das Loschen von
Fingerabdriicken anderer Benutzer. Es muss jedoch mindestens ein
Fingerabdruck pro Benutzer erhalten bleiben. (Die Richtlinie "Inspektor fur die
Fingerabdruckspeicherung verwenden" muss aktiviert sein, damit diese
Richtlinie gultig ist.)

* Nicht verwendete Fingerabdriicke lI6schen: Ermaoglicht das Loschen von
Fingerabdruicken, die zu keinem lokal registrierten Benutzer gehdéren,
beispielsweise aus friheren Installationen. (Die Richtlinie "Inspektor fiir die
Fingerabdruckspeicherung verwenden" muss aktiviert sein, damit diese
Richtlinie gultig ist.)

* Inspektor fir die Fingerabdruckspeicherung verwenden: Erméglicht die
Verwendung des Inspektors fur die Fingerabdruckspeicherung, d. h., die
Benutzer kdnnen nur ihre eigenen Fingerabdriicke l6schen (mit Ausnahme des
letzten, da ein Fingerabdruck registriert bleiben muss).
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Sicherheit bei Inbetriebnahme:

» Fingerabdriicke zur Sicherheit bei Inbetriebnahme hinzufligen: Ermdglicht das
Hinzufiigen von Fingerabdriicken zur Sicherheit bei Inbetriebnahme wéahrend
der Registrierung. Falls diese Option deaktiviert ist, kbnnen registrierte
Fingerabdriicke fur Sicherheit bei Inbetriebnahme nicht verwendet werden.

 Sicherheit bei Inbetriebnahme aktivieren/deaktivieren: Ermdglicht die
Aktivierung oder Deaktivierung der Sicherheit bei Inbetriebnahme auf diesem
Computer.

Ton

Der ausgewéhlte Ton wird abgespielt, wenn ein Fingerabdruck-\Vorgang erfolgreich oder
nicht erfolgreich durchgefuhrt wurde. Sie kénnen Standardténe verwenden, den Ton ganz
deaktivieren oder nach einer eigenen Audiodatei (WAV-Format) suchen.

Einstellungen fir Protector Suite Software L"th
Anmeldung I Sicherheitsmodus | Ton |Biometrie | Bildlauf|
Ton bei erfolgreichem Yorgang
| e
Ton bei Vergangsfehler
) Keine
@ Systemstandard
_) Benutzerdefiniert
1+ | Durde
Ok ] | Abbrechen

Biometrie

Uber diese Einstellungen konnen die Sicherheitseinstellungen fur den
Fingerabdrucksensor gedandert werden. Sie mussen nach jeder Anderung einen Neustart
durchfthren.
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P So andern Sie die biometrischen Einstellungen:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

2 Klicken Sie auf Einstellungen > Systemeinstellungen und gehen Sie zu
Sicherheitsmodus > Biometrie

« Angriffssperre

Sperrzahler: Legt die Anzahl der nicht erfolgreichen
Uberprifungsversuche fest, die erlaubt sind, bevor das Gerat
gesperrt wird.

«Sperrzeit: Legt fest, wie lange das Gerat gesperrt bleibt. Nach
Ablauf dieser Zeit kann der Fingerabdrucksensor wieder
verwendet werden.

« Biometrische Leistung: Hier wird festgelegt, wie exakt ein
Fingerabdruckscan dem registrierten Abdruck entsprechen muss.
Beachten Sie, dass die Verwendung der niedrigsten Stufe die Sicherheit
Ihres Gerats gefahrdet. Die hochste Stufe erfordert jedoch eine perfekte
Ubereinstimmung mit dem registrierten Abdruck und kann fur autorisierte
Benutzer wiederholt zu einem Fehlschlagen der Autorisierung fihren. Die
Standardstufe (mittel) wird empfohlen.

TPM (optional)

Diese Seite wird angezeigt, wenn eine TPM-Verwaltungsanwendung eines Drittanbieters
erkannt wird. Die TPM-Initialisierung ermdglicht die Verwendung des TPM-
Sicherheitsmoduls durch die Funktion fir Mehrere Faktoren. Unter Kapitel 3,
”Methoden mit Mehreren Faktoren” , auf Seite 17 finden Sie Informationen dartiber, wie
die Methoden mit mehreren Methoden wéhrend der Registrierung von Fingerabdriicken
eingerichtet werden.

P So initialisieren Sie das TPM-Sicherheitsmodul.

1 Klicken Sie auf die Schaltflache TPM initialisieren, um den Assistenten
fur die TPM-Initialisierung durchzufihren.
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2 Klicken Sie auf dem BegrifRungsbildschirm auf Weiter. Die
Initialisierung wird ausgefuhrt.

3 Das Ergebnis des Vorgangs wird angezeigt. Falls der Vorgang erfolgreich
war, ermgglicht Protector Suite QL die Verwendung eines zusétzlichen
TPM-Sicherheitschips.

4 Kilicken Sie auf Fertig stellen, um den Assistenten zu schliel3en.

Bildlauf

Sie kdnnen statt des Mausrads den Fingerabdruckscanner verwenden, um durch das
Biomenu (siehe Seite 95) oder jede andere Windows-Anwendung zu scrollen.

Sie kénnen den Bildlauf aktivieren oder deaktivieren, indem Sie die Option Sensor-
Bildlauf tber das Taskleistensymbol aktivieren (klicken Sie mit der rechten Maustaste
auf das Taskleistensymbol und wahlen Sie die Option aus) oder indem Sie die
Abkurzungstaste fir Bildlaufumschaltung verwenden.

Wenn die Funktion "Sensor-Bildlauf" aktiviert ist, &ndert sich die Darstellung des
Taskleistensymbols, um anzuzeigen, dass die Bildlauffunktion aktiviert ist. Die
Abkirzungstaste ist standardmaRig nach der Installation von Protector Suite QL nicht
installiert und muss eingerichtet werden (siehe unten).

P Einrichtung des Bildlaufs und der Abkiirzungstaste fiir
Bildlaufumschaltung.

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center
oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

2 Wabhlen Sie Einstellungen > Systemeinstellungen aus.
3 Wabhlen Sie die Registerkarte Bildlauf aus.

« Klicken Sie auf die Schaltflache Bildlauf testen, um den Bildlauf mit
ausgewahlten Werten zu testen.

- Geschwindigkeit: Bewegen Sie den Schieberegler, um die
Bildlaufgeschwindigkeit anzupassen. Hier stellen Sie ein, wie sehr sich
der Cursor bewegt, wenn Sie mit Ihrem Finger Uber den Sensor fahren.
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« Beschleunigung - Bewegen Sie den Schieberegler, um die
Bildlaufbeschleunigung einzustellen. Je schneller Sie Uber den Sensor
fahren, desto schneller wird auch der Bildlauf.

« Um die Abkirzungstaste fur die Bildlaufumschaltung festzulegen,
setzen Sie den Fokus auf das Feld Abkirzungstaste fir
Bildlaufumschaltung. Dricken Sie die Tasten, die fir das Ein- und
Ausschalten der Bildlauffunktion verwendet werden sollen.

4 Klicken Sie auf OK, um den Dialog zu schliel3en.

Benutzereinstellungen

Benutzereinstellungen enthalten benutzerspezifische Einstellungen. Die folgenden
Einstellungen kénnen in den Benutzereinstellungen festgelegt werden:

Allgemein

Aktivieren Sie das Kontrollkédstchen Symbol auf der Taskleiste anzeigen, um das
Taskleistensymbol anzuzeigen, ber das ein Schnellzugriff auf einige Funktionen von
Protector Suite QL mdglich ist. Unter “Taskleistensymbol” auf Seite 93 finden Sie
weitere Informationen (ber die Funktionen, die Giber das Symbol in der Taskleiste
verfugbar sind.
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Design fur das Biomeni

Wahlen Sie ein Design (Aussehen) fur das Biomen( von Protector Suite QL. Im rechten
Bereich der Seite ist ein Beispiel dargestellt. (Eine Designvorschau wird unter Windows
2000 nicht unterstitzt.)

r 3
Benutzereinstellungen L-é_:?.,J

Biomend-Design

Wahlen Sie das Design fir das Biomeni aus.

Aluminiumdesign
Biirodesign

Elega Diesig
Herbstdesign
Metalldesign
Modernes Design
Transparentes Design
Winterdesign
XP-Design

OK. ] [ Abbrechen

Sicherheit bei Inbetriebnahme (optional)

Die Funktion "Sicherheit bei Inbetriebnahme™ verhindert den unautorisierten Zugriff auf
den Computer durch den Benutzer auf BIOS-Ebene. Computer mit aktivierter Sicherheit
bei Inbetriebnahme laden das Betriebssystem nur bei erfolgreicher Authentifizierung per
Fingerabdruck von der Festplatte.

Im Speicher des Fingerabdruck-Erkennungsgerats werden Fingerabdriicke gespeichert.
Wahrend der Computer startet, mtssen Sie sich mit Ihrem Fingerabdruck autorisieren. Sie
haben nur begrenzt Zeit, Ihren Finger tber den Sensor zu flihren. Der Computer startet
nur, wenn der gescannte Fingerabdruck mit dem Abdruck im Geratespeicher
tibereinstimmt. Nach der erfolgreichen Uberpriifung wird der Startvorgang normal
fortgesetzt.

Sicherheit bei Inbetriebnahme aktivieren Protector Suite QL

Die Optionen fir die Sicherheit bei Inbetriebnahme werden nur angezeigt, wenn Ihr
Computer diese Funktion unterstiitzt (wird in der Regel bei Laptops verwendet). In den
meisten Konfigurationen wird die Sicherheit bei Inbetriebnahme automatisch nach der
Registrierung des ersten Benutzers aktiviert.
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P So aktivieren oder deaktivieren Sie die Sicherheit bei Inbetriebnahme:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control
Center starten... aus.

Klicken Sie auf Einstellungen > Sicherheit bei Inbetriebnahme.

3 Aktivieren Sie das Kontrollkastchen Sicherheit bei Inbetriebnahme
durch Fingerabdruck aktivieren.

4 Klicken Sie auf Fertig stellen.

Falls Sie die Registrierung auf der Festplatte verwenden, sind im Dialogfeld Sicherheit
bei Inbetriebnahme weitere Optionen verfligbar. Die fir die Sicherheitspriifung bei
Inbetriebnahme gespeicherten Fingerabdriicke sind im Fenster Autorisierte
Fingerabdriicke fur die Sicherheit bei Inbetriebnahme aufgelistet. Hier kdnnen Sie
Finger aus dem Speicher flr die Sicherheitsprifung bei Inbetriebnahme entfernen.
Informationen Uber das Hinzufligen von Fingerabdriicken zur Sicherheit bei
Inbetriebnahme finden Sie auf Kapitel 3, “Registrierung von Fingerabdriicken” , auf
Seite 14).

Einmalige Anmeldungen bei der Sicherheit bei Inbetriebnahme

Sicherheit bei Inbetriebnahme kann konfiguriert werden, um mit der Anmeldung per
Fingerabdruck zu interagieren. Wenn ein fur die Sicherheit bei Inbetriebnahme im BIOS
verwendeter Fingerabdruck einem Fingerabdruck in einem vorhandenen Passport
entspricht, wird der betreffende Benutzer automatisch angemeldet, ohne das Windows-
Kennwort eingeben zu missen oder den Finger ein zweites Mal (iber den Sensor zu
fuhren. Mdglicherweise ist je nach den Einstellungen im Dialogfeld "Mehrere Faktoren™
(siehe Kapitel 3, "Registrierung von Fingerabdriicken” , auf Seite 14) eine zusétzliche
Authentifizierungsmethode erforderlich.

P So aktivieren Sie die automatische Windows-Anmeldung fiir Benutzer, die
durch Sicherheit bei Inbetriebnahme Gberprift wurden:

1 Klicken Sie auf Start > Alle Programme > Protector Suite QL > Control
Center
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oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen und wahlen Sie Control Center aus oder klicken Sie mit der
rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie Control

Center starten... aus.

2 Wahlen Sie Einstellungen > Systemeinstellungen aus
3 Wabhlen Sie die Registerkarte Anmeldung aus.

4 Aktivieren sie das Kontrollkastchen einmalige Anmeldung bei der
Sicherheit bei Inbetriebnahme zulassen.

| Hinweis: Ihre Hardware muss die Sicherheit bei Inbetriebnahme unterstiitzen, damit
diese Funktion zur einmaligen Anwendung verwendet werden kann, und Sie miissen
Uber Administratorrechte verfligen, um die Einstellungen zu édndern.

Inspektor fur die Fingerabdruckspeicherung (optional)
Diese Funktion ist nur verfligbar, wenn die Registrierung auf Gerat aktiviert ist.

Bei dem Inspektor fur die Fingerabdruckspeicherung handelt es sich um ein Tool, mithilfe
dessen der Inhalt des Speichers in Ihrem Fingerabdruck-Erkennungsgerat angezeigt und
bearbeitet werden kann. Alle in dem Gerat gespeicherten Datensatze werden angezeigt.

Fir jeden Finger wird eine Beschreibung sowie eine Beschreibung Uber die jeweilige
Verwendung fur die Sicherheit bei Inbetriebnahme (Authentifzierung vor dem
Hochfahren), Anwendungen (z.B. Anmeldung) und Authentifizierungsmethoden mit

Mehreren Faktoren angezeigt.

beibehalten werden.

Inspektor fir die Fingerabdruckspeicherung

>N

Alle Datensatze des Sensors sind unten aufgefiibrt. Nicht lénger bendtigte Datensatze konnen Sie
mit der Schaltfidche "Entfernen” léschen. Klicken Sie anschliefend auf OK, damit die Anderungen

#  Benutzer

1 root
2 root

Finger Einschaltk...  Anwendung Sicherheit
linker Zeige... Ja Ja Nein
linker Mittel... Ja Ja Mein
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P So entfernen Sie Fingerabdriicke vom Geraét:

1 Wahlen Sie den zu léschenden Datensatz aus und klicken Sie auf die
Schaltflache Entfernen. Die Liste der Datensétze wird entsprechend
aktualisiert.

2 Nach dem Entfernen aller unnétigen Datensétze klicken Sie auf die
Schaltflache OK, um die Anderungen dauerhaft zu speichern, oder auf
Abbrechen, um die Anderungen zu verwerfen.

Fur jeden Passport muss mindestens ein Fingerabdruck beibehalten
werden. Um den gesamten Passport zu verwalten oder zu Idschen,
verwenden Sie den Assistenten zum Registrieren oder Bearbeiten oder
zum L6schen von Fingerabdriicken (siehe “Fingerabdriicke registrieren
oder bearbeiten” auf Seite 65).

@ Hinweis: Die Autorisierung zum Entfernen von Fingerabdriicken wird in den
Richtlinien fur den Sicherheitsmodus festgelegt (siehe “Sicherheitsmodus” auf
Seite 77). Einige Rechte sind mdglicherweise beschrankt auf

Fingerabdruckadministratoren.

Sensorkalibrierung (optional)

Offnet das Dialogfeld fiir die Kalibrierung, sofern Ihr Sensor dies unterstiitzt. Klicken Sie
auf die Schaltflache Kalibrieren und warten Sie bis die Kalibrierung durchgefthrt wurde.
Die Kalibierung kann durchgefiihrt werden, wenn der Sensor nicht einwandfrei
funktioniert. Wahrend der Kalibrierung darf der Sensor nicht bertihrt werden.

Hilfe

Einfuhrung

Die Startseite wird angezeigt, wenn Sie Ihren Finger tber den Sensor fuhren und noch
keine Fingerabdricke registriert sind. Enthalt einen Link zur Protector Suite QL
Produkttour und zur Registrierung mit Fingerabdruck. Sie kénnen spater tiber Control
Center > Hilfe > Einfuhrung darauf zugreifen.

Lernprogramm
Startet das Lernprogramm fur Fingerabdriicke.
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Im Lernprogramm werden Sie anhand eines Kurzfilms mit dem Unterscheid zwischen
richtigem und falschem Fingerabdruck-Scannen vertraut gemacht. Anschliefend kénnen
Sie Ihre ersten Fingerabdriicke erstellen.

Z Fingerabdruck-Lernprogramm

Richtige Fingerfiilhrung
So erstellen Sie optimale Scans.

Fithren Sie den unten beschriebenen Vorgang aus, um
den Finger ordnungsgemal zu registrieren:

= Legen Sie Thren Finger flach auf die Mitte des Sensors

— « Filhren Sie den Finger, ausgehend vom letzten
F - Fingerglied, Gber den Sensor

« Heben Sie den Finger dabei nicht hoch

Animation wiederhalen | Lernprogramm dberspringen |

| < Zuriick |[ Weiter > ] |Abbred’1en

Nahere Informationen finden Sie auf Kapitel 3, ”Lernprogramm fiir Fingerabdriicke”
, auf Seite 22.

@ Hinweis: Wenn Sie die HTML-basierte Hilfe anzeigen mdchten, klicken Sie auf
Start > Alle Programme > Protector Suite QL Hilfe oder auf das Hilfe-Symbol
im Hauptdialogfenster von Control Center. Wenn Sie die kontextsensitive Hilfe
6ffnen mochten, driicken Sie F1 in dem Dialogfeld, fir das Sie die Hilfe benétigen.
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Biomenu

Das Biomenu bietet Zugriff auf die Funktionen und Einstellungen von Protector Suite QL
Die verfugbaren Elemente sind abhangig von den installierten Komponenten

P So zeigen Sie das Biomeni an:
» Flhren Sie einen registrierten Finger Uber den Fingerabdrucksensor.

Um das Biomenu in einer Situation anzuzeigen, in der durch die
Fingerlberprifung eine andere Aktion aufgerufen wird (z. B.
Wiederholung einer registrierten Seite), halten Sie die Umschalt-Taste
gedruckt, wahrend Sie Ihren Finger Uber den Sensor fuhren.

Navigieren Sie mittels der Maus oder des Sensors. Wenn Sie den Sensor verwenden,
bewegen Sie lhren Finger, um im Biomenu zu navigieren, und tippen Sie auf das
markierte Element, um die entsprechende Aktion auszufiihren. Sie kdnnen die
Bildlaufeinstellungen im Dialogfenster "Systemeinstellungen” festlegen (siehe*Bildlauf”
auf Seite 85).

Das Biomend ist in mehreren Designs verfugbar.

Zum Anzeigen und Andern der Designs 6ffnen Sie
Control Center > Einstellungen >
Benutzereinstellungen, flihren zur Bestétigung
Ihren Finger (ber den Sensor und gehen zur J Computer sperren

Registerkarte Biomeni-Design.
Registrierte Sites

» Computer sperren N
i . (¥ Registrieren...
Mit dem Befehl Computer sperren im & Registrieren

ersten Mentpunkt wird der Computer 4§ Personal Safe initialisieren
gesperrt. Fihren Sie Ihren Finger tber
den Sensor, um den Computer wieder
fFEiZUgeben ‘ff Control Center...

* Registrierte Sites(optional)

@) Tokencodes...

% Hire

Zeigt eine Liste der bei der Kennwortbank
registrierten Webseiten an. Um eine
registrierte Seite in lhrem Standard-Webbrowser anzuzeigen und
auszufullen, klicken Sie in der Liste auf den Namen der Webseite. Die
Darstellung der Liste kann auf der Registerkarte "Kennwortbank™ in den
Systemeinstellungen bearbeitet werden. Siehe Kapitel 4, "Kennwortbank”
, auf Seite 70.

* Registrieren...(optional)
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Registriert ein neues Fenster (eine Webseite oder ein Dialogfenster).
Weitere Informationen Uber die Kennwortbank-Registrierung finden Sie
auf Kapitel 3, "Registrieren von Webseiten und Dialogfeldern” , auf
Seite 30.
Personal Safe (optional)

In Abhéngigkeit vom jeweiligen Status wird Personal Safe initialisieren,
Personal Safe sperren oder Personal Safe freigeben und 6ffnen
angezeigt. Durch die Inititialisierung wird Personal Save fiur die
Verwendung vorbereitet und danach ist das Sperren, Freigeben und
Offnen von verfugbar.

Alle Archive sperren (optional)

Sperrt alle File Safe-Archive, die zurzeit gedffnet sind. Dieses Element
wird nur angezeigt, wenn mindestens zwei Archive freigegeben sind.

Tokencodes... (optional)

Zeigt den Tokencodes-Generator an. Der Tokencodes-Generator ist ein
einfaches Dialogfeld zur Auswahl von Sicherheitstokens und zur
Erzeugung von Tokencodes anhand dieser Tokens.

Control Center...
Offnet das Control Center (siehe “Control Center” auf Seite 64).
Hilfe

Zeigt die HTML-Hilfe an. Drucken Sie im Dialogfeld, fur das Sie Hilfe
bendtigen, die Taste F1, um die kontextsensitive Hilfe anzuzeigen.

Taskleistensymbol

Das Protector Suite QL-Symbol in der Taskleiste gibt an, dass das Programm ausgefiihrt
wird, und ermdéglicht den Zugriff auf Funktionen, die keine
Fingerabdruckauthentifizierung erfordern.

Fingerabdricke bearbeiten...
Control Center starten...
Sensor nicht verwenden

Bildlauffunktion des Sensors

Hilfe

Info...
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Fingerabdriicke bearbeiten...

Flhrt den Assistenten fur die Registrierung von Fingerabdriicken aus.

Sie kdnnen diesen Assistenten auch aufrufen, indem Sie folgende Optionsfolge
auswahlen: Fingerabdriicke > Fingerabdricke registrieren oder bearbeiten.

Detaillierte Informationen tiber die Registrierung von Fingern finden Sie auf Kapitel 3,
”Registrierung von Fingerabdriicken” , auf Seite 14.

Control Center starten...
Offnet das Control Center fiir Protector Suite QL (siehe Seite 64).

Sensor nicht verwenden/Sensor verwenden

Hiermit kdnnen Sie Ihr Fingerabdruckgerét zeitweise von Ihrer Protector Suite QL
abkoppeln, um sie fir eine andere Anwendung zu verwenden. Mit diesem Befehl wird
das Gerdt flir die aktuelle Benutzersitzung getrennt. (Das Gerat kann immer nur jeweils
von einer Anwendung verwendet werden.)

Wenn Sie die Option Sensor nicht verwenden wahlen, wird von Protector Suite QL
keine Fingerabdruckiberprifung durchgefiihrt.

Wichtig: Diese Funktion ist nur fir fortgeschrittene Benutzer gedacht, wie z. B.
= Entwickler anderer biometrischer Anwendungen.

Bildlauffunktion des Sensors

Wenn die Funktion "Sensor-Bildlauf" aktiviert ist, &dert sich die Darstellung des
Taskleistensymbols, um anzuzeigen, dass die Bildlauffunktion aktiviert ist. Die
Abkirzungstaste ist standardméaRig nach der Installation von Protector Suite QL nicht
installiert und muss eingerichtet werden (siehe “Bildlauf” auf Seite 85). Deaktivieren Sie
das Kontrollkéstchen, um den Bildlauf zu deaktivieren.

Hilfe

Zeigt die HTML-Hilfe an. Driicken Sie im Dialogfeld, fur das Sie Hilfe bendtigen, die
Taste F1, um die kontextsensitive Hilfe anzuzeigen.

Info

Zeigt die Produktinformationen zu Protector Suite QL an.
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Fingerabdrucksensor — Informationsfenster

Das Informationsfenster fur den Fingerabdrucksensor enthalt Informationen tber Ihren
Sensor und ein Testfenster fir das Scannen von Fingerabdriicken. Sie kdnnen dieses
Dialogfenster verwenden, um im Falle eines Hardware-Problems Details tiber Ihren
Sensor zu erhalten, die Sie flr die Kommunikation mit dem technischen Support
bendtigen usw.

P So zeigen Sie das Informationsfenster fiir den Fingerabdrucksensor an:

1 Klicken Sie auf Start > Systemsteuerung

2 Klicken Sie auf das Symbol Fingerabdrucksensor . Das
Informationsfenster fiir den Fingerabdrucksensor wird angezeigt.
« Wahlen Sie die Registerkarte Version aus, um Informationen tber lhren
Sensor anzuzeigen (wie Geratetyp, Name, Version usw.)
Um die Informationen in eine Textdatei zu importieren, klicken Sie auf
Speichern und wahlen einen Speicherort (Standardname ist
"fingerprintsensorversion.txt")
« Wahlen Sie die Registerkarte Fingertest aus, um die Testbilder der
gescannten Fingerabdricke anzuzeigen, wenn Sie den Finger Uber den
Sensor fuhren.

3 Klicken Sie auf Schlie3en, um das Dialogfeld zu schliel3en.
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Kapitel 5
Problembehandlung bel
Protector Suite QL

Installation

Ich kann Protector Suite QL nicht installieren.

« Uberpriifen Sie Ihre Rechte. Benutzer miissen iiber
Administratorrechte verfligen, um Protector Suite QL
installieren zu kénnen.

» Prifen Sie, ob auf Ihrer Festplatte genug freier
Speicherplatz verfugbar ist. Zum Installieren von Protector
Suite QL sind etwa 40 MB erfoderlich.

« Uberprifen Sie Ihr Betriebssystem. Nur Windows 2000,
2003, Windows XP und Windows Vista werden unterstitzt.
Protector Suite QL lauft nach der Installation nicht.

» Nach der Installation von Protector Suite QL ist ein
Neustart erforderlich.
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Registrierung von Fingerabdriicken

Mein Geréat funktioniert nicht.

Uberpriifen Sie den Geréteanschluss.

Uberpriifen Sie, ob der Treiber richtig installiert ist. Treiber werden
normalerweise wahrend der Installation von Protector Suite QL installiert.
Sollten jedoch Probleme auftreten, finden Sie die erforderlichen Treiber im
Unterordner Treiber des Installationsordners. Geratspezifische Informationen
zur Treiberinstallation finden Sie im Ordner Treiber in der Readme-Datei. (Um
den Geratestatus zu tberprifen, klicken Sie mit der rechten Maustaste auf
Arbeitsplatz, wahlen Sie dann Eigenschaften — Hardware, und 6ffnen Sie
den Gerate-Manager.)

Die Fingerabdriicke kdnnen nicht registriert werden. Die Fingerabdriicke
werden nicht ordnungsgeman erkannt.

Arbeiten Sie das Fingerabdrucklernprogramm durch, um das Erstellen
brauchbarer Abdriicke zu lernen. Das Lernprogramm zu Fingerabdriicken
kann entweder im Zuge der Fingerabdruckregistrierung oder fur sich allein
Uber das Startment ausgefihrt werden.

Versuchen Sie, mit mehr bzw. weniger Druck iber den Sensor zu gehen.

Versuchen Sie, den Finger langsamer bzw. schneller iber den Sensor zu
fahren.

Reinigen Sie den Sensor. Wischen Sie dazu mit einem flusenfreien Tuch (mit
Wasser oder einer unparfumierten Lotion befeuchtet) vorsichtig die
Sensoroberflache ab. Verwenden Sie keine Scheuermittel.

Wischen Sie Ihre Finger ab (besonders an heil3en Tagen).

Versuchen Sie es mit einem anderen Finger. Meist lasst sich der Zeigefinger
leichter registrieren als etwa der kleine Finger.

Die Fingerabdruckauthentifizierung kann wegen einer Verletzung des
registrierten Fingers nicht verwendet werden. Wie registriere ich einen
weiteren Finger?

Um Protector Suite QL in vollem Umfang nutzen zu kdnnen, missen brauchbare
Fingerabdriicke registriert worden sein. Es wird dringend empfohlen, mindestens zwei
Finger zu registrieren, um das vorliegende Problem zu vermeiden.
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Um Ihre Fingerabdruckregistrierung zu aktualisieren, rufen Sie den Assistenten zum
Registrieren oder Bearbeiten von Fingerabdricken auf.

» Wenn Sie bei der Auswahl von "Mehrere Faktoren" festgelegt haben, dass das
Windows-Kennwort mit dem Fingerabdruck als Authentifizierungsmethode
verwendet werden soll, schlieen Sie das Fingerabdruckuberpriufungsfenster
und geben Sie Ihr Kennwort ein.

» Wenn Sie Fingerabdruck als einzige der Methoden von "Mehrere Faktoren"
ohne das Reservekennwort verwenden, gibt es leider keine zuséatzliche
Mdoglichkeit, einen anderen Fingerabdruck hinzuzufiigen. In diesem Fall sollten
Sie entweder warten, bis Sie den Finger wieder verwenden konnen (d. h. die
Verletzung abgeheilt ist), oder das Kennwort |6schen (Uber Control Center >
Fingerabriucke > Assistent zum Ldschen) und anschlief3end neue
Fingerabdriicke registrieren. Beachten Sie, dass in letzterem Fall alle
gespeicherten Geheimdaten (Kennwdrter, Verschlisselungsschlissel)
verloren gehen. Zur Ausfiihrung des Loschvorgangs missen Sie die
Fingerabdrucksuberprifung abbrechen, um in das Kennwortdialogfeld zu
gelangen, und Ihr Windows-Kennwort eingeben.

» Falls Fingerabdrucksensorverschlisselung oder
Fingerabdrucksensorverschlisselung mit TPM als Methode flr "Mehrere
Faktoren" eingestellt ist, werden sie im Anschluss an die Registrierung
aufgefordert, sich zu identifizieren, um die Geheimdaten im Geréat freizugeben.

Im gesicherten Modus kénnen keine Benutzer registriert werden.

« Uberpriifen Sie, welche Benutzerpassports vorliegen. Vermutlich ist der
betreffende Benutzer bereits registriert. Jeder Benutzer kann jeweils nur Gber
einen Passport verflgen.

Benutzer kbnnen nicht importiert werden.

« Uberpriifen Sie, welche Benutzerpassports vorliegen. Wenn Sie Daten fiir
einen vorhandenen Benutzer importieren méchten, missen Sie zunachst den
alten Passport I6schen.

« Uberpriifen Sie den Geratespeicher im Inspektor fir die
Fingerabdruckspeicherung (Control Center — Einstellungen — Inspektor
fur die Fingerabdruckspeicherung). (Gilt nur, wenn die Registrierung im
Gerat verwendet wird.)
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Warum sollten Benutzerpassports exportiert werden?

Der Datenexport umfasst Fingerabdruckinformationen, Anmeldeinformationen,
Kennwortbank-Registrierungen, Verschlisselungsangaben fir File Safe (aber keine File
Safe-Daten).

 Sie sollten Benutzerdaten regelmafiig zur Sicherung der genannten
Informationen exportieren.

Ich habe mein Reservekennwort fir den Ordner vergessen

» Um lhr Reservekennwort fiir Thre Methoden fiir "Mehrere Faktoren" zu &ndern,
offnen Sie den Assistenten Fingerabdriicke registrieren oder bearbeiten,
identifizieren Sie sich und fihren Sie die Registrierung von Fingerabdriicken
durch. Im Dialogfenster "Mehrere Faktoren" kénnen Sie das Reservekennwort
andern.

Der Sensor muss ausgetauscht werden.

Zum Austausch eines defekten Fingerabdruckssensors oder -erkennungsgerats verfahren
Sie folgendermaRen:

Registrierung auf der Festplatte:

» Wenn Sie die Registrierung auf der Festplatte verwenden, speichert Protector
Suite QL keine Daten auf dem Gerat, sodass nach dem Austausch des
Sensors flr Sie kein Handlungsbedarf besteht. Falls Sie die Option "Sicherheit
bei Inbetriebnahme" verwenden (Authentifizierung vor dem Hochfahren),
kdnnen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdriicken verwenden, um die betreffenden Daten zu aktualisieren.

Registrierung im Geréat
» Zwischen Ihrem Passport und dem Fingerabdruck-Erkennungsgerat besteht

eine Verbindung, die es erforderlich macht, dass Sie den aktuellen Passport
durch einen zuvor exportierten Passport ersetzen.

Sie kdnnen Ihren Passport wiederherstellen, indem Sie seine Sicherungskopie
in das neue Gerét importieren.

1 Loéschen Sie lhren Passport.

2 SchlieBen Sie das neue (funktionstiichtige) Gerat an.

3 Importieren Sie das Kennwort aus der Sicherungsdatei.
Wechseln zwischen externen Erkennungsgeraten:
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» Das oben beschriebene Verfahren gilt auch, wenn Sie versuchen, mehrere
Fingerabdruckerkennungsgerate zusammen mit Protector Suite QL zu
verwenden (z. B. ein internes und ein externes oder zwei externe
Erkennungsgerate). Wenn Sie die Festplattenregistrierung verwenden,
kommt es allgemein nicht zu Problemen, ausgenommen bei der Option
Sicherheit bei Inbetriebnahme (Authentifizierung vor dem Hochfahren).
Verwenden Sie dagegen die Gerateregistrierung, sollten Sie die
Erkennungsgerate nur aus zwingenden Grinden wechseln, weil Sie dazu
Ihren Passport I6schen und neu erstellen missen.

Wenn Sie die Registrierung auf dem Gerét verwenden und das Erkennungsgerat Daten
(von einer anderen bzw. vorherigen Installation von Protector Suite QL ) fir einen
Benutzer enthalt, der in Ihnrem Computer vorhanden (aber noch nicht registriert) ist,
werden Sie gefragt, ob die Daten erneut verwendet werden sollen.

Wenn das Erkennungsgerat Daten (von einer anderen bzw. vorherigen Installation von
Protector Suite QL ) fur einen Benutzer enthélt, der in Ihrem Computer vorhanden (aber
noch nicht registriert) ist, werden Sie gefragt, ob die Daten erneut verwendet werden
sollen.

Falls das neue Erkennungsgerét die Daten eines Benutzers enthélt, der bereits registriert
ist, kdnnen die Daten nicht wiederverwendet werden. Stattdessen werden aus
Sicherheitsgriinden die Fingerabdriicke vom Gerat geldscht (um zu vermeiden, dass nicht
Uberprufte Fingerabdriicke hinzugefligt werden).

Das Sicherheitschip-Modul funktioniert nicht.

Wenn Sie TPM (Trusted Platform Module) als Authentifizierungsmethode verwenden
und das TPM-Modul nicht funktioniert bzw. geldscht oder deaktiviert wurde, kann keine
Authentifizierung mehr durchgefihrt werden.

Sie kénnen allerdings das Reservekennwort einrichten und folgende Schritte
ausfuhren:

1 Rufen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdrucken mithilfe des Sicherungskennworts auf.

2 Wabhlen Sie eine andere Authentifizierungsmethode im Fenster "Mehrere
Faktoren" aus und klicken Sie auf Fertig stellen. Sie mussen keine
weiteren Finger registrieren.
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3 Sobald das TPM wieder repariert, aktiviert oder geldscht wurde, kdnnen
Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdrucken mithilfe Ihres Fingers erneut aufrufen und die
Authentifizierungsmethode mit TPM reaktivieren.

Schnelle Benutzerumschaltung

Die schnelle Benutzerumschaltung kann nicht aktiviert werden.

Diese Option wird nur auf Computern mit dem Betriebssystem Windows XP angezeigt.
Die Funktion Schnelle Benutzerumschaltung (FUS) kann nur auf Computern verwendet
werden, die nicht Mitglied einer Domaéne sind.

» Vergewissern Sie sich, dass Ihr Computer keiner Doméane angehort.

» Die Installation von anderer Software (z. B. Novell Client) kann die
Verwendung der schnellen Benutzerumschaltung beeintrachtigen.

Anmeldung

Es ist keine Anmeldung mit Benutzername und Kennwort méglich.

« Uberpriifen Sie den Sicherheitsmodus. Die Anmeldung mit Benutzername und
Kennwort flr alle Benutzer ist im ungesicherten Modus mdglich. Im
gesicherten Modus brauchen Sie flr diese Anmeldungsart
Administratorrechte.

Die Einstellungen des Protector Suite QL -Systems lassen sich nicht andern,
obwohl sie im Control Center angezeigt werden.

« Uberprifen Sie lhre Benutzerrechte. Systemeinstellungen kénnen nur von
einem lokalen Administrator ge&ndert werden. Lokale Administratorrechte
sind nicht zu verwechseln mit der Mitgliedschaft in der Administratorgruppe
von Protector Suite QL . Mitglieder dieser Gruppe kdnnen Passports,
Fingerabdriicke und Sicherheit bei der Inbetriebnahme verwalten sowie sich
mit Benutzername und Kennwort anmelden.
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Kennwortbank

Registrierte Seiten werden im Internet Explorer verzégert wiederholt.

Registrierungen werden nur angezeigt, nachdem die Seite vollstandig geladen wurde.
Leider zeigt Internet Explorer gelegentlich falschlich an, dass die Seite bereits geladen
wurde (die Animation in der oberen rechten Ecke pausiert), obwohl die Seite noch nicht
geladen ist. Wenn der Benutzer zum Beenden des Ladevorgangs auf Beenden klickt,
ignoriert IE gelegentlich den Befehl und reagiert nicht. Warten Sie in solchen Situationen,
bis der Ladevorgang vollstandig abgeschlossen ist. Dasselbe Problem kann bei Seiten
auftreten, auf denen das Objekt durch Flhren des Mauszeigers (ber einige aktive
Elemente (z. B. Flash-Animationen) geladen wird, obwohl die Seite bereits geladen
wurde.

» Warten Sie, bis die Seite vollstandig geladen ist.
Eine bereits registrierte Seite kann nicht erneut registriert werden. Den Finger
tber den Sensor zu fihren bewirkt, dass sie wiederholt wird.

» Dricken Sie auf UMSCHALT, wenn Sie den Finger tUber den Sensor fuhren,
um eine bereits registrierte Seite oder ein Dialogfeld erneut zu registrieren
(anstatt die Registrierung zu wiederholen).

Das Dialogfeld wird von der Kennwortbank nicht registriert.

Die Kennwortbank kann nur Dialogfelder mit Standardsteuerelementen korrekt
verarbeiten. Typische Beispiele sind bestimmte Dialogfelder von Microsoft Office.

» Die Kennwortbank ist hauptsachlich fir die Registrierung einfacher
Dialogfelder mit einem Benutzernamen und einem Kennwortfeld vorgesehen.
Komplexe und ungewdhnliche Dialogfelder kénnen Probleme verursachen.

Die Registrierung wird nicht korrekt wiederholt.

Die Kennwortbankwiederholung basiert auf der Annahme, dass genau dieselbe Seite
wiederholt wird, fur die die Registrierung erstellt wurde.

Es kénnen Probleme bei Seiten auftreten, die mithilfe von JavaScript dynamisch angelegt
sind, oder bei Formularen, die identisch aussehen, aber einen gednderten Code aufweisen.

Mdgliche Griinde:

» Die internen Bezeichnungen des Web-Formulars haben sich geéndert.
Bearbeiten Sie bitte Ihre Registrierung oder erstellen Sie eine neue.
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Die registrierte Bezeichnung des Dialogfelds hat sich gedndert. Leider ist es
nicht moglich, die Kennwortbandregistrierung in diesem Fall zu verwenden.
Erstellen einer neuen Registrierung.

Die registrierten Abmessungen des Dialogfensters haben sich geéndert.
Leider ist es nicht moglich, die Kennwortdatenbank fiir Dialogfenster zu
verwenden, die bei jeder Anzeige andere Abmessungen aufweisen.

Das Dialogfenster verwendet nicht die Windows-Steuerungs-API (in der Regel
Dialogfenster, die nicht wie Standard-Windows-Anwendunegn aussehen).
Leider ist es nicht mdglich, die Kennwortdatenbank mit diesen Dialogfenstern
zu verwenden.

Einige Registrierungen wurden korrekt eingetragen, aber das Ubermitteln
schlagt bei der Verwendung des Firefox-Browsers fehl.

Dies liegt daran, dass Firefox keine erweiterten Javascript-Techniken untersttitzt. Sie
mussen das automatische Ubermitteln von Formularen deaktivieren und sie manuell
tbermitteln.

1

2
3
4

Offnen Sie Control Center > Einstellungen > Benutzereinstellungen.
Wabhlen Sie die Registerkarte Kennwortbank aus.
Wabhlen Sie eine Registrierung aus und klicken Sie auf Bearbeiten.

Deaktivieren Sie das Kontrollkastchen Formular automatisch
ubermitteln.

Wenn Sie nun lhre Registrierung wiederholen, wird das Formular ausgefillt, aber nicht
Ubermittelt. Sie mussen das Formular manuell Gbermitteln, d.h. auf die Schaltflache
Ubermitteln klicken oder die Eingabetaste driicken, um die Registrierung zu
Ubermitteln.

Internet Explorer zeigt die Warnung nicht an, dass er nicht als
Standardbrowser festgelegt ist, wenn das Control Center ausgefuhrt wird.

« Erklarung: Dies ist das regulare Verhalten von Internet Explorer. Wenn
eine Instanz von Internet Explorer ausgefuhrt wird (einschlief3lich
Websteuerungskomponenten wie Control Center), zeigt Internet Explorer
die Warnung beim Start nicht an.

Bekannte Probleme:

1

"Die Registrierung von 32-Bit-Dialogfenstern, die auf 64-Bit-Systemen
ausgefuhrt werden, wird nicht unterstitzt.
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2 (nur Windows Vista) Wenn der Kontoname des Benutzers "Administrator”

lautet (Hinweis: Dies ist ein integriertes Konto, das standardméanig
deaktiviert ist), wird Internet Explorer nicht von der Kennwortdatenbank
unterstitzt. Dies liegt an den Einschréankungen von Windows Vista.
Empfohlene Lésung: Wir empfehlen die Verwendung eines anderen
Benutzerkontos. Es wird darUber hinaus auch aus Sicherheitsgriinden
nicht empfohlen, das Konto "Administrator” fiir die tagliche Arbeit mit dem
Computer zu verwenden.

Es kann vorkommen, dass Daten in einer Registrierung fehlen, da die
Kennwortdatenbank maglicherweise nicht korrekt mit Webseiten arbeitet,
die inkonsistente, nicht dem Standard entsprechende oder unpassende
Codierung enthalten. Fur diese Seiten gibt es keine einfache
Umgehungsmaoglichkeit.
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