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Kapitel 1
Installation von
Protector Suite QL

Installation von Protector Suite QL

Protector Suite QL kann auf allen Computern mit freiem USB-
Anschluss installiert werden, auf denen Windows 2000, Windows
XP (Home und Professional Edition) oder Windows Vista
ausgefuhrt wird. Flr das Installieren oder Deinstallieren von
Protector Suite QL sind Administratorrechte erforderlich. Wenn
Protector Suite QL bereits auf Threm Computer vorinstalliert ist,
konnen Sie dieses Kapitel tiberspringen.

P So installieren Sie Protector Suite QL:

1 Wenn Sie Uber eine CD verfligen, legen Sie sie in Ihr
CD-ROM-Laufwerk ein; andernfalls fihren Sie die

Datei "Setup.exe" aus und tberspringen Sie Schritt 2.

2 Der Bildschirm Protector Suite QL wird angezeigt.
Klicken Sie auf das Symbol Installation. Wenn dieser
Bildschirm nicht angezeigt wird, fihren Sie Setup.exe
manuell aus.

3 Die Willkommensseite wird angezeigt.
4  Klicken Sie zum Fortfahren auf Weiter.



Der Bildschirm Benutzerinformationen wird angezeigt.

Geben Sie Ihre Benutzerinformationen ein und klicken Sie zum Fortfahren
auf Weiter.

Bestétigen Sie oder wahlen Sie ein Installationsverzeichnis aus.

Klicken Sie auf Weiter, um die Installation zu beginnen.

FUhren Sie nach Abschluss der Installation einen Neustart Ihres
Computers durch, wenn Sie dazu aufgefordert werden.

Die Installation ist nun beendet. Nach dem Neustart des Computers wird der
Anmeldebildschirm angezeigt.

1 Hinweis: Wéhrend der Installation werden alle erforderlichen Geratetreiber

installiert. Wenn Sie einen externen Fingerabdrucksensor verwenden méchten,
empfehlen wir, dass Sie das Fingerabdruckgerat nach Abschluss des
Installationsvorgangs anschlieen und den Computer neu starten.

Deinstallation Protector Suite QL

P So deinstallieren Sie Protector Suite QL:

1
2

Klicken Sie auf Start > Systemsteuerung

Doppelklicken Sie auf das Symbol Software entfernen/hinzufiigen
(Programs and Features in Windows Vista).

Wahlen Sie Protector Suite QL aus und klicken Sie auf die Schaltflache
Andern.

Klicken Sie auf die Schaltflache Entfernen.



i Protector Sui L 5.6 Installation

Deinstallationswarnung

W ahlen Sie aus, wie mit den Protector Suite QL 5.6-Daten
verfahren werden soll

Fratector Suite QL 5.6 speichert Pazsports, Registrierungseintrage in der Kennwortbank sowie
eigene Daten auf Ihrem Comnpiter.

Pazzports und Registierungzeintrage in der Kennwortbank konnen zur spateren Yenwendung, z.
E. bei einer emeuten Installation von Protector Suite QL 5.6, auf dem Computer gelazsen oder
aber bei der Deingtallation geloscht werden.

() Die Passports sollen auf dern Computer beibehalten werden,

) Die Pazsports zollen geldzcht werden,

Ordner fur eigene D aten werden auf dem Computer belaszen. Um auf dieze zugreifen zu
kinnen, verwenden Sie die Wiederherstellungsfunktion fur Kennwiarter.

Sofern Daten zu Fingerabdrlicken im Sensor gespeichert sind, werden diese nicht geloscht.
Hierzu zahlen auch Fingerabdriicke. die fir die Sicherheit bei Inbetriebnahme vensendet
werden. Anweisungen zum Loschen von Fingerabdriicken aus dem Sensor finden Sie in der
Dokurnentation.

5 Sie werden gefragt, wie mit den auf Ihrem Computer gespeicherten Daten

von Protector Suite QL verfahren werden soll. Es bestehen zwei
Maglichkeiten:

« Die Daten von Protector Suite QL zur spateren Verwendung auf
Ihrem Computer belassen. Das bedeutet: Wenn Sie zu einem spateren
Zeitpunkt Protector Suite QL erneut installieren, kdnnen Sie die
registrierten Fingerabdriicke weiterhin flr den Zugriff auf Ihre Daten in
verschlisselten File Safe-Archiven, zur Anmeldung auf Inrem Computer
oder zum Zugriff auf Ihre Registrierungen in der Kennwortbank
verwenden.

« Sie kbnnen alle Protector Suite QL Daten von Ihrem Computer
entfernen. Registrierte Fingerabdriicke und Registrierungen in der
Kennwortbank werden dann dauerhaft geldscht.

Installation von Protector Suite QL 5






Kapitel 2
Erste Schritte

Protector Suite QL ist eine biometrische Software, die lhre Daten
durch die Verwendung einer Fingerabdruck-Uberpriifung schiitzt.
Die Fingerabdruck-Uberprifung wird durchgefiihrt, indem der
Finger uber einen Fingerabdruck-Sensor gefuhrt wird.

Nach der Installation der Software und dem Neustart Ihres
Computers mussen Sie Ihre Fingerabdriicke registrieren, um eine
VerknUpfung zwischen Ihrem Benutzernamen, Threm Kennwort und
Ihren Fingerabdriicken mit automatisch generierten
Sicherheitsschliisseln zu erstellen. Alle Daten werden im User
Passport gespeichert. Dieses Verfahren wird als
Fingerabdruckregistrierung bezeichnet.

Nachdem Sie Ihre Fingerabdrucke registriert haben, kénnen Sie
folgende Optionen ausflhren:

» Verwenden des Fingerabdruck-Sensors zum sicheren
Verwalten der Anmeldung "vor dem Hochfahren" und bei
Windows (siehe “Anmeldung per Fingerabdruck” auf
Seite 24)

* Reqgistrieren von Webseiten und Windows-Anwendungen
fur die Kennwort-Ersetzung (siehe “Kennwortbank” auf
Seite 29)




 Starten haufig verwendeter Anwendungen, indem Sie einfach den Finger tber
den Sensor fiihren (siehe “Anwendungsstartprogramm” auf Seite 38)

» Speichern vertraulicher Informationen in verschlisselter Form in einem
geschutzten Ordner (siehe “File Safe” auf Seite 41)

Dieses Kapitel bietet 1hnen eine Ubersicht tiber die Hauptfunktionen der Software, damit
Sie schnell starten kdnnen. Eine detaillierte Beschreibung aller Funktionen finden Sie in
Kapitel 3 “Verwendung von Protector Suite QL” auf Seite 13, eine Beschreibung der
Kontroll- und Verwaltungsfunktionen Protector Suite QL finden Sie in Kapitel 4
“Verwaltung von Protector Suite QL” auf Seite 53).

@ Hinweis: Jeder Windows-Benutzer muss uber einen Protector Suite QL eigenen
Passport verfigen.

Registrierung von Fingerabdriicken

Jede Benutzeridentitat in Protector Suite QL wird durch einen Passport dargestellt, der
biometrische Daten des Fingerabdrucks fur die Uberpriifung der Identitat des Benutzers
enthélt.

Bevor Sie die Software zum ersten Mal verwenden kénnen, missen Sie Fingerabdriicke
fur hren Passport erstellen.
» So starten Sie den Registrierungsassistenten:

» Wahlen Sie im Menu Start > Programme > Protector Suite QL >
Benutzerregistrierung

Folgen Sie den Anweisungen auf dem Bildschirm. Weitere Informationen finden Sie in
Kapitel 3 “Registrierung von Fingerabdriicken” auf Seite 14.



Verwenden der Hauptfunktionen

Das Biomeni
Das Biomen bietet schnellen Zugriff auf die @‘ o

. . . omputer sperren
Funktionen von Protector Suite QL, wie das
Sperren Ihres Computers, das Offnen registrierter @ Registrierte Sites
Sites und das Registrieren von Websites und .
Dialogfeldern, das Sperren von Archivdateien oder {’] Registrieren...

das Anzeigen der Hilfe.

oy
@ Alle Archive sperren

P So zeigen Sie das Biomeni an: £ Gontrol Cente
. on enter...

» Nachdem Sie mindestens einen Finger
registriert haben, kénnen Sie ihn Gber den
Sensor fuhren, damit das Biomenu
angezeigt wird.

%Y Hife

Informationen Uber die Elemente des Biomentis
finden Sie in Kapitel 4, “Biomen(” auf Seite 81.

Das Control Center

Zugriff auf die allgemeinen Einstellungen von Protector Suite QL und der
Verwaltungsfunktionen der Fingerabdricke (z. B. Bearbeiten und Léschen von
Passports) erhalten Sie vom Dialogfeld Control Center aus.

P So zeigen Sie das Control Center an:
 Klicken Sie auf Start > Programme > Protector Suite QL > Control Center

 oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu aufzurufen,
und wahlen Sie Control Center aus

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

Die Hauptseite des Control Centers wird angezeigt. Auf diesem Bildschirm werden die
Hauptfunktionen der Software angezeigt. Klicken Sie auf den Namen der Funktion, um
einen Bildschirm mit den verfligbaren Aktionen anzuzeigen. Dazu gehdren
Fingerabdricke, Einstellungen und das Hilfe.

Erste Schritte 9
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EE Protector Suite Software E|§|@

Verwaltung der Fingerabdruck-Software

® Fingerabdriicke @ Info

Registrieren oder bearbeiten Sie die Fingerabdruckvorlagen des
aktuellen Benutzers.

(® Einstellungen
Konfigurieren Sie die Fingerabdruck-Software.

® Hilfe
Rufen Sie Hilfeinformationen auf.

4

Weitere Informationen Uber das Control Center und seine Funktionen finden Sie in
Kapitel 4, “Control Center” auf Seite 54.

Taskleistensymbol

Das Protector Suite QL-Symbol in der Taskleiste gibt an, dass das Programm ausgeftihrt
wird, und ermdglicht den Zugriff auf Funktionen, die keine Fingerabdruck-
Authentifizierung erfordern.

» Klicken Sie mit der rechten Maustaste auf das Symbol, um das Menu
anzuzeigen:

Fingerabdricke bearbeiten...
Control Center starten. ..

Sensor nicht verwenden

Hilfe

Info...



Weitere Informationen tber die Mentelemente des Taskleistensymbols finden Sie in
Kapitel 4, “Taskleistensymbol” auf Seite 85.

Verwenden der Hilfe
Protector Suite QL enthélt ein HTML-basiertes Hilfesystem.

P So zeigen Sie die HTML-Hilfe an:
» Wahlen Sie Start > Programme > Protector Suite QL > Hilfe
» oder wahlen Sie die Option Hilfe aus dem Biomend,

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Hilfe aus

 oder klicken Sie auf das Hilfesymbol im Dialogfeld "Control Center"
Die kontextsensitive Hilfe kann auch in den meisten Dialogfeldern angezeigt werden.

P So zeigen Sie die kontextsensitive Hilfe an:

 Driicken Sie im Dialogfeld, fur das Sie Hilfe benétigen, die Taste F1, um die
HTML-Hilfe fur das Dialogfeld anzuzeigen.

Erste Schritte 11



12



Kapitel
Verwendung von
Protector Suite QL

Dieses Kapitel behandelt die Funktionen von Protector Suite QL im
Detail:

“Registrierung von Fingerabdrucken” auf Seite 14
“Anmeldung per Fingerabdruck” auf Seite 24
“Kennwortbank” auf Seite 29
“Anwendungsstartprogramm’” auf Seite 38

“File Safe” auf Seite 41

013



Registrierung von Fingerabdriicken

Bevor Sie mit der Verwendung von Protector Suite QL beginnen kénnen, miissen Sie
Ihre(n) Finger registrieren. Im Verlauf der Registrierung per Fingerabdruck wird eine
Ubereinstimmung zwischen Ihrem Benutzernamen und Kennwort einerseits und lhren
Fingerabdriicken andererseits hergestellt (in Form von Computerdaten, die das
Nachstellen des urspriinglichen Bildes unmdglich machen). Gleichzeitig werden
automatisch Sicherheitsschltssel generiert. Alle Daten werden in IThrem Fingerabdruck
Passport gespeichert.

Erstmalige Verwendung

P So erstellen Sie einen neuen Passport (Registrierung von
Fingerabdriicken):

1 Wenn Sie einen externen Fingerabdrucksensor verwenden mochten,
schlie3en Sie das Gerét jetzt an. Alle erforderlichen Treiber werden mit
Protector Suite QL installiert. In der rechten unteren Bildschirmecke
erscheint eine Meldung mit der Information, dass der Sensor
angeschlossen und betriebsbereit ist.

2 Der Lizenzvertrag wird angezeigt. Lesen Sie den Lizenzvertrag sorgféltig
durch.

3 Stimmen Sie dem Lizenzvertrag zu, indem Sie das entsprechende
Optionsfeld auswahlen. Zum Installieren dieses Produkts missen Sie
dem Lizenzvertrag zustimmen. Klicken Sie auf Abbrechen, um die
Anwendung zu schlieRen, wenn Sie dem Lizenzvertrag nicht zustimmen.

4 Um den Registrierungsassistenten zu starten, gehen Sie zu
Start > Programme > Protector Suite QL > Benutzerregistrierung

oder klicken Sie auf Fingerabdriicke > Fingerabdriicke registrieren oder
bearbeiten im Control Center

oder klicken Sie auf das Symbol in der Taskleiste und wahlen Sie
Fingerabdriicke bearbeiten... aus.

14 Verwendung von Protector Suite QL



Welcome

User Enrollment

To enrall a new user, the Following steps are required:

+ Enter user's Windows password
+ Enroll at least one of the user's fingers

[ Mext = ] [ Cancel ]

Sie werden zunachst aufgefordert, den Registrierungstyp festzulegen. Wenn
Ihr Gerat die Registrierung im Geratespeicher unterstitzt, kdnnen Sie
aussuchen, ob die Authentifizierungsdaten im Geratespeicher oder auf lhrer
Festplatte gespeichert werden sollen.

Fertig stellen

X
Fertig stellen
y t‘

(%) Registrierung auf dem biometrischen Ger 56

Alle Finger werden direkk Gber den Sensar registriert. Ihre Benutzerdaten kénnen durch
hardwaregeschiitzte Schliissel gesichert werden, die vom Fingerabdrucksensor abgerufen
werden. In diesem Modus kinnen nur 21 Fingerabdriicke registriert werden,

() Reqgistrierung auf der Festplatte

Alle Fingerabdriicke werden auf der Festplatte gespeichert und durch Software
werschlissel, Die Benukzer kinnen eine beliebige Anzahl von Fingerabdricken registrieren,

< Zurick HFertig skellen l [ Abbrechen

Verwendung von Protector Suite QL 15



« Wenn Sie sich fur die Registrierung im Geratespeicher
entscheiden,kann auf Ihre Daten nur mit dem entsprechenden
Fingerabdruck-Erkennungsgeréat zugegriffen werden.
Authentifizierungsinformationen sind dann durch einen Schlissel zur
Softwareverschlisselung geschutzt, der von Ihrer
Fingerabdruckssoftware zusammen mit dem Hardware-
Verschlusselungsschlissel generiert wird, der wiederum direkt vom Geréat
abgerufen wird.

« Die einzige Begrenzung besteht in der Speichergrol3e des
Erkennungsgerats. Wenn Sie vorhaben, eine grél3ere Anzahl von
Fingerabdriucken flr mehrere Benutzer zu registrieren (wobei der
Geratespeicher normalerweise fur 21 Fingerabdricke ausreicht), wird die
Registrierung auf der Festplatte erforderlich. Wenn Sie die Registrierung
auf der Festplatte wahlen, werden die Daten mithilfe eines
Softwareschliissels verschlisselt. Die biometrische Uberpriifung kann
mithilfe des Fingerabdruck-Erkennungsgeréats erfolgen.

Wichtig: Ein einmal ausgewéhlter Registrierungstyp kann spater nicht mehr geandert
= werden. Sie kdnnen ihn nur noch &ndern, indem Sie ihn deinstallieren Protector Suite
QL und erneut installieren.

6 Geben Sie Ihren Benutzernamen, das Kennwort und ggf. die Domane ein
und klicken Sie auf Weiter.

Kennwort ﬁ
Benutzerkennwort
Sie milssen auf dieser Seite Thr Windows-Kennwort eingeben, um fortfahren zu kinnen. t

Benutzername:

Kennwort eingeben:

< Zuriick " Weiter > I [Abbrechan
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7 Klicken Sie auf Weiter, um mit dem Fingerabdrucklernprogramm
fortzufahren. Oder deaktivieren Sie das Kontrolllkéastchen Interaktives
Lernprogramm ausfuhren und klicken Sie auf Weiter, um das
Lernprogramm zu Uberspringen (unter “Lernprogramm fir
Fingerabdrucke” auf Seite 21 finden Sie Anweisungen fur das
Lernprogramm).

Himweise zur Registrierung El

Hinweise zur Registrierung von Fingerabdriicken
Die Positionierung des Fingers kann die Ergebnisse beeinflussen. [% t_

Das erzielte Ergebnis hangt entscheidend von der
Qualitit der Registrierung ab.

_." + Legen Sie den Finger flach auf den Sensor.,
| B » Bewegen Sie ihn rechtwinklig zum Sensor.
ri =+ Zighen Sie den Finger am Ende der Bewegung nicht schnell weg,

+ Positionieren Sie den Finger fir einen bestmaglichen Kontakt in der Mitte des Sensors.
+ Fithren Sie Ihren Finger ab dem letzten Fingerglied dber den Sensor.,
[ |

Interaktives Lernprogramm ausfiihren

< Zurick H eiter > ] [Abbrechen

Verwendung von Protector Suite QL
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8

10

Klicken Sie auf das Feld oberhalb des Fingers, den Sie registrieren
mochten. Erstellen Sie drei Proben des Abdrucks des ausgewahlten

Registrierung ﬁ|

Fingerabdriicke des Benutzers
Bei der Reqgistrierung werden Fingerabdriicke erstellt, anhand deren der Benutzer identifiziert werden ‘

kann. Klicken Sie auf eine Schaltflache dber einem Finger, um die Registrierung zu skarten.

OO0 O0O0O00O

Der Geritespeicher fir Fingerabdriicke enthalk 19 freie Steckplatze,

= Zuriick H Weiter = l [Abbrechen

Fingers entsprechend den Anweisungen im Lernprogramm (siehe
“Lernprogramm fur Fingerabdriicke” auf Seite 21). Diese Proben werden
zu einem einzelnen Fingerprint Passport kombiniert. Sollten die drei
erstellten Abdricke nicht miteinander Ubereinstimmen, wird eine
Warnung angezeigt.

(Optional) Wenn "Registrierung auf dem Gerat" ausgewahlt wurde und
Ihre Systemkonfiguration "Sicherheit bei Inbetriebnahme" unterstitzt,
werden alle registrierten Fingerabdrucke auch fir die "Sicherheit bei
Inbetriebnahme™ verwendet.

(Optional) Wenn "Registrierung auf dem Laufwerk" ausgewahlt wurde
und Ihre Systemkonfiguration Sicherheit bei Inbetriebnahme unterstitzt,
werden alle registrierten Fingerabdrticke auch fur die "Sicherheit bei
Inbetriebnahme" verwendet.

Aufgrund der Speicherbeschréankung des Gerats kdnnen maximal 21
Fingerabdricke gespeichert werden. Wenn einige der registrierten
Fingerabdrucke in den Passports nicht der Sicherheit bei Inbetriebnahme
des Gerats zugeordnet wurden (z.B. weil ein anderes Gerat
angeschlossen ist), wird die Schaltflache Inbetriebnahme tber dem
Finger angezeigt. Die Schaltflache "Inbetriebnahme" wird wird

18 Verwendung von Protector Suite QL



standardmaliig im "gedriickten" Zustand angezeigt. Die entsprechenden
Finger werden fir die Sicherheit bei Inbetriebnahme verwendet. Wenn ein
Finger nicht fur die Sicherheit bei Inbetriebnahme sondern nur fur die
Anmeldung verwendet werden soll, klicken Sie auf die Schaltflache
"Inbetriebnahme”, um ihn aus dem Geratespeicher zu I6schen.

11 (Optional) Wenn Ihr BIOS sichere BIOS-Kennworter unterstitzt, wird die
Seite Sicherheit bei Inbetriebnahme angezeigt. Wahlen Sie die
Kennwdrter aus, die durch lhre Fingerabdriicke ersetzt werden sollen.
(Nach dem Festlegen eines Kennworts werden Sie jeweils zur erneuten
Eingabe des Kennworts aufgefordert.)

Lokaladministratoren kénnen hier auch BIOS-Kennwdrter verwalten.
Klicken Sie auf die Schaltflache Kennwort verwalten, um das Dialogfeld
BIOS-Kennwdorter zu 6ffnen und Ihre Kennwdorter dort entsprechend
festzulegen, zu l6schen oder zu andern.

BIOS-Kennwiirter

Vorn BIOS unkerstitzte Kennworter:

kKennwarttbypen Skatus
Einschaltkenrwort  Festgelegh

12 Wahlen Sie einen anderen Finger fir die Registrierung aus. Sie kdnnen
bis zu zehn Fingerabdriicke registrieren. Es wird dringend empfohlen,
dass Sie fur den Fall einer Verletzung mehr als einen Finger
registrieren. Klicken Sie auf Weiter, wenn Sie fertig sind.

13 Einige Hardwarekonfigurationen bieten zusatzliche Datensicherheit durch
Verschlisselung. In diesen Konfigurationen wird ein zusétzliches
Dialogfeld mit einem erweiterten Sicherheitstyp angezeigt.

Verwendung von Protector Suite QL 19



« Zum Anwenden zusatzlicher Verschliisselungssysteme,
beispielsweise TPM, aktivieren Sie die Option Erweiterte Sicherheit fur
den aktuellen Benutzer aktivieren.

 Legen Sie die Sicherheitsstufe auf Erweiterte Sicherheit fest. Unter
“Erweiterte Sicherheit” auf Seite 23 finden Sie weitere Informationen).

 Legen Sie ein Sicherungskennwort fest. Mit diesem Kennwort kann bei
einem Hardwareausfall des Sensors die Authentifizierung per
Fingerabdruck umgangen werden.

14 Zum Registrieren von Fingerabdricken fur die Sicherheit bei
Inbetriebnahme miuissen Sie die auf der letzten Seite beschriebenen
Schritte ausfuhren:

« Schalten Sie den Computer aus.
« Schalten Sie den Computer ein.

15 Fdhren Sie Ihren Finger Uber den Sensor, wenn Sie dazu aufgefordert
werden. Wenn Sie den Vorgang abgeschlossen haben, klicken Sie auf
Fertig stellen.

16 Nachdem Sie den Registrierungsassistenten abgeschlossen haben, zeigt
der Bildschirm Einfihrung die verschiedenen Einsatzmdglichkeiten fur
Fingerabdriicke mit Protector Suite QL an .

Nach Registrieren lhrer Fingerabdricke kdnnen Sie mithilfe Ihrer Finger:

auf Ihr Computerkonto zugreifen,

das Biomenu mit allen Funktionen anzeigen (Sperren des Computers,
Registrieren von Seiten, Dialogfeldern etc.) Sie kdnnen im Biomenii
navigieren, indem Sie lhren Finger tber den Sensor fuhren,

registrierte Webformulare oder Dialogfelder ausfullen,

haufig verwendete Anwendungen starten.

@ Hinweis: Jeder Windows-Benutzer kann nur (iber je einen Passport verfligen. Wahlen
Sie zum Erstellen eines Benutzerkontos Start > Systemsteuerung und klicken Sie auf
Benutzerkonten. Folgen Sie den Anweisungen auf dem Bildschirm.

20 Verwendung von Protector Suite QL



Lernprogramm flir Fingerabdriicke

Es wird dringend empfohlen, das Fingerabdruck-Lernprogramm durchzuarbeiten. Im
Lernprogramm werden Sie anhand eines Kurzfilms mit dem Unterschied zwischen
richtigem und falschem Fingerabdruck-Scannen vertraut gemacht. AnschlieBend kdnnen
Sie lhre ersten Fingerabdriicke erstellen.

P So rufen Sie das Lernprogramm auf:
1 Um das Lernprogramm zu starten, gehen Sie zu Start > Programme >
Protector Suite QL > Fingerabdruck-Lernprogramm
oder starten Sie es vom Fingerabdruck-Registrierungsassistenten aus
oder wahlen Sie Hilfe > Lernprogramm im Dialogfenster Control Center
aus.
Auf der ersten Seite wird der Zweck des Lernprogramms erlautert.

Auf der nachsten Seite wird der korrekte Ablauf des Scanvorgangs
erlautert und eine kurze Videovorflihrung gezeigt:

Fingerabdruck-Lernprogramm g|
Richtige Fingerfiithrung
5o erstellen Sie optimale Muster, t

Fihren Sie den unten beschriebenen Yorgang aus, um
den Finger ordnungsgemé&l zu registrieren:

« Legen Sie Thren Finger flach Uber die Mitte des
Sensors

’ !__/*:"" + Fihren Sie den Finger, ausgehend vom letzten

TR . Fingerglied, (ber den Sensor
- &AI,_
ALY « Heben Sie den Finger dabei nicht hoch
‘Wiederholen Lernpragramm Oberspringen
[ < Zurlick ” Weiter > I [ Abbrechen ]

« Platzieren Sie Ihren Finger flach in der Mitte des Sensors.

« Bewegen Sie Ihren Finger gleichmalig Uber den Sensor, angefangen
bei der Biegung, die der Fingerspitze am né&chsten liegt.
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« Heben Sie lhren Finger nicht an, wahrend Sie ihn Gber den Sensor
bewegen.

4 Versuchen Sie auf der nachsten Seite, vier Fingerabdriicke zu erstellen.
Wenn die Fingerabdricke nicht ibereinstimmen, empfehlen wir, dass Sie
auf die Schaltflache Wiederholen klicken, um den Scanvorgang zu
wiederholen. Mit der Schaltflache Video wiederholen kénnen Sie die
Videovorfuhrung erneut wiedergeben. Nach erfolgreichem Erstellen der
Abdricke klicken Sie auf Fertig stellen, um das Lernprogramm zu
schlieBen und zum Registrierungsassistenten zurtickzukehren.

Fingerabdruck-lernprogramn Rl

Scan-Ubung
Finger iber Sensor Fithren, t

Registrieren Sie einen Finger viermal, um den Yorgang zu (ben,

Wlederholen

—
g Animation W|ederholen
H|IFE

Erfolgreich Zu schnell Zu schrag Finger ber Sensor
Fiibren

Fihren Sie den Finger fur das letzte Muster Ober den Sensor.

Lernprogramm Oberspringen

@ Hinweis: Biometrische Vorgéange (Registierung, Uberpriifung, Lernprogramm)
werden nach zwei Minuten Inaktivitat abgebrochen, um einen tibermaRigen
Stromverbrauch zu vermeiden. Im Fall einer solchen Zeitlberschreitung starten Sie
den Prozess einfach erneut
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Erweiterte Sicherheit

Zusatzliches Verschlisseln kann die Sicherheit von Protector Suite QL erhéhen. Welche
Verschlusselungsarten verfligbar sind, hangt von Ihrer Hardware ab. Die Sicherheitsstufe
"Erweiterte Sicherheit" kann fur jeden Benutzer am Ende des Assistenten zum
Registrieren oder Bearbeiten von Fingerabdriicken aktiviert (oder spéter deaktiviert)
werden. Die Verschliisselungsart kann in diesem Dialogfeld gedndert werden, um den
notigen Grad an Sicherheit und Benutzerfreundlichkeit anzupassen.

P So aktivieren Sie die erweiterte Sicherheit (optional):

1 Gehen Sie zu Start > Programme > Protector Suite QL >
Benutzerregistrierung,

um den Registrierungsassistenten zu starten.

2 Markieren Sie nach der Registrierung im Dialogfeld Erweiterte
Sicherheit das Kontrollkdstchen Erweiterte Sicherheit aktivieren, um
die erweiterte Sicherheit flr den aktuellen Benutzer zu aktivieren.

3 Legen Sie die Sicherheitsstufe auf Erweiterte Sicherheit fest.

Erweiterte Sicherheit
Konfigurieren Sie die Sicherheitsstufe dieses Passports. x

[¥]Erweiterte Sicherhelk Fir den akkuellen Berutzer akkivieren

Emweiterte Sicherheit

Die Daten werden mit einem zusétzlichen Sicherheitsschliissel verschliisselt, der van einem Sicherheitsgerat
abgerufen werden kann.

Typ der Erveiterten Sicherheit:

Finoerabdrucksensor-Yerschliisselunc Hardwaregestitzte Sicherheit, Die geheimen
Benutzerdaten werden mik einem sicheren Schlissel
geschiltzt, der im Fingerabdrucksensor gespeichert ist
und nur nach erfolgreichem Fingerabdruckabaleich
freigegeben wird, Die Daten werden mit dem Schlissel
werschitisselt, der im Fingerabdruck-Erkennungsger 3t
gespeichert ist.

Reservekennwort akbivieren

Reservekennwart: LLLL]

Kennwort erneut eingeben: Lad s

< Zurick " eiter > ] [F\bbrechen
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» Fingerabdrucksensor-Verschlisselung mit TPM — bietet verbesserte
hardwarebasierte Sicherheit. Die Sicherheit der geheimen Benutzerdaten wird
durch einen verschliisselten Kanal zwischen TPM-Sicherheitschip und
Fingerabdrucksensor zusatzlich erhdht. Dieser Schutz ist besonders sicher.

» Fingerabdrucksensor-Verschlisselung — bietet hardwarebasierte
Sicherheit. Die geheimen Benutzerdaten werden mit einem sicheren Schliissel
geschutzt, der im Fingerabdruck-Erkennungsgerat gespeichert ist und nur
nach erfolgreichem Fingerabdruckabgleich freigegeben wird. Die Daten
werden mithilfe des Schliissels verschlisselt, der im Fingerabdruck-
Erkennungsgerat gespeichert ist.

» TPM-Sicherheitschip-Verschliisselung mit PIN — Die verschlisselten
Benutzerdaten werden vom TPM-Sicherheitschip mit PIN geschiitzt. Dazu
muss die PIN bei jeder Identitatsuberprifung eingegeben werden. Dieser
Schutz ist besonders sicher.

» TPM-Sicherheitschip-Verschlisselung ohne PIN — Die geheimen
Benutzerdaten werden vom TPM-Sicherheitschip geschitzt. Dieser Schutz ist
besonders komfortabel.

4 Legen Sie ein Sicherungskennwort fest. Mit diesem Sicherungskennwort
kann bei einem Hardwareausfall der Schritt zur Authentifizierung per
Fingerabdruck umgangen werden. Es wird empfohlen, ein komplexes
Kennwort zu verwenden. Wenn Sie kein Sicherungskennwort definieren,
kann es bei einem Ausfall der Autorisierungshardware zu Datenverlust
kommen.

Anmeldung per Fingerabdruck

Zur Aktivierung der Anmeldung per Fingerabdruck missen Sie Ihre Fingerabdriicke
registrieren (siehe “Registrierung von Fingerabdriicken” auf Seite 14). Bei der
Benutzerregistrierung werden Fingerabdriicke gescannt und es wird eine Verbindung
zwischen diesen Abdriicken und dem Benutzerkonto hergestellt. Wenn Sie Ihren
Computer neu starten und sich erneut anmelden mdchten, werden Sie im Anmeldedialog
dazu aufgefordert, Ihren Finger tiber den Sensor zu fiihren oder STRG + ALT + ENTF
zu driicken, um sich mit dem Windows-Kennwort anzumelden. Sobald Sie Ihren Finger
Uber den Sensor gefiihrt haben, wird der registrierte Fingerabdruck erkannt und Sie sind
angemeldet.
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Durch die biometrische Anmeldung werden auferdem lhre Funktion
"Bildschirmschoner” und die Funktion zum Beenden des Energiesparmodus geschiitzt
(vorausgesetzt, das kennwortgeschutzte Beenden des Bildschirmschoners und der
Standby-Funktion sind auf Ihrem System aktiviert). Gehen Sie zu Start >
Systemsteuerung, klicken Sie auf Anzeige und wéhlen Sie die Registerkarte
Bildschirmschoner aus, um den Bildschirmschoner einzurichten.)

P So deaktivieren Sie die Anmeldung per Fingerabdruck:
 Klicken Sie auf Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

* Kilicken Sie auf Systemeinstellungen > Anmeldung

» Wahlen Sie die Optionsschaltflache "Normale Windows-Anmeldung"”. Die
Anmeldung per Fingerabdruck wird deaktiviert und Sie melden sich bei lhrem
System mittels der normalen Windows-Anmeldung an.

P So aktivieren Sie die Anmeldung per Fingerabdruck:
 Klicken Sie auf Start >Programme > Protector Suite QL > Control Center

oder fihren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

» Klicken Sie auf Einstellungen > Systemeinstellungen > Anmeldung

» Wahlen Sie die Optionsschaltflache "Anmeldung per Fingerabdruck” aus; die

Anmeldung per Fingerabdruck ist nun statt der normalen Anwendung per
Windows-Kennwort auf Inrem System aktiviert.

Weitere Informationen tber die Anmeldeeinstellungen finden Sie im Kapitel 4, Control
Center, “Anmeldung” auf Seite 61.

@ Hinweis: Sie mussen ein Windows-Kennwort festlegen, um Ihren Computer zu
schiitzen. Ohne Windows-Kennwort hat Protector Suite QL keinen sicheren Zugriff
auf Ihren Computer.

Verwendung von Protector Suite QL 25



Protector Suite QL kann auch zusammen mit der Novell-Netzwerkanmeldung verwendet
werden. Wenn Sie von Protector Suite QL automatisch bei einem Novell-Netzwerk
angemeldet werden méchten, massen Ihr Windows-Benutzername und das Kennwort mit
Ihrem Novell-Benutzernamen und dem Kennwort Gbereinstimmen. Die folgenden
Novell-Clients arbeiten nicht mit Protector Suite QL zusammen: 4.83, 4.90.

Schnelle Benutzerumschaltung

Die schnelle Benutzerumschaltung von Windows wird ebenfalls unterstitzt. Wenn
BenutzertA angemeldet ist und BenutzertB (der bereits registriert ist) seinen Finger tiber
den Sensor fuhrt, erkennt den Fingerabdruck und wechselt den Benutzer.Protector Suite

QL

P So aktivieren Sie die schnelle Benutzerumschaltung:

Wabhlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Uber den Sensor, um das Biomenu zu
offnen, und wahlen Sie Control Center aus

3 Wahlen Sie Einstellungen > Systemeinstellungen aus.
Wabhlen Sie die Registerkarte Anmeldung aus.

5 Wabhlen Sie die Option Support fir schnelle Benutzerumschaltung
(FUS) aktivieren aus. Wenn diese Option nicht angezeigt wird,
unterstitzt lhr System die Funktion zur schnellen Benutzerumschaltung
nicht (z. B., wenn Ihr Computer Mitglied einer Domane ist. Zur Aktivierung
der Unterstitzung fur die schnelle Benutzerumschaltung missen Sie den
Computer aus der Doméane entfernen.).

P So entfernen Sie einen Computer aus einer Domane:

1 Klicken Sie auf Inrem Desktop oder im Menu Start mit der rechten
Maustaste auf Arbeitsplatz (Computer unter Windows Vista) und
wéhlen Sie Eigenschaften aus.

2 Klicken Sie unter Windows Vista auf den LinkChange Settings und
autorisieren Sie sich selbst als Administrator.

3 Wabhlen Sie die Registerkarte Computername aus.

Klicken Sie auf die Schaltflache Andern (oder Umbenennen) und klicken
Sie auf die Optionsschaltflache Workgroup im Feld Mitglied von.
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@ Hinweis: Nur ein Administrator kann einen Computer aus einer Domane entfernen.

Andern des Windows-Kennworts (Zuriicksetzen)

Das Kennwort fir die Windows-Anmeldung kann sowohl von dem Benutzer (liber die
Systemsteuerung oder das Dialogfeld STRG+ALT+ENTF) als auch von einem
Administrator (durch Zuriicksetzen des Kennworts) gedndert werden). Es besteht kein
Unterschied zwischen den beiden Arten der Kennworténderung in Bezug auf Protector
Suite QL. Die Szenarien unterscheiden sich je nach Art des verwendeten Benutzerkontos
und wie die Benutzer sich auf den Computern anmelden.

Dies gilt fir Windows 2000 und XP (bei Windows Vista ist die Funktion &hnlich, es wir
nur eine andere Benutzeroberflache angezeigt).

Wenn ein lokales Benutzerkonto auf einem Computer in einer Arbeitsgruppe
oder einer Doméne verwendet wird, gibt es zwei mogliche Szenarien:

1

Ein Benutzer meldet sich mit Benutzername und Kennwort an und das
Kennwort wird dann geéandert.

 Der Benutzer sperrt den Computer oder meldet sich ab.
 Der Benutzer fuhrt einen registrierten Finger Giber den Sensor.

« Eine Warnung wird angezeigt, dass ein falscher Benutzername oder ein
falsches Kennwort verwendet wurde.

 Der Benutzer muss ein neues Kennwort eingeben. Dieses Kennwort
wird dann im Fingerabdruck-Passport gespeichert. Der Passport wird
dann aktualisiert und der Benutzer auf dem Computer angemeldet. Die
Anmeldung per Fingerabdruck wird bei der nachsten Anmeldung wie
gewohnt durchgefihrt.

Ein Benutzer meldet sich mit einem registrierten Fingerabdruck an und
das Passwort wird dann geandert.

« Das Kennwort wird im Fingerabdruck-Passport gespeichert. Sie missen
das neue Kennwort spater nicht noch einmal eingeben.

 Der Benutzer sperrt den Computer oder meldet sich ab
 Der Benutzer flhrt einen registrierten Finger Giber den Sensor
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« Der Computer ist freigegeben oder der Benutzer ist angemeldet

Wenn ein Domanenbenutzerkonto in einer Domane verwendet wird:

Der Benutzer meldet sich mit dem Windows-Benutzernamen und Kennwort
oder einem registrierten Fingerabdruck an. Das Kennwort wird dann
geandert.

« Der Benutzer sperrt den Computer oder meldet sich ab.
« Der Benutzer fuhrt einen registrierten Finger Gber den Sensor.

« Eine Warnung wird angezeigt, dass ein falscher Benutzername oder ein
falsches Kennwort verwendet wurde.

 Der Benutzer muss ein neues Kennwort eingeben. Dieses Kennwort
wird dann im Fingerabdruck-Passport gespeichert. Der Passport wird
dann aktualisiert und der Benutzer auf dem Computer angemeldet. Die
Anmeldung per Fingerabdruck wird bei der nachsten Anmeldung wie
gewohnt durchgefihrt.

Sonderféalle:

Die Option "Benutzer muss Kennwort bei nachster Anmeldung @ndern” ist
eingestellt oder das Auslaufen des Kennworts ist auf der Doméane definiert.

« Auf einem Client-Computer meldet sich der Benutzer mit einem
registrierten Fingerabdruck an.

- Ein Dialogfeld wird angezeigt, das den Benutzer auffordert, sein
Kennwort zu &ndern. Dieses Kennwort wird dann im Fingerabdruck-
Passport gespeichert. Der Passport wird dann aktualisiert und der
Benutzer auf dem Computer angemeldet. Die Anmeldung per
Fingerabdruck wird bei der nachsten Anmeldung wie gewohnt
durchgefuhrt.
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Kennwortbank

Die Kennwortbank ist eine optionale Funktion von Protector Suite QL. Wenn sie
installiert ist, speichert die Kennwortbank Registrierungen (Benutzernamen, Kennwdrter
und andere Einstellungen) Ihrer Websites und Anwendungsdialoge, damit Sie auf haufig
verwendete Websites und Anwendungen zugreifen kénnen (Webmail, Bankkonten, E-
Commerce usw.). ohne stdndig Benutzernamen, Kennworter und Formulardaten eingeben
zu mussen. Sie geben die erforderlichen Daten nur ein einziges Mal ein, wéhrend der
Registrierung auf der Webseite oder im Kennwortdialogfeld. Wenn das Fenster erneut
angezeigt wird, kénnen Sie alle Daten mithilfe des Sensors wiederholen. Registrierte
Websites kdnnen auch direkt tber das Biomenu aufgerufen werden.

Die Kennwortbank unterstiitzt die folgenden Browser: Internet Explorer 5.0 und héher,
Firefox 1.0 - 1.5. Unterstiitzung fur Internet Explorer wird automatisch installiert. Wenn
Protector Suite QL Firefox erkennt, wird der Benutzer gefragt, ob die Unterstlitzung
aktiviert werden soll. Alternativ konnen Sie die Unterstlitzung fiir Firefox auch unter
Control Center > Einstellungen > Benutzereinstellungen > Kennwortbank
aktivieren. Wenn Sie die Unterstiitzung der Kennwortbank fur einen Browser aktivieren
mdchten, missen Sie das entsprechende Kontrollkéstchen aktivieren. (Nur lokale
Administratoren kénnen diese Option aufrufen und weitere Browser aktivieren.)

Die Registrierung von 32-Bit-Anwendungen, die auf 64-Bit-Systemen ausgefihrt
werden, wird nicht unterstitzt.

Registrieren von Webseiten und Dialogfeldern

Sie miissen eine Website oder ein Dialogfeld registrieren, um die
Registrierungsinformationen (Benutzernamen, Kennwdrter und andere Einstellungen)
Ihrer Websites und Kennwort-Dialogfelder zu speichern, damit sie spater erneut
angezeigt werden konnen, d. h., sie werden automatisch eingetragen, nachdem Sie lhren
Finger Uber den Sensor gefiihrt haben.

P So erstellen Sie eine neue Registrierung:

Offnen Sie die zu registrierende Webseite bzw. das Dialogfeld.

Fullen Sie die Felder fur den Benutzernamen, das Kennwort und alle
anderen erforderlichen Felder aus.

3 Fuhren Sie den Finger Gber den Sensor, um das Biomeni anzuzeigen.
Wahlen Sie Registrieren aus...
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Ihre Daten werden gespeichert. Nachdem Sie eine Registrierung erstellt haben, wird ein
Hinweis in der Ecke Ihres Browsers angezeigt, der die Erstellung Ihrer Registrierung
bestatigt. (Unter “Deaktivieren/Aktivieren der Hinweise der Kennwortbank” auf Seite 36
finden Sie Informationen flr das Ein-/Ausschalten dieser Hinweise). Klicken Sie auf
Bearbeiten , um die Registrierungsdetails direkt in diesem Hinweisfeld zu bearbeiten.
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Wiederholen von Registrierungen

Durch das Wiederholen einer Registrierung wird die registrierte Website gestartet, und
Sie werden automatisch mit den registrierten Anmeldeinformationen angemeldet.

P So wiederholen Sie eine Registrierung:
Offnen Sie das registrierte Dialogfeld oder die registrierte Website.
Fuhren Sie lhren Finger tber den Fingerabdrucksensor.

(Optional) Wenn der Hinweis zum Wiederholen von Dialogfeldern
angezeigt wird, missen Sie bestatigen, dass die Registrierung wiederholt
werden soll.

4 Die Registrierung wird wiederholt.

P Sie kdnnen eine registrierte Website auch tiber das Biomeni 6ffnen.
» Flhren Sie den Finger Uber den Sensor, um das Biomen( anzuzeigen.

» Wabhlen Sie die Option Registrierte Sites aus. Eine Liste der registrierten
Sites wird angezeigt.
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» Kilicken Sie auf eine Site, um Sie in lhrem Browser zu 6ffnen und die
Registrierung zu wiederholen, oder klicken Sie auf Zurlick , um ins Biomen{
zuruickzukehren.

@ Registrierte Sites | E Zuriick I

@ Registrieren... @ Yahoo!

o
.d Computer sperren

@ Alle Archive sperren

& Control Center...

% Hife

Registrieren von Websites und Dialogfeldern mit mehreren
Formularen

Registrieren von Websites mit mehreren Formularen

In der Kennwortbank werden einzelne Formulare registriert. WWenn eine Site mehrere
Formulare enthélt, erfordert jedes Formular eine eigene Registrierung. Das bedeutet, dass
nur das aktive Formular registriert wird.

Wenn ein Formular auf einer Seite registriert werden soll, fiir die bereits eine
Registrierung vorhanden ist (eine Seite mit mehreren Formularen), halten Sie die Taste
UMSCHALT gedriickt, und fuihren Sie Ihren Finger tGber den Sensor, um das Biomenu
anzuzeigen. (Wenn die Seite bereits registriert ist, und Sie den Finger tiber den Sensor
fuhren, ohne dabei die UMSCHALT-Taste gedrickt zu halten, wird lediglich die
vorhandene Registrierung wiederholt.)

 Ein aktives Formular wird registriert.
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* Wenn kein Formular aktiv ist und Sie Internet Explorer ab Version 5.5
verwenden, wird der Benutzer aufgefordert, das zu registrierende Formular
auszuwahlen.

» Andernfalls wird keine Aktion durchgeftihrt.

Beispielszenarien:

Angenommen, es gibt fur eine Seite keine Registrierungen. Die Seite enthalt die
Formulare A und B.

A. Sie haben gerade Formular A ausgefiillt, und das Formular ist noch aktiv. Sie fiihren
den Finger Uber den Sensor. Formular A wird registriert.

B. Sie haben gerade Formular A ausgefillt und sind zu Formular B gewechselt, sodass
Formular B aktiv ist. Sie fihren den Finger Gber den Sensor. Formular B wird registriert
(ist aber noch leer).

C. Sie haben gerade Formular A ausgefullt und haben aul3erhalb des Formulars geklickt,
sodass kein Formular aktiv ist. Sie verwenden Internet Explorert5.5 oder héher. Sie
fuhren den Finger Uber den Sensor. Sie werden aufgefordert, das zu registrierende
Formular auszuwahlen.

D. Sie haben gerade Formular A ausgefillt und haben auBRerhalb des Formulars geklickt,
sodass kein Formular aktiv ist, aber Sie verwenden eine &ltere Version von IE. Es wird
keine Aktion durchgefihrt.

Wiederholen von Website-Registrierungen mit mehreren Formularen:

Eine vorhandene Registrierung wird automatisch wiederholt, wenn die Seite tber
Biomenu > registrierte Sites angezeigt wird. Wenn die Seite manuell eingegeben wurde
und die Registrierung jetzt wiederholt werden soll, fihren Sie Ihren Finger tber den
Sensor.

» Wenn nur eine Registrierung fur die Seite vorhanden ist, wird die Registrierung
(unabhangig von der Gesamtzahl vorhandener Formulare) wiederholt.

» Wenn mehrere registrierte Formulare vorhanden sind und eines davon aktiv
ist, wird dieses wiederholt.

» Wenn kein Formular aktiv ist, werden alle vorhandenen Registrierungen fur die
Seite zur Wiederholung angeboten.
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Registrieren und Erneutes Registrieren komplexer Dialogfelder

Die Kennwortbank ist hauptséchlich fiir die Registrierung einfacher Dialogfelder mit
einem Benutzernamen und einem Kennwortfeld vorgesehen, wobei es sich tiblicherweise
um Dialogfelder zum Anmelden bei verschiedenen Anwendungen handelt.

Komplexere Dialogfelder werden mdglicherweise nicht unterstitzt. Textfelder und
Kennwortfelder konnen jederzeit registriert werden. Registrierungen speichern
Steuerelemente, die nicht ausgeblendet, deaktiviert, minimiert usw. sind.
Optionsschaltflachen, Kontrollkastchen, Kombinationsfelder und eine Auswahl in
Listenfeldern werden fur Anwendungen registriert, die Windows-Steuerelemente
verwenden (z. B. Systemdialogfelder). Sie konnen alle registrierten Informationen
bearbeiten (z.1B. bei erzwungener Kennworténderung).

Es kdnnen Probleme bei mehrseitigen Dialogfeldern auftreten. In manchen Féllen werden
alle Seiten in einer Registrierung registriert. Dialogfelder, die Steuerelemente erst bei
ihrer Verwendung erstellen, konnen von der Kennwortbank nicht verwendet, sondern
lediglich gezeichnet werden. Typisches Beispiele dafir sind bestimmte Dialogfelder von
Microsoft Office.

Beim Wiederholen bereits registrierter Dialogfelder wartet die Kennwortbank (mit dem
Dialogfeld) ab, ob bestimmte Steuerelementédnderungen Aktionen aufrufen, die eine
Benutzerreaktion erfordern. Das Wiederholen der Registrierung wird erst abgeschlossen,
wenn die Aktion beendet ist.

Verwalten Ihrer Registrierungen

Manchmal ist es sinnvoll, Ihre vorhandene Registrierung zu bearbeiten, z.tB. wenn sich
die Postanschrift Ihres Unternehmens gedndert hat und Sie die Registrierungen
aktualisieren mochten. Sie kénnen Ihre Registrierungen auch Idschen oder die
automatische Anzeige wiederholter Registrierungen aktivieren oder deaktivieren. Sie
kdnnen Registrierungen exportieren, um sie auf einem anderen Computer zu verwenden.
Dateien fur exportierte Registrierungen weisen die Erweiterung *.pb auf und kénnen
spater importiert werden.

P So verwalten Sie Registrierungen:

1 Wahlen Sie Start > Programme > Protector Suite QL > Control Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie Control Center aus
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2 Wahlen Sie Einstellungen > Benutzereinstellungen aus. Wahlen Sie
Einstellungen > Benutzereinstellungen. Autorisierung erforderlich.
Fuhren Sie lhren Finger tber den Fingerabdrucksensor, wenn Sie dazu
aufgefordert werden.

3 Wabhlen Sie die Registerkarte Registrierungen aus.

Einstellung fiir Biometrische Amwendung

Allgemein Biomenl-Design Arnwendungen
Kenmwortbank Registrierungen File Safe
Reqgistrierke Sites
L’?"r’ahoo!

[Exportieren ] [Importieren...]

[ QK ] [ abbrechen ]

4 Wahlen Sie eine Registrierung aus, mit der Sie arbeiten mdchten.

« Klicken Sie auf die Schaltflache Umbenennen, um den in der
Registrierung gespeicherten Standardnamen zu andern. Der Name, den
Sie eingeben, ist nur eine Beschreibung, die im Biomenl angezeigt wird.
Die Information, die mit der Registrierung gespeichert wird, ist davon nicht
betroffen.

« Klicken Sie auf die Schaltflache Loschen, um die Registrierung zu
l6schen.

« Klicken Sie auf die Schaltflache Bearbeiten, um die gespeicherten
Registrierungsdaten zu andern (z.1B. Ihr Benutzername oder Kennwort
hat sich geandert und das soll in der vorhandenen Anmeldung
wiedergegeben werden.) Mit dem Kontrollkastchen Formular autom.
Ubermitteln wird gesteuert, ob ein Formular nach dem Wiederholen der
Registrierung automatisch tbermittelt wird. Wenn das Kontrollkastchen
aktiviert ist, wird die Registrierung automatisch angezeigt, nachdem Sie
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Ihren Finger Gber den Sensor gefiihrt haben. Wenn es deaktiviert ist, wird
ein Dialogfeld angezeigt, in dem Sie die Wiederholung bestétigen
missen. Dies wird jedes Mal durchgeflihrt, wenn Sie auf das registrierte
Dialogfeld oder die registrierte Site zugreifen.

« Klicken Sie auf die Schaltflache Exportieren, um die Registrierung z.1B.
fur die Verwendung auf einem anderen Computer zu exportieren. Wéahlen
Sie die Registrierungen aus, die exportiert werden sollen, andernfalls
werden alle bestehenden Registrierungen automatisch exportiert. Halten
Sie bei der Auswabhl die Taste Strg oder Umschalt gedruckt, wenn Sie
mehrere Registrierungen auswéhlen méchten. Wahlen Sie dann eine
Zieldatei aus und geben Sie ein Kennwort ein. Dieses Kennwort wird
spéater beim Importieren dieser Registrierungen bendtigt. Die Erweiterung
fur Dateien der Kennwortbank ist *.pb.

« Klicken Sie auf die Schaltflache Importieren, um die Registrierungen
aus einer Kennwortbankdatei zu importieren. Wéahlen Sie die *.pb-
Quelldatei aus. Wenn eine der importierten Registrierungen bereits
besteht, wahlen Sie aus, ob Sie lhre bestehenden Registrierungen mit
den importierten Gberschreiben mdchten oder ob die importierten
Registrierungen lhrer Registrierungsliste hinzugefugt werden sollen.
(Wenn Sie Registrierungen und importierte Registrierungen mit
demselben namen behalten, werden die neuen Instanzen der *.pb-
dateien mit einer Nummer hinter dem Registrierungsnamen angezeigt.)
Geben Sie das Kennwort ein, das wahrend des Exports erstellt wurde.

Deaktivieren/Aktivieren der Hinweise der Kennwortbank

Die Kennwortbank weist die Benutzer auf jeweils mdgliche Aktionen hin, z.TB. das
Registrieren eines Dialogs, das Wiederholen eines Dialogfelds usw. Diese Hinweise
konnen im Dialogfeld Benutzereinstellungen aktiviert und deaktiviert werden. Wenn
sich der Benutzer mit Benutzernamen und Kennwort bei Windows anmeldet, sind die
Hinweise erst aktiv, wenn die Uberpriifung per Fingerabdruck erfolgreich durchgefiihrt
wurde.

P So aktivieren bzw. deaktivieren Sie Hinweise:

1 Wahlen Sie Start > Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
anzuzeigen, und wéhlen Sie Control Center aus
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2 Wahlen Sie Einstellungen > Benutzereinstellungen aus.

Autorisierung erforderlich. Fihren Sie Ihren Finger tber den
Fingerabdrucksensor, wenn Sie dazu aufgefordert werden.

Wahlen Sie Kennwortbank aus.
Wabhlen Sie die Hinweise aus, die angezeigt werden sollen.

« Hinweis anzeigen, wenn die Registrierung wiederholt wird — Dieser
Hinweis informiert Benutzer dariber, dass die Wiederholung der
Registrierung bevorsteht. Dieser Hinweis ist dann hilfreich, wenn Sie
mehrere Registrierungen flr das gleiche Formular oder Dialogfeld
erstellen und keine bereits eingegebenen Daten tberschreiben mochten.

« Hinweis anzeigen, nachdem die Registrierung erstellt wurde —
Dieser Hinweis informiert den Benutzer dartiber, dass die Registrierung
erfolgreich erstellt wurde. Klicken Sie auf Bearbeiten , um lhre
Registrierung direkt in diesem Dialogfeld zu bearbeiten.

« Hinweis anzeigen, wenn ein Kennwortfeld bearbeitet wird — dieser
Hinweis informiert Benutzer dariiber, dass das Kennwortfeld in lesbarer
Form angezeigt wird.

- Hinweis anzeigen, wenn eine Dialogfeldwiedergabe méglich ist —
dieser Hinweis informiert Benutzer dartber, dass die Registrierung
wiederholt werden kann.

« Hinweis anzeigen, wenn ein Dialogfeld fur die Registrierung
geeignet ist — dieser Hinweis informiert Benutzer dartber, dass das
Dialogfeld ein Kennwortfeld enthélt, das registriert werden kann.

« Hinweis anzeigen, wenn die Internetseite wiedergegeben werden
kann — dieser Hinweis informiert Benutzer dartber, dass die
Registrierung wiederholt werden kann.

« Hinweis anzeigen, wenn die Internetseite flir die Registrierung
geeignet ist — Dieser Hinweis informiert Benutzer dartiber, dass die Seite
ein Kennwortfeld zum Registrieren enthalt.
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Anwendungsstartprogramm
Das Anwendungsstartprogramm ist eine optionale Funktion von Protector Suite QL.

Wenn das Programm installiert ist, knnen Sie registrierte Anwendungen starten, indem
Sie einfach lhren Finger Gber den Sensor fiihren.

Mindestens ein registrierter Finger muss unzugeordnet bleiben, damit das Biomenti
angezeigt werden kann. Die maximale Anzahl der Anwendungen, die Sie auf diese Weise
starten konnen, entspricht also der Anzahl der registrierten Finger -1.

Wenn Sie den Start der Anwendung Gbergehen wollen (um stattdessen das Biomenu
aufzurufen), halten Sie die Taste UMSCHALT gedrtickt, wahrend Sie den Finger tber
den Sensor fuhren.

Einstellung fiir Biometrische Anwendung

Eenmworkbank, Reqgiskrierungen File Safe
Allgemein Biomend-Design Anwendungen
Finger Anwendung

Linker Zeigefinger MNotepad

[HinzuFUgen... ] [Bearbeiten... ]

[ (o4 ] [ abbrechen ]

p- So erstellen Sie eine Verbindung zwischen einem registrierten Finger und
einer Anwendung:

1Wahlen Sie Start > Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger tber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus

2 Wahlen Sie Einstellungen > Benutzereinstellungen aus.
Autorisierung erforderlich. Fuihren Sie Ihren Finger Uber den
Fingerabdrucksensor, wenn Sie dazu aufgefordert werden.
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Waébhlen sie die Registerkarte Anwendungen.

Klicken Sie auf die Schaltflache Hinzufiigen. Das Dialogfeld
Anwendungen wird gedffnet.

Wabhlen Sie einen freien registrierten Finger aus. Es 6ffnet sich ein
Dialogfeld, das Sie auffordert, weitere Finger zu registrieren, falls keine
verflgbar sind.

Geben Sie den Namen der Anwendung ein. (Dieser Name wird in der
Registerkarte Anwendungen unter Benutzereinstellungen
angezeigt.)

Suchen Sie nach der Datei, die gestartet werden soll. Das kann eine
ausfuhrbare Datei sein (z. B. lexplorer.exe).

Optional kdnnen zuséatzliche Parameter in das Feld
Anwendungsparameter eingegeben werden. Wenn Sie sich nicht sicher
sind, lassen Sie das Feld leer. Unten finden Sie einige Beispiele fur
Anwendungsparameter.

Klicken Sie auf OK.

Beispiele fir Anwendungsparameter

Eine Website kann beim Start eines Webbrowsers wie dem Internet Explorer
geoffnet werden. Geben Sie eine Webadresse (z. B. www.upek.com) in das
Anwendungsparameterfeld ein. Diese Website wird jedesmal gestartet, wenn
Sie Ihren zugewiesenen Finger Gber den Sensor fiihren, um den Browser zu
starten.

Amwendung E|
Zugewiesener Finger; Linker Zeigefinger w
Arwendungskitel:

Anwendung: E]
Anwendungsparameter
[ oK i [ abbrechen
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» Sie konnen Dateien tber eine Anwendung 6ffnen, z. B. Microsoft Word-
Dokumente. Geben Sie den Pfad fir die Datei in Anfiihrungszeichen an (z. B.
"C:\Dokumente und Einstellungen\lhr.Konto\Eigene
Dokumente\dokument.doc"). Die Datei dokument.doc wird jedesmal, wenn Sie
Ihren Finger Gber den Sensor fiihren, von Word geoffnet. Es kann mehr als ein
Parameter pro Anwendung verwendet werden.

P So bearbeiten Sie eine Kombination aus Fingerabdruck und Anwendung
Spater:
1Wahlen Sie auf der Registerkarte Anwendungen eine Anwendung.
Klicken Sie auf die Schaltflache Bearbeiten.

Nehmen Sie alle nétigen Anderungen auf der Registerkarte Anwendung
vor.

4 Klicken Sie auf OK.

P So I6schen Sie eine Kombination aus Fingerabdruck und Anwendung:
1 Wabhlen Sie auf der Registerkarte Anwendungen eine Anwendung.

2 Klicken Sie auf die Schaltflache Loschen.

Anderungen, die Sie auf der Registerkarte Anwendungen vornehmen, werden erst
gespeichert, wenn Sie im Dialogfeld Benutzereinstellungen auf OK geklickt haben.
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File Safe

File Safe ist eine optionale Funktion von Protector Suite QL.

File Safe ermdglicht das Speichern Ihrer Dateien in einem verschlusselten Archiv auf
Ihrer Festplatte. Verschliisselte Archive konnen Dateien oder Ordner enthalten und sind
durch die Fingerabdruckiberprifung oder ein bei der Archiverstellung festgelegtes
Kennwort geschitzt. Wenn ein File Safe-Archiv freigegeben ist, konnen Sie mit den
Archivdateien wie mit einen Standardordner arbeiten (I6schen, kopieren, Dateien
umbenennen etc.). Drag and Drop wird ebenfalls unterstitzt. Sie konnen einfach Ihre
Dateien kopieren und in Ihr freigegebenes Archiv kopieren oder ziehen. Wenn Sie das
Archiv wieder sperren, werden die Dateien verschlisselt. Wenn nur eine Datei in einem
Archiv verschlisselt und freigegeben ist, kdnnen Sie auf die Datei klicken, um sie zu
starten. Sie kdnnen auch Ihre verschlusselten Archive anderen Benutzern mit registrierten
Fingerabdriicken zur Verfligung stellen.

Verschlusseln von Dateien (Hinzufligen von Dateien oder
Ordnern zu einem File Safe-Archiv)

Sie sind auf Ihrem Computer angemeldet und mochten Ihre Dateien zu einem
verschllsselten Archiv hinzufugen.

] Hinweis: Sie miissen Ihre Fingerabdricke registriert haben, bevor Sie ein Archiv
erstellen kdnnen. Ansonsten wird die Warnung angezeigt, dass kein Benutzer
ausgewahlt ist. Siehe "Registrierung mit Fingerabdruck™, um zu erfahren, wie Sie
Ihre Fingerabdriicke registrieren kénnen.

P So fiigen Sie Dateien oder Ordner zu einem neuen File Safe-Archiv hinzu:

1 Zeigen Sie die Dateien oder Ordner an, die verschlisselt werden sollen
(verwenden Sie Windows Explorer oder ein anderes Windows-
Dialogfeld).

2 Wabhlen Sie die Dateien und/oder Ordner mit der Maus und der
UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie das Kontextmeni mit
der rechten Maustaste.

3 Wahlen Sie Zu neuem verschlisseltem Archiv hinzufligen.
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Vorschau
Bearbeten
Drucken

Cffnien mit 3

{2 7u nevem verschlisselten Archiv hinzufilgen...
{4 2u vorhandenem verschilisselken Archiv hinaufigen...

Senden an 3

fusschneiden
kopieren

Verkniipfung erstellen
Lischen
Limbenennen

Eigenschaften

4 Es wird ein Dialogfeld gedffnet, das Sie auffordert,

- einen Zielordner auszuwahlen (klicken Sie auf ..., um einen Ordner zu
suchen und auszuwabhlen).

« Wéahlen Sie ein Kennwort. Weitere Informationen finden Sie weiter
unten.

« Erweitert >> Wahlen Sie Benutzer aus, die Zugriff auf die
verschlisselten Dateien haben sollen.

« Klicken Sie auf OK. Sie werden aufgefordert, Ihren Finger Uber den
Sensor zu fuhren, um lhre Identitat zu Uberprifen.

5 Nach der Verschliusselung der Dateien werden Sie tber ein Dialogfeld
aufgefordert, auszuwahlen, was Sie mit den Originaldateien machen
mochten:

- Originaldateien erhalten wird die Originaldateien nicht Iéschen. Sie
werden dann sowohl im verschlisselten Archiv gespeichert als auch
unverschlisselt am urspringlichen Speicherort erhalten.

 Originaldateien |I6schen l6scht die Originaldateien und speichert sie
nur in verschlisselter Form im Archiv.

« Aktivieren Sie das Kontrollkéstchen Dateien vor dem Ldoschen
bereinigen , um die Dateien, die Sie [d6schen méchten, mit einem
zufalligen Inhalt zu Uberschreiben und zu lI6schen. Dadurch wird
verhindert, dass die geldschten Dateien wieder hergestellt werden
konnen.
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6 Das verschlusselte Archiv ist nun erstellt (mit der Erweiterung *.uea bzw.

*.ueaf, wenn nur eine Datei verschlisselt wurde).

Kennworttypen:

Kein Sicherungskennwort: Das Archiv wird nur durch Fingerabdruck
geschutzt. Sie haben keine Moéglichkeit, auf Ihre in File Safe-Archiven
gespeicherten Dateien zuzugreifen, wenn eine Autorisierung per
Fingerabdruck nicht mdglich ist. (z. B. bei einer Verletzung oder
Gerateproblemen usw. ).

Globales Sicherungskennwort verwenden: Ein globales Kennwort wird
eingerichtet, d. h., es gibt ein Sicherungskennwort, das fur alle Archive gultig
ist. Dies bietet sich an, wenn Sie nicht jedesmal ein anderes Kennwort anlegen
mochten, wenn Sie ein Archiv erstellen. Wenn Sie noch kein globales
Sicherungskennwort erstellt haben, ist diese Option abgeblendet. In “File Safe-
Archive verwalten” auf Seite 49 Erfahren Sie, wie Sie das globale
Sicherungskennwort festlegen oder andern kénnen.

Das folgende Sicherungskennwort verwenden: Sie kénnen ein neues
Kennwort fir das aktuelle Archiv erstellen.

Wir empfehlen, dass Sie ein Sicherungskennwort verwenden, da Sie ansonsten nicht auf
Ihre Archive zugreifen kénnen, wenn die Fingerabdruck-Uberpriifung nicht méglich ist
(z. B. bei einer Verletzung oder Gerateproblemen usw.). Verwenden Sie ein starkes
Kennwort mit mindestens 8 Zeichen, das nicht-alphanumerische Zeichen enthalt usw.

In Fallen, in denen eine Fingerabdruck-Uberpriifung nicht moglich ist, wird ein
Dialogfeld angezeigt, in dem Sie das Sicherungskennwort eingeben kdnnen. Sie kénnen
diese Abfrage auch erzwingen und die Uberpriifung per Fingerabdruck umgehen, indem
Sie das Dialogfeld schlieRen, in dem Sie aufgefordert werden, Ihren Finger iber den
Sensor zu fihren.
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@ Hinweis: Wenn Sie kein Sicherungskennwort festlegen und Ihre registrierten
Fingerabdriicke loschen, kdnnen Sie gesperrte File Safe-Archive nicht mehr 6ffnen.
Geben Sie lhre File Safe-archive frei und verschieben Sie die Dateien, bevor Sie lhre
Fingerabdriicke l6schen, oder legen Sie ein Sicherungskennwort fest.

» Sofligen Sie Dateien oder Ordner zu einem bestehenden File Safe-Archiv
hinzu:

1Zeigen Sie (mit Windows Explorer oder einem anderen Windows-
Dialogfeld) die Dateien oder Ordner an, die Sie gerne verschliisseln
mochten.

2 Wahlen Sie die Dateien und/oder Ordner mit der Maus und der
UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie das Kontextmeniu mit
der rechten Maustaste.

3 Wabhlen Sie zu neuem verschlisseltem Archiv hinzufligen aus.

Suchen Sie das Archiv, in dem Sie die Dateien speichern méchten, und
wahlen Sie es aus (Das Archiv hat die Erweiterung *.uea).

Waéhlen Sie 6ffnen.

Fuhren Sie lhren Finger Gber den Sensor, wenn Sie dazu aufgefordert
werden.

7 Nach der Verschliisselung der Dateien werden Sie Uber ein Dialogfeld
aufgefordert, auszuwahlen, was Sie mit den Originaldateien machen
mochten:

 Originaldateien erhalten wird die Originaldateien nicht I6schen. Sie
werden dann sowohl im verschliisselten Archiv gespeichert als auch
unverschlisselt am urspringlichen Speicherort erhalten.

 Originaldateien |6schen l6scht die Originaldateien und speichert sie
nur in verschlisselter Form im Archiv.

« Aktivieren Sie das Kontrollkdstchen Dateien vor dem Ldschen
bereinigen , um die Dateien, die Sie Loschen mdchten, mit einem
zufalligen Inhalt zu Gberschreiben und zu lI6schen. Dadurch wird
verhindert, dass andere Personen die geldschten Dateien
wiederherstellen konnen. Diese Dateien werden nun zu Ihrem
verschlisselten File Safe-Archiv hinzugeflgt.
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Sperren und Freigeben eines File Safe-Archivs

Sie sind auf Ihrem Computer angemeldet und mdchten Ihr verschlusseltes File Safe-
Archiv sperren oder freigeben.

Wenn ein File Safe-Archiv freigegeben ist, konnen Sie mit den Archivdateien wie mit
einen Standardordner arbeiten (I6schen, kopieren, Dateien umbenennen etc.). Drag and
Drop wird ebenfalls unterstiitzt. Wenn nur eine Datei in einem Archiv verschlisselt und
freigegeben ist, kdnnen Sie auf die Datei klicken, um sie zu starten. Geben Sie sie als ein
Standard File Safe-Archiv frei.

P So kénnen Sie ein File Safe-Archiv freigeben und 6ffnen:

1 Wahlen Sie die Archivdatei (*.uea oder *.ueaf), die Sie entschlisseln,
aus und 6ffnen mit der rechten Maustaste das Kontextmend.

2 Wahlen Sie Offnenoder Freigeben.

OFfnen

Offrien mit...

(4 Freigeben
(Y Entschiisseln nach. .

Senden an ¥

Ausschneiden
k.opieren

Yerkniipfung erstellen
Lisachen
Umbenennen

Eigenschaften

3 Sie werden aufgefordert, Ihren Finger Gber den Sensor zu fihren oder ein
Sicherungskennwort einzugeben, um lhre Identitat zu bestatigen. (Dies
ist abhangig von den Einstellungen, die Sie beim Erstellen des Archivs
gewahlt haben. )

4 Das Archiv ist jetzt freigegeben und Sie kbnnen mit ihm wie mit einem
Standardordner (Dateien lI6schen, kopieren oder umbenennen etc.)
arbeiten oder, wenn es sich um ein Archiv mit einer einzelnen Datei
handelt (*.ueaf), es wird die Datei im Archiv gestartet (z. B. wird ein
Textdokument gedffnet).
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@ Hinweis: Wenn Sie auf ein Archiv doppelklicken:

« Wenn es gesperrt ist, werden Sie aufgefordert, sich zu autorisieren
(indem Sie den Finger Uber den Sensor fihren oder ein Kennwort
eingeben). Der Archivordner wird dann freigegeben und getffnet.

« Wenn es bereits freigegeben ist, wird der Archivordner geoffnet.

« Wenn nur eine Datei verschlisselt und gesperrt ist, werden Sie
aufgefordert, sich zu autorisieren. Die Datei wird dann gestartet.

« Wenn nur eine Datei verschlisselt und freigegeben ist, wird die Datei
gestartet..

P So kdnnen Sie ein File Safe-Archiv sperren:

1 Wahlen Sie eine freigegebene Archivdatei mit der Erweiterung *.uea oder
*.ueaf und offnen Sie mit der rechten Maustaste das Kontextmenda.

2 Klicken Sie auf Sperren Diesmal ist keine Bestatigung erforderlich.
3 Das Archiv ist nun gesperrt.

P So sperren Sie alle File Safe-Archive:
1 Fidhren Sie lhren registrierten Finger tber den Sensor, um das Biomen
anzuzeigen.

2 Wahlen Sie Alle Archive sperren aus dem Menu aus. Diesmal ist keine
Bestatigung erforderlich.

3 Alle freigegebenen Archive sind nun gesperrt.

Dateien aus einem File Safe-Archiv entschliisseln

Sie sind auf Ihrem Computer angemeldet und méchten Dateien oder Ordner aus einem
File Safe-Archiv entschliisseln. Sie kdnnen entweder die gesamte File Safe-Archivdatei
auswahlen und alle Dateien darin entschlisseln oder separate Dateien aus dem Archiv
auswahlen und sie entschlisseln.

p So entschlisseln Sie alle Dateien oder Ordner in einem File Safe-Archiv
auf einmal:

1Wabhlen Sie die Archivdatei (*.uea oder *.ueaf), die Sie entschlisseln, aus
und 6ffnen mit der rechten Maustaste das Kontextmenda.
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Klicken Sie auf Entschlisseln nach...

Wabhlen Sie einen Zielspeicherort aus, an dem die entschlisselten
Dateien gespeichert werden sollen.

4 Sie werden aufgefordert, lhren Finger Uber den Sensor zu fihren oder ein
Kennwort einzugeben, um Ihre Identitat zu bestéatigen. (Dies ist abhangig
von den Optionen, die Sie beim Erstellen des Archivs gewéahlt haben).

5 lhre Dateien liegen nun unverschlisselt im Zielspeicherort.

Um Dateien erneut zu verschlisseln oder um ein neues Archiv zu erstellen, siehe

“Verschlusseln von Dateien (Hinzuftigen von Dateien oder Ordnern zu einem File Safe-
Archiv)” auf Seite 41

B So entschlisseln Sie ausgewahlte Dateien oder Ordner aus einem File
Safe-Archiv:

1Wabhlen Sie die Archivdatei (*.uea) aus, die Sie entschliisseln mdchten,
und 6ffnen Sie sie (Doppelklick und, wenn sie gesperrt ist, Uberpriifung
der Identitat).

2 Wahlen Sie die Datei oder Dateien, die Sie entschliisseln mdchten, mit
der Maus und der UMSCHALT- bzw. STRG-Taste aus und 6ffnen Sie mit
der rechten Maustaste das Kontextmenu.

3 Klicken Sie auf Entschlisseln nach....

Wabhlen Sie einen Zielspeicherort aus, an dem die entschlisselte(n)
Datei(en) gespeichert werden sollen.

5 Wabhlen Sie aus, was mit den Originaldateien im Archiv geschehen soll:
Originaldateien l6schen — |0scht die entschlisselten Dateien aus dem
Archiv.

Originaldateien erhalten — die Dateien im verschliisselten Archiv
werden erhalten.

6 lhre Dateien liegen nun unverschlisselt im Zielspeicherort.
Um sie erneut zu verschliisseln oder ein neues Archiv zu erstellen, siehe
“Verschliisseln von Dateien (Hinzufligen von Dateien oder Ordnern zu einem File
Safe-Archiv)” auf Seite 41.
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Gemeinsamer Zugang zu File Safe-Archiven

Benutzer kdnnen ein File Safe-Archiv zur gemeinsamen Nutzung freigeben. Wenn Sie ein
Archiv erstellen, kdénnen Sie Benutzer auswahlen, die nach Verwendung ihrer
registrierten Fingerabdriicke Zugang auf das gemeinsam genutzte Archiv haben.
Benutzern kann auch spéter der Zugang in den File Safe-Eigenschaften gewahrt (oder
verweigert) werden. Jede Person (nicht nur Benutzer mit dem Zugriffsrecht auf das
Archiv) kann auf das Archiv zugreifen, indem sie ein giiltiges Sicherungskennwort
verwendet.

Wichtig: Alle Benutzer, die gemeinsam ein Archiv nutzen, haben dieselben

= Zugangsrechte, einschlieBlich der Mdglichkeit, Dateien zu l6schen oder
hinzuzufiigen, Zugangskennwdrter zu andern oder den Zugang fur andere Benutzer
zu gewéhren oder zu verweigern..

P So kénnen Sie Benutzern Zugang bei Erstellung des Archivs gewéhren:

1 Klicken Sie mit der rechten Maustaste auf die Dateien, die Sie
verschlisseln méchten, und wahlen Sie im Menl Zu neuem
verschlisseltem Archiv hinzufigen aus.

2 Wahlen Sie ein Sicherungskennwort. Alle Benutzer werden dasselbe
Sicherungskennwort verwenden.

3 Klicken Sie auf Erweitert >>

Dateien verschliisseln

Dateiname Fir das Archiy:

5 and SettingsiRootiDeskiopCC-Fingerprinks

(" kein Sicherungskennwort

(%) Das Folgende Sicherungskennwart verwenden:

Kenmwaork: Kennwort Oberprifen:

o] (Ao
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Das Fenster Verschlisseln fur Benutzer wird gedffnet und eine Liste
der registrierten Benutzer wird angezeigt. Klicken Sie auf die Benutzer,
die das Achiv nutzen sollen.

Klicken Sie auf OK. Alle ausgewahlten Benutzer kbnnen das Archiv
freigeben, indem sie ihren Finger Gber den Sensor flhren.

So kdnnen Sie Benutzern Uber die File Safe-Eigenschaften Zugang
gewdahren oder verweigern:

1Wahlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.

Offnen Sie mit der rechten Maustaste das Kontextmenii und wéahlen Sie
Eigenschaften aus.

Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.

Hier kdnnen Sie das Kennwort flir das Archiv andern. Dadurch wird das
Kennwort fur alle Benutzer geédndert. Wahlen Sie unter * Zugang
gewéahren fur Benutzer:

Wenn Sie das Archiv sperren méchten, klicken Sie auf Sperren.

Wenn Sie das globale Sicherungskennwort nutzen, wird das Kennwort aus den
Benutzereinstellungen des Benutzers festgelegt, der das Archiv erstellt hat. Hinweis:
Die Anderung dieses Kennworts beeintréchtigt bereits erstellte File Safe-Archive nicht.

Wenn Sie mdchten, dass andere Benutzer auf Ihr File Safe zugreifen kénnen, muss die
Archivdatei in einem Ordner zur gemeinsamen Nutzung auf Ihrem Computer gespeichert
werden.

@ Hinweis: Wenn ein angemeldeter Benutzer ein Archiv freigibt und dann ohne

Abmeldung oder Neustart des Computers der Benutzer wechselt, kann der dann
angemeldete Benutzer nicht auf das Archiv zugreifen, selbst wenn das Archiv
gemeinsam genutzt werden kann. Wenn Sie das Archiv gemeinsam nutzen méchten,
missen Sie es sperren, bevor Sie den Benutzer wechseln.

File Safe-Archive verwalten

P So 6ffnen Sie die Eigenschaften von File Safe-Archiven:

1 Wabhlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.
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2 Offnen Sie mit der rechten Maustaste das Kontextmenii und wéahlen Sie
Eigenschaften aus.

3 Wabhlen sie Die Registerkarte File Safe aus.

Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.

Sie konnen hier die verwendete Kennwortart fiir das Archiv andern und
anderen Benutzern den Zugriff ermoglichen oder verweigern.

5 Klicken Sie auf Sperren, um das Archiv wieder zu sperren.

@ Hinweis: Das Archiv muss freigegeben sein, um auf die Eigenschaften zugreifen zu
konnen. Wenn Sie das Archiv freigeben mdchten, klicken Sie unter "Eigenschaften”
auf "Freigeben™ oder siehe "Freigeben/Sperren von Archiven".

» So andern Sie das Sicherungskennwort fiir File Safe:

1 Wahlen Sie eine Archivdatei mit der Erweiterung *.uea oder *.ueaf aus.
2 Offnen Sie mit der rechten Maustaste das Kontextmen( und wahlen Sie
Eigenschaften aus.
3 Wabhlen sie Die Registerkarte File Safe aus.
Wenn das Archiv gesperrt ist, klicken Sie auf Freigeben, um die
Eigenschaftenoptionen 6ffnen zu kdnnen. Bestétigen Sie lhre Identitat mit
einem Fingerabdruck oder Sicherungskennwort.
5 Wabhlen Sie zwischen diesen Optionen:
 ‘Sicherungskennwort l[dschen
ODER

 Sicherungskennwort festlegen , um ein neues Kennwort festzulegen
oder zu &ndern, falls es bereits festgelegt wurde. Wéhlen Sie:

+Globales Sicherungskennwort festlegen, um
ein Sicherungskennwort zu verwenden, das alle
Archive verwenden, die durch das globale
Sicherungskennwort geschiitzt sind. Dieses
Kennwort kdnnen Sie unter
"Benutzereinstellungen” andern.
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Verwenden Sie "Folgendes
Sicherungskennwort verwenden" , um ein
neues Kennwort fir das Archiv zu erstellen.

Wichtig: Dadurch wird das Sicherungskennwort fiir das Archiv, also fur alle Benutzer,

= die dieses Archiv verwenden, geandert. Jeder Benutzer, der Zugriff auf das Archiv hat,

kann das Kennwort andern.

>

3

So andern Sie das globale Sicherungskennwort in den

Benutzereinstellungen
1Wahlen Sie Start > Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus

Wabhlen Sie Einstellungen > Benutzereinstellungen aus. Wahlen Sie
Einstellungen > Benutzereinstellungen. Autorisierung erforderlich.
Fuhren Sie lhren Finger Uber den Fingerabdrucksensor, wenn Sie dazu
aufgefordert werden.

Wahlen Sie die Registerkarte File Safe aus.

Hier kdnnen Sie das globale Sicherungskennwort &ndern. Dieses
Kennwort gilt fur alle Archive, die Sie flr den Schutz durch das globale
Sicherungskennwort auswahlen (bei der Erstellung des Archivs oder in
den Eigenschaften).

Das Andern dieses Kennworts hat keine Auswirkungen auf bereits
erstellte File Safe-Archive. Die Archive, die zurzeit gesperrt sind, werden
immer noch durch das alte Kennwort geschitzt.
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Verwaltung von
Protector Suite QL

Es gibt drei Mdglichkeiten, die Funktionen und Einstellungen von
Protector Suite QL zu verwalten: Uber das Dialogfeld "Control
Center", ber das Symbol in der Taskleiste und iber das Biomenii
(das angezeigt wird, nachdem Sie einen registrierten Finger tber
den Sensor gefiihrt haben). Dieses Kapitel enthalt eine
Beschreibung ihrer Funktionen.

Protector Suite QL Sie kdénnen auch (ber das Startmeni von
Windows darauf zugreifen. Klicken Sie auf Start > Programme >
Protector Suite QL, um eine Liste der verfiigbaren Funktionen
anzuzeigen.

eeeoc o0
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Control Center

Das Control Center enthalt verschiedene Funktionen zum Verwalten von
Fingerabdriicken und zum Einrichten der Fingerprint-Software. Dazu gehdren
Fingerabdricke, Einstellungen und das Hilfe. Welche Optionen verfugbar sind, héngt
vom Softwarestatus, der verwendeten Hardware und den installierten Anwendungen ab.

P So zeigen Sie das Control Center an:

 Klicken Sie auf Start >Programme >Protector Suite QL > Control Center

 oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu aufzurufen,
und wahlen Sie Control Center aus

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste
und wahlen Sie Control Center starten... aus

Protector Suite Software

Verwaltung der Fingerabdruck-Software

@ Info

(® Fingerabdriicke
Reqistrieren oder bearbeiten Sie die Fingerabdruckvorlagen des
aktuellen Benutzers.
@ Fingerabdricke registrieren oder bearbeiten

@ Ldaschen
@ Benutzerdaten importieren oder exportieren

(® Einstellungen
Fonfigurieren Sie die Fingerabdruck-Software.

® Hilfe
Rufen Sie Hilfeinformationen auf.

¥ Administrative Rechte flir Benutzer erweitern (nur fir Windows Vista).

Wenn Sie auf die Systemeinstellungen zugreifen und Anderungen vornehmen mochten
oder andere Benutzerkonten verwalten oder &ndern mdchten (z. B., um Fingerabdriicke
anderer Benutzer zu registrieren oder zu I6schen), missen Sie Ihre administrativen Rechte
erweitern, d. h., Sie missen sich selbst als autorisierter Benutzer verifizieren.

1 Kilicken Sie auf Administrative Rechte fir Benutzer erweitern
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2 Wenn das Windows Vista-Dialogfeld fur Benutzerkonten angezeigt wird,
geben Sie lhre Anmeldeinformationen ein, um sich auf dem System
anzumelden (oder lassen Sie das Programm fortfahren, wenn Sie bereits
als Administrator angemeldet sind).

3 Das Control Center-Dialogfeld wird wieder angezeigt, ohne das Shield-
Symbol. Ihre administrativen Rechte wurden nun erweitert. Sie kbnnen
nun auf Einstellungen > Systemeinstellungen zugreifen und
Anderungen vornehmen.

Sie mussen diesen Vorgang jedes Mal wiederholen, wenn Sie das Control Center-
Dialogfeld 6ffnen.

Fingerabdricke

Sie kdnnen die Fingerabdriicke von Benutzern registrieren, bearbeiten und léschen und,
wenn die Option "Sicherheit bei Inbetriebnahme™ aktiviert ist, auch die Fingerabdriicke
im Geratespeicher verwalten. Welche Funktionen verfugbar sind hangt davon ab, welche
Version von Protector Suite QL installiert ist, welcher Fingerabdrucksensor verwendet
wird, welche Passports vorhanden sind und tiber welche administrativen Rechte der
aktuelle Benutzer verfigt.

@ Hinweis: Die Funktionen unterscheiden sich abhéngig von den administrativen
Rechten des aktuellen Benutzers. Im sicheren Modus kdnnen Benutzer, die als
Fingerabdruck-Administratoren festgelegt wurden (siehe “Sicherheitsmodus” auf
Seite 65), Passports fur alle registrierten Benutzer registrieren oder bearbeiten. Im
ungesicherten Modus kénnen Benutzer nur ihre eigenen Passports registrieren oder
bearbeiten.

Fingerabdriicke registrieren oder bearbeiten

Im Verlauf der Registrierung per Fingerabdruck wird eine Ubereinstimmung zwischen
Ihrem Benutzernamen und Kennwort einerseits und Ihren Fingerabdriicken andererseits
hergestellt (in Form von Computerdaten, die das Nachstellen des urspringlichen Bildes
unmdoglich machen). Gleichzeitig werden automatisch Sicherheitsschlissel generiert.
Alle Daten werden in einem User Fingerprint Passport gespeichert.

Nach lhrer Registrierung konnen Sie Ihre Fingerabdriicke verwenden, anstatt lhren
Benutzernamen und Ihr Kennwort einzugeben.
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B So registrieren oder bearbeiten Sie einen Passport (Registrieren oder
Bearbeiten von Fingerabdricken):

1 Klicken Sie auf Start >Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen, und klicken Sie auf Control Center

Klicken Sie auf Fingerabdricke.

Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdricken.
(Nach der Installation und bis zur Registrierung des ersten Benutzers wird
in diesem Abschnitt lediglich der Assistent zum Initialisieren angezeigt.
Nachdem Sie Registrierungstyp ausgewahlt haben, wird der Assistent
automatisch gestartet.)

Im sicheren Modus (siehe “Sicherheitsmodus” auf Seite 65) wird eine
Liste der vorhandenen Passports angezeigt. Wahlen Sie den Benutzer
aus und klicken Sie auf die Schaltflache Bearbeiten, um die
Fingerabdriucke eines bestehenden Benutzers anzuzeigen, oder klicken
Sie auf Registrieren, um einen neuen Benutzer zu registrieren.

Der Registrierungsassistent wird angezeigt.

5 Fuhren Sie lhren Finger Gber den Fingerabdrucksensor oder geben Sie
Ihr Windows-Kennwort oder das erweiterte Sicherheits-
Sicherungskennwort ein und klicken Sie auf Weiter.
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Uberpriifen
Fihren Sie den registrierten Finger Gber den Sensor, um fortzufahren. t

Fihren Sie Thren Finger dber
den Sensor: a
QDER

Reservekennmor: |

Kennmwort

m Kennwoark anzeigen. ..

[ < Furiick ” Wieiter > I [nbbrechan

Fuhren Sie eine der folgenden Optionen aus:

« Wenn Sie einen neuen Fingerabdruck registrieren mochten

- Wahlen Sie einen Finger aus, der registriert werden soll, indem Sie auf
das Kastchen tber dem Finger klicken.

- Fuhren Sie den betreffenden Finger Giber den Fingerabdrucksensor. Drei
erfolgreiche Bilder werden zur Registrierung eines Fingerabdrucks
bendtigt (weitere Anweisungen finden Sie in Kapitel 3, “Registrierung von
Fingerabdricken” , auf Seite 14) .

« Wenn Sie einen Fingerabdruck [6schen méchten

- Wahlen Sie einen Finger aus, der geldscht werden soll, indem Sie auf
das Kastchen tber dem Finger klicken.

- Klicken Sie auf OK.

(Optional) Wenn "Registrierung auf dem Gerat" ausgewahlt wurde und
Ihre Systemkonfiguration "Sicherheit bei Inbetriebnahme" unterstitzt,
werden alle registrierten Fingerabdrticke auch fur die "Sicherheit bei
Inbetriebnahme” verwendet.
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8 (Optional) Wenn "Registrierung auf dem Laufwerk" ausgewahlt wurde
und lhre Systemkonfiguration Sicherheit bei Inbetriebnahme unterstitzt,
werden alle registrierten Fingerabdrucke auch fir die "Sicherheit bei
Inbetriebnahme™ verwendet.

9 Aufgrund der Speicherbeschrankung des Gerats konnen maximal 21
Fingerabdrucke gespeichert werden. Wenn einige der registrierten
Fingerabdrtcke in den Passports nicht der Sicherheit bei Inbetriebnahme
des Gerats zugeordnet wurden (z.B. weil ein anderes Gerat
angeschlossen ist), wird die Schaltflache Inbetriebnahme tber dem
Finger angezeigt. Die Schaltflache "Inbetriebnahme" wird wird
standardmaldig im "gedrickten" Zustand angezeigt. Die entsprechenden
Finger werden fur die Sicherheit bei Inbetriebnahme verwendet. Wenn ein
Finger nicht fur die Sicherheit bei Inbetriebnahme sondern nur fir die
Anmeldung verwendet werden soll, klicken Sie auf die Schaltflache
"Inbetriebnahme”, um ihn aus dem Geratespeicher zu l6schen.

10 Klicken Sie auf Weiter, um die Registrierung abzuschlieBen oder um
zusatzliche Optionseinstellungen vorzunehmen (z.B. Erweiterte
Sicherheit), wie beschrieben in “Registrierung von Fingerabdricken” auf
Seite 14.

Loschen

Die Funktionen unterscheiden sich je nach den administrativen Rechten des aktuellen
Benutzers. Im sicheren Modus (siehe “Sicherheitsmodus™ auf Seite 65) konnen nur
Benutzer, die als Fingerabdruck-Administratoren festgelegt wurden, Benutzer-Passports
I6schen.

» So I6schen Sie einen bestehenden Passport (alle Daten eines Benutzers):

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fihren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen, und klicken Sie auf Control Center

Klicken Sie auf Fingerabdricke.

Klicken Sie auf Loéschen.

Im ungesicherten Modus fuhren Sie den Finger tGber den Sensor, um die

Uberpriifung durchzufiihren und um das Léschen des aktuellen Passports
zu bestatigen.
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Im sicheren Modus wird eine Liste der bestehenden Passports angezeigt.
Wahlen Sie den Passport aus, den Sie Idschen mdchten, und klicken Sie
auf Loéschen.

Einen Benutzer-Passport importieren oder exportieren

Vorhandene Benutzerdaten (einschlie8lich Fingerabdricken, Verschlisselungsschliissel,
Anmeldeinformationen) kénnen in eine *.vtp-Datei (eine Passport-Datei) exportiert und
zurlck in Ihre Fingerabdrucksoftware importiert werden. Die *VTP-Datei ist
verschlisselt und durch das beim Export definierte Kennwort geschiitzt. Sie kénnen keine
Passports von vorhandenen Benutzern importieren. In diesem Fall muss zuerst der
Passport des Benutzers geldscht werden.

c&; Tipp: Es wird empfohlen, den Passport zu Sicherungszwecken zu exportieren.

» So exportieren Sie einen vorhandenen Passport:

1

Wabhlen Sie Start >Programme > Protector Suite QL > Control Center

oder fihren Sie Ihren Finger Uber den Sensor, um das Biomenu
anzuzeigen, und klicken Sie auf Control Center
Klicken Sie auf Fingerabdricke.

Klicken Sie auf Benutzerdaten importieren oder exportieren.

Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Wahlen Sie den Passport aus, den Sie exportieren mdchten, und klicken
Sie auf Export.

Wabhlen Sie die Zieldatei (*.vtp ) aus.

Legen Sie ein Kennwort fest, mit dem die exportierten Daten geschutzt
werden.

Uberpriifen Sie den Finger (der im Passport, den Sie exportieren,
enthalten ist).

» So importieren Sie einen Passport:

1

Wabhlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
anzuzeigen, und klicken Sie auf Control Center
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2 Klicken Sie auf Fingerabdrticke.

Klicken Sie auf Benutzerdaten importieren oder exportieren Im
sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Klicken Sie auf Import.

Suchen Sie die Passportdatei (*.vtp).
5 Geben Sie das (fur den Exportvorgang festgelegte) Kennwort ein.

Einstellungen

Das Protector Suite QL Dialogfeld "Einstellungen” enthélt verschiedene Einstellungen
fur die Einrichtung von Protector Suite QL. Abhangig davon, welche Version von
Protector Suite QL installiert ist, und Gber welche administrativen Rechte der aktuelle
Benutzer verfugt, werden mdglicherweise nicht alle hier beschriebenen Funktionen des
Dialogfelds "Einstellungen™ angezeigt.

EE Protector Suite Software EHEW@

Verwaltung der Fingerabdruck-Software

@ Info

(® Fingerabdriicke
Registrieren oder bearbeiten Sie die Fingerabdruckvorlagen des
aktuellen Benutzers.

(® Einstellungen
Fonfigurieren Sie die Fingerabdruck-Software.

@ Systemeinstallungen
@ Benutzereinstellungen
@ Inspektor fur die Fingerabdruckspeicherung

® Hilfe
Rufen Sie Hilfeinformationen auf.
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Systemeinstellungen

Die Systemeinstellungen umfassen die Einstellungen, die fir alle Benutzer gleich sind.
Nur Administratoren haben Zugriff auf diese Einstellungen. Sie kénnen die folgenden
Funktionen in den Systemeinstellungen einrichten:

Anmeldung, Sicherheitsmodus, Ton, Biometrie, TPM (optional), Bildlauf.

@ Wenn Sie Windows Vista verwenden, klicken Sie im Control Center auf
Administrative Rechte flir Benutzer erweitern, um administrative Rechte zu erhalten
und Anderungen an den Systemeinstellungen und an den Konten anderer Benutzer
vornehmen zu konnen.

Anmeldung

Anmeldeeinstellungen kénnen nur von Administratoren gedndert werden. Einige
Anderungen erfordern den Neustart des Computers. Im Bildschirm
"Anmeldeeinstellungen™ kénnen Sie folgende Optionen ausflhren:

* Windows-Anmeldung durch mit Fingerabdruck geschiitzte Anmeldung
ersetzen

» Durch die Sicherheit bei Inbetriebnahme Uberpriften Benutzer automatisch
anmelden (optional)

» Unterstltzung fur die schnelle Benutzerumschaltung aktivieren (optional).
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Einstellungen fiir Protector Suite Software

X

Anmeldung | Sicherheitsmodus | Ton | Biometrie | Bildlauf

Anmeldungsart
() Anmeldung per Fingerabdruck

(®) schnelle Benutzerumschaltung

() Marmale Windows-aAnmeldung

Ok ] [ Abbrechen

» So andern Sie Ihre Anmeldungsoptionen:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Uber den Sensor, um das Biomenu
anzuzeigen, und wahlen Sie Control Center aus

Offnen Sie Einstellungen > Systemeinstellungen > Anmeldung.
3 Wabhlen Sie:

« Anmeldung per Fingerabdruck

: Diese Option aktiviert die Anmeldung per Fingerabdruck ftr Ihren
Computer.

-Die Meldung fir STRG+ALT+ENTF nicht mehr anzeigen

: Die Standardmeldung von Windows fir STRG+ALT+ENTF
wird nicht mehr angezeigt. Es wird nur eine Aufforderung
angezeigt, den Finger Uber den Sensor zu fuhren. (Durch
Driicken der Tastenkombination STRG+ALT+ENTF kann das
Anmeldedialogfeld fur die Eingabe von
Benutzername/Domane/Kennwort aufgerufen werden, damit
sich die Benutzer mit Benutzernamen und Kennwort anmelden
konnen.)
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-Umgehen der Anmeldung durch Verwendung des
Windows-Kennworts zulassen: Wenn diese Option
ausgewahlt wird, kann die standardmafige Windows-
Anmeldung verwendet werden. Wenn dieses Kontrollkastchen
nicht markiert ist, kénnen sich nur Fingerabdruck-
Administratoren mit Benutzername und Kennwort anmelden.

-Selbstregistrierung bei Anmeldung zulassen: Benutzer
konnen ihre Fingerabdriicke selbst registrieren, wenn sie sich
auf dem Computer anmelden.

¥ *Wenn Sie Windows Vista verwenden, klicken Sie auf Details, um die
Einstellungen der Anbieter der Anmeldefunktion anzuzeigen, d.h., wie die
Benutzerautorisierung vom System verwaltet wird. Im Abschnitt "Anbieter der
Anmeldefunktion in Windows Vista" finden Sie weitere Informationen.

« Schnelle Benutzerumschaltung

: Diese Option ermoglicht die schnelle Benutzerumschaltung tber lhren
Fingerabdruck (falls von lhrem System unterstitzt ). Wenn die schnelle
Benutzerumschaltung zwar unterstutzt wird, aber nicht aktiviert ist,
werden Sie aufgefordert, diese im System zu aktivieren. Wenn der
Computer Mitglied einer Domane ist, kann die schnelle
Benutzerumschaltung nicht aktiviert werden.

¥ Wenn Sie Windows Vista verwenden, ist diese Option standardmafig
aktiviert und kann nicht ge&ndert werden.

« Normale Windows-Anmeldung : Wenn diese Option ausgewahlt ist, ist
die Anmeldung per Fingerabdruck deaktiviert und die normale Windows-
Anmeldung aktiviert.

« Einschaltsicherheit bei einmaliger Anmeldung zulassen

: Mit dieser Option kdnnen Sie in einem Schritt den Computer einschalten
und die Anmeldung tber die Authentifizierung per Fingerabdruck
durchfuhren. Benutzer, die auf BIOS-Ebene Uberprift wurden, sind
automatisch bei Windows angemeldet.

4 Kicken Sie auf OK und starten Sie lhren Computer neu.
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¥ Anbieter der Anmeldefunktion in Windows Vista

Anbieter der Anmeldefunktion erméglichen unterschiedliche Optionen, wie Sie sich beim
System autorisieren kdnnen. Der Microsoft-Kennwortanbieter erfordert Benutzernamen
und Kennwort, der Fingerabdruckanbieter erfordert, dass der Benutzer seinen Finger tber
den Sensor fuhrt. Die Liste der Anbieter der Anmeldeinformation ist abhéngig von der
Konfiguration eines bestimmten Systems.

P So zeigen Sie die Einstellungen eines Anbieters an:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus.

Wahlen Sie Einstellungen > Systemeinstellungen > Anmeldung.
Klicken Sie auf Details.

Die folgenden Funktionen werden von den Anbietern der
Anmeldefunktion festgelegt:

« Anmeldung bestimmt die Art, wie Benutzer sich bei der Anmeldung im
System autorisieren (z. B. nur durch Fingerabdruck, Name oder Kennwort
usw.)

« Freigeben bestimmt, wie Benutzer sich fir die Freigabe des Computers
autorisieren.

« Als Administrator ausfuhren ist eine Funktion von Windows Vista. Ein
Benutzer, der als Benutzer mit eingeschrankter Berechtigung angemeldet
ist, kann sich als Administrator autorisieren und eine Anwendung
ausfuhren, die auf Administratoren beschrankt ist.

« Kennwort andern legt die Art der Autorisierung fest, die zum Andern
von Benutzerkennwortern erforderlich ist (z.B.
Fingerabdruckuberprifung, Benutzername und Kennwort).

5 Wahlen Sie:

 Registriertes Benutzerbild markieren zeigt ein Fingerabdruck-Symbol
Uber dem Bild im Benutzerkonto an, um zu zeigen, dass ein Benutzer
registriert ist und dass die Anmeldung per Fingerabdruck durchgefiihrt
wird. Wenn diese Funktion nicht ausgewahlt ist, wird das Kontobild wie
Ublich angezeigt. Dadurch wird der Microsoft-Kennwortanbieter in den
Status "umgebrochen” (siehe unten) gesetzt.
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« Benutzern Selbstregistrierung bei Anmeldung ermdéglichen
ermdglicht es Benutzern mit gultigem Kennwort, aber ohne registrierte
Fingerabdricke , ihre Finger selbst zu registrieren, wenn sie sich beim
Computer anmelden.

6 Um die Einstellungen eines Anbieters zu &ndern, wahlen Sie einen

Anbieter aus der Liste aus und klicken Sie auf Details...(oder
doppelklicken Sie auf den Anbieter).

E Hinweis: Der Fingerabdruckanbieter und der Microsoft-Kennwortanbieter
kdnnen nicht vom Benutzer eingerichtet werden. Diese Einstellungen sind
voreingestellt.

7 Ein Dialogfenster mit den Einstellungen des ausgewahlten Anbieters wird
angezeigt. Es stehen folgende Optionen zur Verfigung:

« Ein aktiviert den Anbieter. Wenn beispielsweise Ein fir den
Fingerabdruckanbieter im Abschnitt Anmeldung festgelegt ist, wird der
Benutzer bei der Anmeldung auf dem Computer aufgefordert, sich zu
autorisieren, indem er den Finger uber den Sensor fihrt.

« Aus deaktiviert den Anbieter. Wenn beispielsweise Aus fir den
Microsoft-Kennwortanbieter im Abschnitt Anmeldung festgelegt ist und
der Fingerabdruckanbieter auf Ein steht, wird bei der Anmeldung nur die
Autorisierung per Fingerabdruck zugelassen.

« Umgebrochen: Fur den Benutzer scheint der umgebrochene Anbieter
immer noch aktiviert zu sein, die Steuerung der Funktionen wird jedoch
vom Fingerabdruckanbieter Gbernommen.

E Hinweis: Der Fingerabdruckanbieter kann nicht auf "umgebrochen" gesetzt
werden; er kann aber andere Anbieter umbrechen, wie beispielsweise den
Microsoft-Kennwortanbieter.

Sicherheitsmodus
Protector Suite QL kann in drei Sicherheitsmodi betrieben werden:

Sicherer Modus, ungesicherter Modus und benutzerdefinierter Modus.
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Der Sicherheitsmodus unterscheidet sich in den Rechten, die den Benutzern gewahrt
werden. Diese Rechte kdnnen beispielsweise die Registrierung von Fingerabdriicken oder
das Loschen und Bearbeiten von Fingerabdricken beinhalten.

Klicken Sie auf Details, um die Einstellungen der Sicherheitsrichtlinien fur jeden Modus
anzuzeigen. Nur die Richtlinien im benutzerdefinierten Modus kénnen bearbeitet werden.

Gruppen der Fingerabdruck-Administratoren

Enthalt eine Liste von lokalen oder Domanen-Sicherheitsgruppen. Diese bestehen aus
Benutzern, die als "Fingerabdruck-Administratoren™ definiert sind. Diesen Benutzern
werden administrative Rechte fiir die Verwaltung von Protector Suite QL gewahrt. Ihre
Rechte sind in den Richtlinien fiir den Sicherheitsmodus definiert (siehe unten).

Einstellungen fiir Protector Suite Software

anmeldung | Sicherheitsmodus | Ton | Biometrie | Bildiauf

() sicherer Madus
Im sicheren Modus ist eine Administratorralle verfigbar, Mur
Adrninistrakoren kinnen neue Benutzer registrieren und nur
Adrinistratoren kinnen sich mit einem Kennwort anmelden, wenn
die Anmeldeunterstitzung akkiviert ist,

@ Ungesicherker Modus Details

Im ungesicherten Madus kann sich jeder angemeldete Benutzer
registrieren und per Kennwort am Syskem anmelden,

() Benutzerdefinierter Maodus

Der benutzerdefinierte Modus ermdglicht Administratoren das
‘erhalten jedes einzelnen Konfigurationselements zu definieren.

Adrinistratorengruppen. ..

[ Ok ] [ Abbrechen

P So wahlen Sie einen Sicherheitsmodus aus:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
aufzurufen, und wahlen Sie Control Center aus

Wabhlen Sie Einstellungen > Systemeinstellungen aus

Wabhlen Sie die Registerkarte Sicherheitsmodus aus. Wahlen Sie
zwischen diesen Optionen:
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« Sicherer Modus. Im sicheren Modus hat nur der
Fingerabdruckadministrator uneingeschrankten Zugriff auf alle
Funktionen zur Fingerabdruckverwaltung (z. B. Erstellen, Loschen von
Fingerabdruck-Passports fur alle Benutzer), einschliellich des Inspektors
fur die Fingerabdruckspeicherung und der Verwaltung der Sicherheit bei
Inbetriebnahme.

« Ungesicherter Modus. Im ungesicherten Modus verfugen alle
Benutzer Uber die gleichen Rechte. Alle Benutzer kbnnen beispielsweise
ihre eigenen Fingerabdruck-Passports erstellen, bearbeiten oder
|6schen.

« Benutzerdefinierter Modus Die Einstellungen der Richtlinien im
benutzerdefinierten Modus kénnen fir Fingerabdruck-Administratoren

und Benutzer mit eingeschrankten Rechten unterschiedlich festgelegt
werden.

4 Klicken Sie auf OK, um die Dialogfelder zu schliel3en.

Richtlinien fir Sicherheitsmodus

Richtlinien im sicheren und ungesicherten Modus sind voreingestellt und kénnen nicht
geéndert werden. Nur die Richtlinien im benutzerdefinierten Modus kénnen gedndert
werden. Wahlen Sie eine Richtlinie aus und doppelklicken Sie darauf, um die
Richtliniendetails anzuzeigen.
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Richtlinien @

Richtlirie Administrator | Benukzer mit ..
Inspektor FOr die Fingerabdruckspeicherung: Fingerabdricke anderer Benu.. . Mein Tein
Inspektor fOr die Fingerabdruckspeicherung: Fingerabdricke laschen Mein Tein
Inspektar Fir die Fingerabdruckspeicherung: Inspektor fir die Fingerabdru... Ja Ja
Inspektar Fir die Fingerabdruckspeicherung: Micht werwendete Fingerabdr... Ja Ja
Registrierung: Andere Benutzer bearbeiten Mein Mein
Registrierung: Andere Benutzer exportisren Mein Mein
Registrierung: Andere Benutzer importieren Mein Mein
Registrierung: Andere Benutzer laschen Mein Tein
Registrierung: Andere Benutzer registrieren Mein Mein
Registrierung: Benutzer registrieren, ohne Fingerabdriicke zu scannen Mein Mein
Registrierung: Eigenen Passport bearbeiten Ja Ja
Reqgistrierung: Eigenen Passport exportieren Ja Ja
Reqgistrierung: Eigenen Passport importieren Ja Ja
Registrierung: Eigenen Passport [Gschen Ja Ja
Reqgistrierung: Kennwork anzeigen Ja Ja
Registrierung: Sich selbst registrieren Ja Ja
Sicherheit bei Inbetrisbnahme: Fingerabdricke zu Sicherheit bei Inbetriebn.. . Ja Ja
Sicherheit bei Inbetrisbnabme: Sicherheit bei Inbetrisbnabme akkivierenide.., Ja Ja
[ Kopieren... ] [ Andern... ] [ Ok I [ Abbrechen ] [ Hilfe: ]

P So bearbeiten Sie Richtlinien im benutzerdefinierten Modus:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center
oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus
Wabhlen Sie Einstellungen > Systemeinstellungen aus
Wahlen Sie die Registerkarte Sicherheitsmodus aus.

Klicken Sie auf das Optionsfeld Benutzerdefiniert und klicken Sie auf

Details. Das Richtlinienfenster wird nun angezeigt. Siehe
Richtliniendetails weiter unten.

5 Klicken Sie auf die Schaltflache Andern (oder klicken Sie doppelt), um die
Richtlinieneinstellungen zu bearbeiten.

6 Klicken Sie auf OK, um die Dialogfelder zu schliel3en.

Richtlinien koénnen fur Fingerabdruck-Administratoren und Benutzer mit
eingeschrankten Rechten unterschiedlich definiert werden. Wéhlen Sie
Zulassen/Ablehnen, um die Rechte fiir jede Benutzergruppe festzulegen.

Sie kdnnen Richtlinieneinstellungen aus dem ungesicherten oder sicheren Modus in den
benutzerdefinierten Modus kopieren und dort weiter bearbeiten. Diese Vorgehensweise
bietet sich an, wenn Sie nur einige wenige Anderungen an den Richtlinieneinstellungen
vornehmen mdchten.
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P So kopieren Sie Richtlinien vom ungesicherten oder sicheren Modus:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Uber den Sensor, um das Biomenu zu
offnen, und wéahlen Sie Control Center aus

Wabhlen Sie Einstellungen > Systemeinstellungen aus
Wabhlen Sie die Registerkarte Sicherheitsmodus aus.

Klicken Sie auf das Optionsfeld Benutzerdefiniert und anschlieRend auf
Details. Das Fenster "Richtlinien" wird angezeigt. Siehe Richtliniendetails
weiter unten.

5 Klicken Sie auf die Schaltflache Kopieren, um die
Richtlinieneinstellungen zu kopieren.

6 Wabhlen Sie sicherer oder ungesicherter Modus aus, und die
Richtlinieneinstellungen werden aus dem gewahlten Modus kopiert.

Sie kénnen nun die Richtlinien Uiber die Schaltflaiche Andern bearbeiten.
Klicken Sie auf OK, um die Dialogfelder zu schlief3en.

Richtliniendetails:

Wahlen Sie eine Richtlinie aus und doppelklicken Sie darauf, um die Richtliniendetails
anzuzeigen.

Richtliniendetails EJ
Fingerabdriicke anderer Benutzer loschen
Erméglicht das Léschen von Fingerabdricken von anderen Benutzern, Es muss jedoch
mindeskens ein Fingerabdruck pro Benutzer erhalten bleiben. (Die Richtlinie "Inspektar
Fiir die Fingerabdruckspeicherung verwenden" muss akbiviert sein, damit diese Richtlinie
gultig ist.)
Adrinistrator Benutzer mit eingeschrankter Berechtigung
() Zulassen () 2ulassen
(3) ablehnen (&) ablehnen
O I [ Abbrechen

Registrierung:

» Andere Benutzer léschen: Ermdglicht das Loschen von Fingerabdruck-
Passports der auf diesem Computer eingerichteten Benutzer. Vor dem
Loschen der Passports ist keine Uberpriifung erforderlich.
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+ Eigenen Passport léschen: Nach Uberpriifung des Fingerabdrucks kann der
Fingerabdruck-Passport des aktuell angemeldeten Benutzers geléscht
werden.

» Andere Benutzer bearbeiten: Ermdglicht die Bearbeitung von Fingerabdruck-
Passports der auf diesem Computer registrierten Benutzer, beispielsweise das
Hinzufligen oder Loschen von registrierten Fingerabdricken.

» Eigenen Passport bearbeiten: Ermdglicht die Bearbeitung eines
Fingerabdruck-Passports fir den aktuell auf diesem Computer angemeldeten
Benutzer, beispielsweise das Loschen von registrierten Fingerabdriicken.

» Andere Benutzer registrieren: Ermdglicht anderen Benutzern die
Registrierung von Fingerabdricken. Es kdnnen nur Benutzer mit einem
gultigen Windows-Benutzerkonto registriert werden.

» Sich selbst registrieren: Ermdglicht dem aktuell angemeldeten Benutzer,
Fingerabdriicke zu registrieren.

» Benutzer registrieren, ohne Fingerabdriicke zu scannen: Ermdglicht die
Registrierung von Benutzern, ohne dass deren Fingerabdriicke gescannt
werden. Die Benutzer werden bei der nachsten Anmeldung aufgefordert, ihre
Fingerabdriicke zu scannen.

» Andere Benutzer exportieren: Ermoglicht den Export eines Fingerabdruck-
Passports fur auf diesem Computer angemeldete Benutzer.

» Eigenen Passport exportieren: Ermaoglicht den Export eines Fingerabdruck-
Passports fur den aktuell angemeldeten Benutzer.

» Andere Benutzer importieren: Ermdglicht den Import eines Fingerabdruck-
Passports fur auf diesem Computer registrierte Benutzer.

» Eigenen Passport importieren: Ermdglicht den Import eines Fingerabdruck-
Passports fur den aktuell angemeldeten Benutzer.

* Kennwort anzeigen: Ermdglicht die Anzeige des Windows-Kennworts des
Benutzers wahrend der Fingerabdruckregistrierung.

Inspektor fir die Fingerabdruckspeicherung:

 Fingerabdriicke I6schen: Ermdglicht das Loschen von Fingerabdriicken von
Ihrem Gerat. (Die Richtlinie "Inspektor fir die Fingerabdruckspeicherung
verwenden" muss aktiviert sein, damit diese Richtlinie giltig ist.)
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» Fingerabdriicke anderer Benutzer lI6schen: Ermaoglicht das Loschen von
Fingerabdriicken anderer Benutzer. Es muss jedoch mindestens ein
Fingerabdruck pro Benutzer erhalten bleiben. (Die Richtlinie "Inspektor fur die
Fingerabdruckspeicherung verwenden" muss aktiviert sein, damit diese
Richtlinie gultig ist.)

* Nicht verwendete Fingerabdriicke léschen: Ermdglicht das Loschen von
Fingerabdrucken, die zu keinem lokal registrierten Benutzer gehoren,
beispielsweise aus friheren Installationen. (Die Richtlinie "Inspektor fur die
Fingerabdruckspeicherung verwenden" muss aktiviert sein, damit diese
Richtlinie gultig ist.)

* Inspektor fir die Fingerabdruckspeicherung verwenden: Erméglicht die
Verwendung des Inspektors flr die Fingerabdruckspeicherung, d. h., die
Benutzer kdnnen nur ihre eigenen Fingerabdriicke l6schen (mit Ausnahme des
letzten, da ein Fingerabdruck registriert bleiben muss).

Sicherheit bei Inbetriebnahme:

» Fingerabdriicke zur Sicherheit bei Inbetriebnahme hinzufligen: Ermdglicht das
Hinzufligen von Fingerabdriicken zur Sicherheit bei Inbetriebnahme wahrend
der Registrierung. Falls diese Option deaktiviert ist, kdnnen registrierte
Fingerabdrucke fir Sicherheit bei Inbetriebnahme nicht verwendet werden.

* Sicherheit bei Inbetriebnahme aktivieren/deaktivieren: Ermdglicht die
Aktivierung oder Deaktivierung der Sicherheit bei Inbetriebnahme auf diesem
Computer.
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Ton

Der ausgewéhlte Ton wird abgespielt, wenn ein Fingerabdruck-Vorgang erfolgreich oder
nicht erfolgreich durchgefuhrt wurde. Sie kénnen Standardténe verwenden, den Ton ganz
deaktivieren oder nach einer eigenen Audiodatei (WAV-Format) suchen.

Einstellungen fiir Protector, Suite Software rz|
Anmeldung | Sicherheitsmodus | Tan | Biometrie | Bildlauf

Ton bei erfolgreichem Vorgang
O Keine
(®) Systemstandard
(O Benutzerdefiniert

Ton bei Yorgangsfehler
O Keine
(®) Systemstandard
(O Benukzerdefiniert

Ok ] [ Abbrechen

72 Verwaltung von Protector Suite QL



Biometrie

Uber diese Einstellungen konnen die Sicherheitseinstellungen fur den
Fingerabdrucksensor geéndert werden. Sie mussen nach jeder Anderung einen Neustart
durchfthren.

P So andern Sie die biometrischen Einstellungen:

1 Wahlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus

2 Klicken Sie auf Einstellungen > Systemeinstellungen und gehen Sie zu
Sicherheitsmodus > Biometrie

« Angriffssperre

-Sperrzahler: Legt die Anzahl der nicht erfolgreichen
Uberprifungsversuche (Finger tber den Sensor fuhren) fest,
die erlaubt sind, bevor das Geréat gesperrt wird.

«Sperrzeit: Legt fest, wie lange das Gerat gesperrt bleibt. Nach
Ablauf dieser Zeit kann der Fingerabdrucksensor wieder
verwendet werden.

- Biometrische Leistung: Hier wird festgelegt, wie exakt ein
Fingerabdruckscan dem registrierten Abdruck entsprechen muss.
Beachten Sie, dass die Verwendung der niedrigsten Stufe die Sicherheit
Ihres Gerats gefahrdet. Die hochste Stufe erfordert jedoch eine perfekte
Ubereinstimmung mit dem registrierten Abdruck und kann fur autorisierte
Benutzer wiederholt zu einem Fehlschlagen der Autorisierung fihren. Die
Standardstufe (mittel) wird empfohlen.

TPM (optional)

Diese Seite wird angezeigt, wenn eine TPM-Verwaltungsanwendung eines Drittanbieters
erkannt wird. Die TPM-Initialisierung ermdglicht die Verwendung des TPM-
Sicherheitsmoduls durch die Funktion Erweiterte Sicherheit. Siehe “Erweiterte
Sicherheit” auf Seite 23.

P So initialisieren Sie das TPM-Sicherheitsmodul.

1 Klicken Sie auf die Schaltflache TPM initialisieren, um den Assistenten
fur die TPM-Initialisierung durchzufihren.

Verwaltung von Protector Suite QL 73



2 Klicken Sie auf dem BegriufRungsbildschirm auf Weiter. Die
Initialisierung wird ausgefuhrt.

3 Das Ergebnis des Vorgangs wird angezeigt. Falls der Vorgang erfolgreich
war, ermoglicht Protector Suite QL die Verwendung eines zusatzlichen
TPM-Sicherheitschips.

4 Klicken Sie auf Fertig stellen, um den Assistenten zu schliel3en.

Bildlauf

Sie kdnnen statt des Mausrads den Fingerabdruckscanner verwenden, um durch das
Biomenu (siehe Seite 87) oder jede andere Windows-Anwendung zu scrollen.

Sie kénnen den Bildlauf aktivieren oder deaktivieren, indem Sie die Option Sensor-
Bildlauf tber das Taskleistensymbol aktivieren (klicken Sie mit der rechten Maustaste
auf das Taskleistensymbol und wahlen Sie die Option aus) oder indem Sie die
Abkurzungstaste fir Bildlaufumschaltung verwenden.

Wenn die Funktion "Sensor-Bildlauf" aktiviert ist, &ndert sich die Darstellung des
Taskleistensymbols, um anzuzeigen, dass die Bildlauffunktion aktiviert ist. Die
Abkirzungstaste ist standardmaRig nach der Installation von Protector Suite QL nicht
installiert und muss eingerichtet werden (siehe unten).

P Einrichtung des Bildlaufs und der Abkirzungstaste fur
Bildlaufumschaltung.

1 Klicken Sie auf Start >Programme > Protector Suite QL > Control
Center
oder fuhren Sie lhren Finger Uber den Sensor, um das Biomen
anzuzeigen, und wahlen Sie Control Center aus

2 Wabhlen Sie die Registerkarte Bildlauf aus.
« Klicken Sie auf die Schaltflache Bildlauf testen, um den Bildlauf mit
ausgewahlten Werten zu testen.
« Geschwindigkeit: Bewegen Sie den Schieberegler, um die
Bildlaufgeschwindigkeit anzupassen. Hier stellen Sie ein, wie sehr sich
der Cursor bewegt, wenn Sie mit Ihrem Finger Uber den Sensor fahren.
e Beschleunigung - Bewegen Sie den Schieberegler, um die
Bildlaufbeschleunigung einzustellen. Je schneller Sie Uber den Sensor
fahren, desto schneller wird auch der Bildlauf.
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« Schwelle — Legt die Empfindlichkeitsschwelle des Sensors fest; je
kleiner der Wert, desto empfindlicher reagiert der Sensor auf
Bewegungen des Fingers in die angegebene Richtung, d.h. bei kleineren
Werten reagiert der Finger friher auf Bewegungen des Fingers.

« Wiederholen — Legt die Zeit fest, nach der der Sensor wieder reagiert,
wenn ein Finger flach auf dem Sensor belassen wird; je kleiner der Wert,
desto friiher wird der Sensor wieder reagieren.

« Um die Abkirzungstaste fir die Bildlaufumschaltung festzulegen,
setzen Sie den Fokus auf das Feld Abkirzungstaste fur
Bildlaufumschaltung. Dricken Sie die Tasten, die fur das Ein- und
Ausschalten der Bildlauffunktion verwendet werden sollen.

3 Klicken Sie auf OK, um den Dialog zu schliel3en.

Benutzereinstellungen

Benutzereinstellungen enthalten benutzerspezifische Einstellungen. Diese Einstellungen
sind durch Ihren Fingerabdruck geschiitzt.

Die folgenden Einstellungen kénnen in den Benutzereinstellungen festgelegt werden:

Allgemein, Design flr das Biomeni, Kennwortbank, Registrierungen, File Safe und
Anwendungen.

Allgemein

Aktivieren Sie das Kontrollk&stchen Symbol in der Taskleiste anzeigen, lber das ein
Schnellzugriff auf einige Protector Suite QL-Funktionen mdéglich ist. Unter
“Taskleistensymbol” auf Seite 85 finden Sie weitere Informationen tber die Funktionen,
die Uber das Symbol in der Taskleiste verfligbar sind.

Design fur das Biomeni

Wabhlen Sie ein Design (Aussehen) fiir das Biomen( von Protector Suite QL. Im rechten
Bereich der Seite ist ein Beispiel dargestellt. (Eine Designvorschau wird unter
Windowst2000 nicht unterstiitzt.)
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Einstellung fiir Biometrische Anwendung

Kenmwortbank, Reqgistrierungen File Safe
allgemein Biomen(-Design Anwendungen

‘Wwahlen Sie das Design FOr das Biomend aus,

Aluminiumdesign
Edrodesign
Elegantes Design
Herbstdesign
Metalldesign

Modernes Design (“rouchCiy |
Transparentes Design
2P-Design

Ok ] [ Abbrechen

Kennwortbank

Dieses Dialogfeld ist zweiteilig. Der erste beinhaltet Einstellungen zu Tipps, die
eingeblendet werden, um den Benutzer tber Kennwortbank-Aktionen zu informieren.
Aktivieren oder deaktivieren Sie das K&stchen vor jeder Tipp-Beschreibung, um den Tipp
im Browser aus- oder einzublenden.

Einstellung fiir Biometrische Anwendung

Allgemein EBiomenii-Design Anwendungen

Kennwortbank Reqistrierungen File Safe
= Q Hirweise
Hirweis anzeigen, wenn eine Registrierung wiederge
Hirweis anzeigen, nachdem eine Registrierung erste
Hirwweis anzeigen, wenn Kennwartfeld bearbeitet wit
Hirweis anzeigen, wenn Dialogfeldwiedergabe maglic
Hirweis anzeigen, wenn Dialogfeld flr Registrierung
Hinweis anzeigen, wenn die Website wiedergegeben
Hirmweis anzeigen, wenn eine Website Fir die Registr
= ‘Webbrawser-Unkerstitzung

[#]4@ Internet Explorer

HEEEEEE

< 4

0K l [ Abbrechen
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Der zweite Teil beinhaltet Informationen tber die Verwendung der Kennwortbank.

Das Aktivieren des Windows-Dialogfeldes ermdglicht die Nutzung der
Kennwortdatenbank zur Speicherung von Anmeldedaten von Standard-
Windowsanwendungen. Die Unterstlitzung von Web-Anmeldedaten im Internet Explorer
istimmer vorhanden. Das Kontrollkastchen aktiviert oder deaktiviert die Browsernutzung
fur den aktuellen Nutzer. Fir den Firefox-Browser ist ein Plug-In erforderlich. Wenn Sie
auf den Link klicken, wird der Standard-Browser gestartet. In diesem Fall muss Firefox
als Ihr Standard-Browser aktiviert sein. Eine Installation kann auch direkt aus Firefox als
Standard-Plug-In-Installation gestartet werden.

Weitere Informationen tiber die Kennwortbank finden Sie auf Kapitel 3, “Kennwortbank”
, auf Seite 29.

Registrierungen

In diesem Dialogfeld werden alle vorhandenen Kennwortdatenbank-Registrierungen
aufgelistet. Sowohl registrierte Seiten als auch Dialogfelder werden angezeigt.

Wahlen Sie eine Registrierung aus der Liste aus und klicken Sie auf eine der
Schaltflachen: auf Umbenennen, um die Registrierung umzubenennen, auf Bearbeiten,
um sie zu bearbeiten, oder auf Léschen, um sie zu I6schen. Klicken Sie auf Export , um
Ihre Registrierungen zur Verwendung auf einem anderen Computer oder zur Sicherung zu
exportieren; klicken Sie auf Import, um Registrierungen aus einer Exportdatei zu
importieren.

Nahere Informationen finden Sie auf Kapitel 3, “Verwalten lhrer Registrierungen” , auf
Seite 34
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File Safe

Sie kdnnen das Kennwort zum Schutz Ihrer Dateien, die in verschlisselten File Safe-
Archiven gespeichert sind festlegen oder andern. Dieses Kennwort schiitzt alle lhre
Archive, die Sie fir den Schutz durch ein globales Sicherungskennwort ausgewahlt
haben. Wir empfehlen die Verwendung eines Sicherungskennworts, da Sie sonst keine
Madglichkeit haben, auf Ihre in File Safe-Archiven gespeicherten Dateien zuzugreifen,
wenn eine Autorisierung per Fingerabdruck nicht moglich ist. (z. B. bei einer Verletzung
oder Geréteproblemen usw. ). Verwenden Sie ein starkes Kennwort mit mindestens 8
Zeichen, das nicht-alphanumerische Zeichen enthélt usw.

@ Hinweis: Die Anderung dieses Kennworts beeintrachtigt bereits erstellte File Safe-
Archive nicht.

Weitere Informationen tiber Kennwdrter und File Safe finden Sie unter Kapitel 3,
“Verschlusseln von Dateien (Hinzuftigen von Dateien oder Ordnern zu einem File Safe-
Archiv)” , auf Seite 41.

Anwendungen

Hiermit werden diejenigen Anwendungen angezeigt, die per Fingerabdruck gestartet
werden konnen.

Mindestens ein registrierter Finger muss unzugeordnet bleiben, damit das Biomenti
angezeigt werden kann. Die maximale Anzahl an Anwendungen, die Sie starten kénnen,
entspricht der Anzahl der registrierten Finger minus eins, d. h., wenn Sie zwei
Anwendungen starten mdchten, miissen Sie mindestens drei Finger registriert haben.

P So starten Sie eine Anwendung per registriertem Fingerabdruck:
1 Klicken Sie auf die Schaltflache Hinzufligen. Das Dialogfeld
Anwendungen wird getffnet.

2 Wahlen Sie einen freien registrierten Finger aus. Es 6ffnet sich ein
Dialogfeld, das Sie auffordert, weitere Finger zu registrieren, falls keine
verfugbar sind.

3 Geben Sie den Namen der Anwendung ein.

Suchen Sie nach der Dateli, die gestartet werden soll. Dies kann jede
ausfuhrbare Datei sein (z. B. lexplore.exe).

5 Optional kbnnen zusatzliche Parameter in das Feld
Anwendungsparameter eingegeben werden (siehe Seite 38).
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6 Klicken Sie auf OK.

Weitere Informationen tber das Anwendungsstartprogramm und die
Anwendungsparameter finden Sie auf Kapitel 3, “Anwendungsstartprogramm” , auf
Seite 38.

Sicherheit bei Inbetriebnahme (optional)

Die Funktion "Sicherheit bei Inbetriebnahme™ verhindert den unautorisierten Zugriff auf
den Computer durch den Benutzer auf BIOS-Ebene. Computer mit aktivierter Sicherheit
bei Inbetriebnahme laden das Betriebssystem nur bei erfolgreicher Authentifizierung per
Fingerabdruck von der Festplatte.

Im Speicher des Fingerabdruck-Erkennungsgerats werden Fingerabdriicke gespeichert.
Wahrend der Computer startet, missen Sie sich mit Ihrem Fingerabdruck autorisieren. Sie
haben nur begrenzt Zeit, Ihren Finger tber den Sensor zu fiihren. Der Computer startet
nur, wenn der gescannte Fingerabdruck mit dem Abdruck im Geratespeicher
tibereinstimmt. Nach der erfolgreichen Uberpriifung wird der Startvorgang normal
fortgesetzt.

Sicherheit bei Inbetriebnahme aktivieren Protector Suite QL

Die Optionen fir die Sicherheit bei Inbetriebnahme werden nur angezeigt, wenn Ihr
Computer diese Funktion unterstutzt (wird in der Regel bei Laptops verwendet). In den
meisten Konfigurationen wird die Sicherheit bei Inbetriebnahme automatisch nach der
Registrierung des ersten Benutzers aktiviert.

P So aktivieren oder deaktivieren Sie die Sicherheit bei Inbetriebnahme:

1 Klicken Sie auf Start >Programme > Protector Suite QL > Control
Center

oder fuhren Sie Ihren Finger tUber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie das Control Center aus

Klicken Sie auf Einstellungen > Sicherheit bei Inbetriebnahme.

Aktivieren Sie das Kontrollk&stchen der Option Einschalt- und
Festplattenkennwdrter durch den Fingerabdrucksensor ersetzen.

4 Klicken Sie auf Fertig stellen.
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Falls Sie die Registrierung auf der Festplatte verwenden, sind im Dialogfeld Sicherheit
bei Inbetriebnahme weitere Optionen verfligbar. Die fir die Sicherheitspriifung bei
Inbetriebnahme gespeicherten Fingerabdriicke sind im Fenster Autorisierte
Fingerabdriicke fur die Sicherheit bei Inbetriebnahme aufgelistet. Hier kdnnen Sie
Finger aus dem Speicher flr die Sicherheitsprifung bei Inbetriebnahme entfernen.

Informationen tber das Hinzufuigen von Fingerabdriicken zur Sicherheit bei
Inbetriebnahme finden Sie auf Kapitel 3, “Registrierung von Fingerabdriicken” , auf
Seite 14).

Einmalige Anmeldungen bei der Sicherheit bei Inbetriebnahme

Sicherheit bei Inbetriebnahme kann konfiguriert werden, um mit der Anmeldung per
Fingerabdruck zu interagieren. Wenn ein fur die Sicherheit bei Inbetriebnahme im BIOS
verwendeter Fingerabdruck einem Fingerabdruck in einem vorhandenen Passport
entspricht, wird der betreffende Benutzer automatisch angemeldet, ohne das Windows-
Kennwort eingeben zu missen oder den Finger ein zweites Mal tiber den Sensor zu
fuhren.

p So aktivieren Sie die automatische Windows-Anmeldung fir Benutzer,
die durch Sicherheit bei Inbetriebnahme tberprift wurden:

1 Wabhlen Sie Start >Programme > Protector Suite QL > Control Center

oder fuhren Sie Ihren Finger Gber den Sensor, um das Biomenu
aufzurufen, und wahlen Sie Control Center aus.

Wahlen Sie Einstellungen > Systemeinstellungen aus
Wabhlen Sie die Registerkarte Anmeldung aus.

Aktivieren sie das Kontrollkéstchen einmalige Anmeldung bei der
Sicherheit bei Inbetriebnahme zulassen.

| Hinweis: Ihre Hardware muss die Sicherheit bei Inbetriebnahme unterstiitzen, damit
diese Funktion zur einmaligen Anwendung verwendet werden kann, und Sie miissen
uber Administratorrechte verfiigen, um die Einstellungen zu &ndern.
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Inspektor fur die Fingerabdruckspeicherung (optional)
Diese Funktion ist nur verftigbar, wenn die Registrierung auf Gerat aktiviert ist.

Bei dem Inspektor fur die Fingerabdruckspeicherung handelt es sich um ein Tool, mithilfe
dessen der Inhalt des Speichers in Ihrem Fingerabdruck-Erkennungsgerat angezeigt und
bearbeitet werden kann. Alle in dem Gerét gespeicherten Datensatze werden angezeigt.

Fir jeden Fingerabdruck wird die Beschreibung zusammen mit Informationen zur
Verwendung fir die Sicherheitspriifung bei Inbetriebnahme (Autorisierung vor dem
Start), Anwendungen (z.TB. Anmeldung) und den erweiterten Sicherheitsstatus (TPM
oder ohne erweiterte Sicherheit) angezeigt.

Inspektor fiir die Fin ruckspeicherung
.
Alle Datensatze des 5 unten aufgefihrt, Micht langer bendtigte Datensatze kinnen Sie
mit der Schalkflache "Entfernen” laschen, klicken Sie anschliefend auf Ok, damit die Anderungen
beibehalten werden,
Benutzer Finger Einschaltk...  Anwendung Sicherbeit
R.ook linker Zeige...  Mein Ja Schlissel
Foot linker Mittel,..  Mein Ja Schiiissel

P So entfernen Sie Fingerabdriicke vom Gerét:

1 Wahlen Sie den zu l6schenden Datensatz aus und klicken Sie auf die
Schaltflache Entfernen. Die Liste der Datenséatze wird entsprechend
aktualisiert.

2 Nach dem Entfernen aller unnétigen Datensétze klicken Sie auf die
Schaltflache OK, um die Anderungen dauerhaft zu speichern, oder auf
Abbrechen, um die Anderungen zu verwerfen.

Fur jeden Passport muss mindestens ein Fingerabdruck beibehalten
werden. Um den gesamten Passport zu verwalten oder zu léschen,
verwenden Sie den Assistenten zum Registrieren oder Bearbeiten oder
zum LAschen von Fingerabdriicken (siehe “Fingerabdricke registrieren
oder bearbeiten” auf Seite 55).
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]E Hinweis: Die Autorisierung zum Entfernen von Fingerabdriicken wird in den
Richtlinien fur den Sicherheitsmodus festgelegt (siehe “Sicherheitsmodus” auf
Seite 65). Einige Rechte sind beschrankt auf Fingerabdruckadministratoren.

Hilfe-

Einfuhrung

Alle Grundfunktionen von Protector Suite QL werden im Bildschirm Einfiihrung
zusammengefasst. Uber Verkniipfungen im Dialogfeld gelangen Sie direkt zu den
entsprechenden Hilfethemen.

Lernprogramm
Startet das Lernprogramm fiir Fingerabdriicke.

Im Lernprogramm werden Sie anhand eines Kurzfilms mit dem Unterscheid zwischen
richtigem und falschem Fingerabdruck-Scannen vertraut gemacht. Anschliefend kénnen
Sie lhre ersten Fingerabdricke erstellen.

Fingerabdruck-Lernprogramm g|
Richtige Fingerfiithrung
5o erstellen Sie optimale Muster, t

Fiihren Sie den unten beschriebenen Yorgang aus, um
den Finger ordnungsgemal zu registrieren:

« Legen Sie Thren Finger flach Gber die Mitte des
Sensors

« Fihren Sie den Finger, ausgehend vom letzten
Fingerglied, (ber den Sensor

« Heben Sie den Finger dabei nicht hoch

Wiederholen Lernpragramm Oberspringen
< Zurlck H Weiter > I [Abbrechen
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Nahere Informationen finden Sie auf Kapitel 3, “Lernprogramm flr Fingerabdriicke”
, auf Seite 21.

@ Hinweis: Wenn Sie die HTML-basierte Hilfe anzeigen mdchten, klicken Sie auf
Start > Programme > Protector Suite QL Hilfe oder auf das Hilfe-Symbol im
Hauptdialogfenster von Control Center. Wenn Sie die kontextsensitive Hilfe 6ffnen
mdchten, driicken Sie F1 in dem Dialogfeld, fiir das Sie die Hilfe bendtigen.
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Biomenu

Das Biomen( bietet Zugriff auf die Funktionen und Einstellungen von Protector Suite
QL. Die verfligharen Elemente sind abh&ngig von den installierten Komponenten

P So zeigen Sie das Biomeni an:
» Flhren Sie einen registrierten Finger Uber den Fingerabdrucksensor.

Um das Biomenu in einer Situation anzuzeigen, in der durch die
Fingerlberprifung eine andere Aktion aufgerufen wird (z. B.
Wiederholung einer registrierten Seite), halten Sie die Umschalt-Taste
gedruckt, wahrend Sie Ihren Finger Uber den Sensor fuhren.

Navigieren Sie mittels der Maus oder des Sensors. Wenn Sie den Sensor verwenden,
bewegen Sie lhren Finger, um im Biomenu zu navigieren, und tippen Sie auf das
markierte Element, um die entsprechende Aktion auszufiihren. Sie kdnnen die
Bildlaufeinstellungen im Dialogfenster "Systemeinstellungen” festlegen (siehe*Bildlauf”
auf Seite 74).

Das Biomenii ist in mehreren Designs verfiighar. Zum Anzeigen und Andern der Designs
6ffnen Sie Control Center > Einstellungen > Benutzereinstellungen, fihren zur
Bestatigung Ihren Finger tber den Sensor und gehen zur Registerkarte Biomenu-Design.

» Computer sperren
Mit dem Befehl Computer sperren im

ersten Menupunkt wird der Computer I?? Gompuler sperren
gesperrt. Fuhren Sie Ihren Finger tber den

Sensor, um den Computer wieder ./ Registrierte Sites
freizugeben Ej Registrieren...

* Registrierte Sites(optional)
Zeigt eine Liste der bei der Kennwortbank
registrierten Webseiten an. Um eine
registrierte Seite in lhrem Standard-
Webbrowser anzuzeigen und auszufillen, % Hife
klicken Sie in der Liste auf den Namen der
Webseite.

* Registrieren...(optional)

4
@ Alle Archive sperren

ﬁ Control Center...
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Registriert ein neues Fenster (eine Webseite oder ein Dialogfenster).
Weitere Informationen Uber die Kennwortbank-Registrierung finden Sie
auf Kapitel 3, “Registrieren von Webseiten und Dialogfeldern” , auf
Seite 29.

» Alle Archive sperren (optional)

Sperrt alle File Safe-Archive, die zurzeit getffnet sind. Dieses Element
wird nur angezeigt, wenn mindestens zwei Archive freigegeben sind.

» Control Center...
Offnet das Control Center (siehe “Control Center” auf Seite 54).
» Hilfe

Zeigt die HTML-Hilfe an. Driicken Sie im Dialogfeld, fir das Sie Hilfe
benotigen, die Taste F1, um die kontextsensitive Hilfe anzuzeigen.

Taskleistensymbol

Das Protector SuitetQL-Symbol in der Taskleiste gibt an, dass das Programm ausgefuhrt
wird, und ermdglicht den Zugriff auf Funktionen, die keine Fingerabdruck-
Authentifizierung erfordern.

Fingerabdricke bearbeiten...
Control Center starken, ..

Sensor nicht verwenden

Hilfe

Infa...

Fingerabdricke bearbeiten...

Flhrt den Assistenten fir die Registrierung von Fingerabdriicken aus.

Sie kdnnen diesen Assistenten auch aufrufen, indem Sie folgende Optionsfolge
auswahlen: Fingerabdriicke > Fingerabdricke registrieren oder bearbeiten.
Detaillierte Informationen tiber die Registrierung von Fingern finden Sie auf Kapitel 3,
“Registrierung von Fingerabdriicken” , auf Seite 14.

Control Center starten...
Offnet das Control Center von Protector Suite QL (siehe Seite 54).
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Sensor nicht verwenden/Sensor verwenden

Hiermit kdnnen Sie Ihr Fingerabdruckgeréat zeitweise von lhrer Protector Suite QL
abkoppeln, um sie fiir eine andere Anwendung zu verwenden. Mit diesem Befehl wird das
Gerat flr die aktuelle Benutzersitzung getrennt. (Das Gerét kann immer nur jeweils von
einer Anwendung verwendet werden.)

Wenn Sie die Option Sensor nicht verwenden wahlen, wird von Protector Suite QL
keine Fingerabdruckiberprifung durchgefiihrt.

Wichtig: Diese Funktion ist nur fur fortgeschrittene Benutzer gedacht, wie z. B.
= Entwickler anderer biometrischer Anwendungen.

Hilfe

Zeigt die HTML-Hilfe an. Driicken Sie im Dialogfeld, fur das Sie Hilfe bendtigen, die
Taste F1, um die kontextsensitive Hilfe anzuzeigen.

Info
Zeigt die Produktinformationen zu Protector Suite QL an.

Fingerabdrucksensor - Informationsfenster

Das Informationsfenster fuir den Fingerabdrucksensor enthalt Informationen tber Ihren
Sensor und ein Testfenster fir das Scannen von Fingerabdriicken. Sie kdnnen dieses
Dialogfenster verwenden, um im Falle eines Hardware-Problems Details tber Ihren
Sensor zu erhalten, die Sie flr die Kommunikation mit dem technischen Support
bendtigen usw..

P So zeigen Sie das Informationsfenster fiir den Fingerabdrucksensor an:

1 Klicken Sie auf Start > Systemsteuerung

2 Klicken Sie auf das Symbol Fingerabdrucksensor . Das Dialogfeld fir den
Fingerabdrucksensor wird angezeigt.
« Wahlen Sie die Registerkarte Version aus, um Informationen tber lhren
Sensor anzuzeigen (wie Geratetyp, Name, Version usw.)
Um die Informationen in eine Textdatei zu importieren, klicken Sie auf
Speichern und wahlen einen Speicherort (Standardname ist
"fingerprintsensorversion.txt")
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« Wahlen Sie die Registerkarte Fingertest aus, um die Testbilder der
gescannten Fingerabdricke anzuzeigen, wenn Sie den Finger Uber den
Sensor fuhren.

3 Klicken Sie auf Schlie3en, um das Dialogfeld zu schliel3en.
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Kapitel
Problembehandlung bel
Protector Suite QL

Installation

Protector Suite QL kann nicht installiert werden.

 Uberprifen Sie lhre Rechte. Benutzer miissen tiber
Administratorrechte verfligen, um Protector Suite QL
installieren zu kénnen.

» Prifen Sie, ob auf Ihrer Festplatte genug freier
Speicherplatz verfugbar ist. Zum Installieren von Protector
Suite QL sind etwa 40 MB erfoderlich.

 Uberpriifen Sie Ihr Betriebssystem. Nur Windows 2000,
2003, Windows XP und Windows Vista werden unterstuitzt.

Protector Suite QL lauft nach der Installation nicht.

» Nach der Installation von Protector Suite QL ist ein
Neustart erforderlich.

e0o 0000
(o)
©



Registrierung von Fingerabdriicken

Mein Geréat funktioniert nicht.

Uberpriifen Sie den Geréteanschluss.

Uberpriifen Sie, ob der Treiber richtig installiert ist. Treiber werden
normalerweise wahrend der Installation von Protector Suite QL installiert.
Sollten jedoch Probleme auftreten, finden Sie die erforderlichen Treiber im
Unterordner Treiber des Installationsordners. Geratspezifische Informationen
zur Treiberinstallation finden Sie im Ordner Treiber in der Readme-Datei. (Um
den Geratestatus zu tberprifen, klicken Sie mit der rechten Maustaste auf
Arbeitsplatz, wahlen Sie dann Eigenschaften — Hardware, und 6ffnen Sie
den Gerate-Manager.)

Die Fingerabdriicke kdnnen nicht registriert werden. Die Fingerabdriicke
werden nicht ordnungsgeman erkannt.

Arbeiten Sie das Fingerabdrucklernprogramm durch, um das Erstellen
brauchbarer Abdriicke zu lernen. Das Lernprogramm zu Fingerabdriicken
kann entweder im Zuge der Fingerabdruckregistrierung oder fur sich allein
Uber das Startment ausgefihrt werden.

Versuchen Sie, mit mehr bzw. weniger Druck iber den Sensor zu gehen.

Versuchen Sie, den Finger langsamer bzw. schneller iber den Sensor zu
fahren.

Reinigen Sie den Sensor. Wischen Sie dazu mit einem flusenfreien Tuch (mit
Wasser oder einer unparfumierten Lotion befeuchtet) vorsichtig die
Sensoroberflache ab. Verwenden Sie keine Scheuermittel.

Wischen Sie Ihre Finger ab (besonders an heil3en Tagen).

Versuchen Sie es mit einem anderen Finger. Meist lasst sich der Zeigefinger
leichter registrieren als etwa der kleine Finger.

Die Fingerabdruckauthentifizierung kann wegen einer Verletzung des
registrierten Fingers nicht verwendet werden. Wie registriere ich einen
weiteren Finger?

Um Protector Suite QL in vollem Umfang nutzen zu kénnen, missen brauchbare
Fingerabdriicke registriert worden sein. Es wird dringend empfohlen, mindestens zwei
Finger zu registrieren, um das vorliegende Problem zu vermeiden.
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Um Ihre Fingerabdruckregistrierung zu aktualisieren, rufen Sie den Assistenten zum
Registrieren oder Bearbeiten von Fingerabdricken auf.

« Sofern Sie nicht die Sicherheitsstufe "Erweiterte Sicherheit" verwenden, reicht
die Anmeldung mit dem Windows-Kennwort aus.

» Falls Sie die erweiterte Sicherheitsstufe mit Sicherungskennwort verwenden,
melden Sie sich mit dem Sicherungskennwort an.

» Bei der Verwendung der erweiterten Sicherheitsstufe ohne
Sicherungskennwort besteht leider keine Mdglichkeit, einen weiteren
Fingerabdruck hinzuzufiigen. In diesem Fall sollten Sie entweder warten, bis
Sie den Finger wieder verwenden konnen (d. h. die Verletzung abgeheilt ist),
oder das Kennwort ldschen (Mit dem Assistenten zum Léschen) und
anschliel3end neue Fingerabdricke registrieren. Beachten Sie, dass in diesem
Fall alle gespeicherten Geheimdaten (Kennwdorter,
Verschlusselungsschlussel) verloren gehen. Zur Ausfiihrung des
Loschvorgangs missen Sie die Fingerabdruckstberprifung abbrechen, umin
das Kennwortdialogfeld zu gelangen, und Ihr Windows-Kennwort eingeben.

» Falls die Optionen Fingerabdrucksensor-verschlisselung oder
Fingerabdrucksensor-Verschlisselung mit TPM auf den erweiterten
Sicherheitstyp eingestellt ist, werden sie im Anschluss an die Registrierung
aufgefordert, den urspriinglichen Finger Uber den Sensor zu fuhren, um die
Geheimdaten im Gerat freizugeben. Da Sie dazu nicht in der Lage sind,
mussen Sie die Funktionen der erweiterten Sicherheitseinstellung
deaktivieren, bevor sie den Assistenten beenden. Nach Beenden des
Assistenten kdnnen Sie diesen mithilfe des neu registrierten Fingers erneut
aufrufen und anschlieend die Sicherheitsstufe "Erweiterte Sicherheit” wieder
aktivieren. Diese Schritte sind erforderlich, um einen neuen Schlisselsatz zu
erstellen, der mit dem neuen Fingerabdruck verbunden ist.

Im Anschluss an den Registrierungsvorgang wurde ich aufgefordert, den
Finger erneut Gber den Sensor zu fihren. Warum?

Diese Aufforderung erscheint immer dann, wenn das Sicherungskennwort fur die
erweiterte Sicherheitsstufe verwendet wurde, um auf den Assistenten zum Registrieren
oder Bearbeiten von Fingerabdriicken zuzugreifen, die Optionen
Fingerabdrucksensor-Verschlusselung oder Fingerabdrucksensor-Verschlisselung
mit TPM auf die Sicherheitsstufe "Erweiterte Sicherheit" gesetzt wurden und Sie Ihrem
Passport einen neuen Fingerabdruck hinzugefugt haben.
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+ Es handelt sich dabei um einen Standardvorgang. Die Uberpriifung ist
erforderlich, um einen neuen Schlisselsatz zu erstellen, der mit dem neuen
Fingerabdruck verbunden ist.

Im gesicherten Modus kénnen keine Benutzer registriert werden.

« Uberpriifen Sie, welche Benutzerpassports vorliegen. Vermutlich ist der
betreffende Benutzer bereits registriert. Jeder Benutzer kann jeweils nur Gber
einen Passport verflgen.

Benutzer kbnnen nicht importiert werden.

« Uberpriifen Sie, welche Benutzerpassports vorliegen. Wenn Sie Daten fiir
einen vorhandenen Benutzer importieren méchten, missen Sie zunachst den
alten Passport léschen.

« Uberpriifen Sie den Geratespeicher im Inspektor fir die
Fingerabdruckspeicherung (Control Center — Einstellungen — Inspektor
fur die Fingerabdruckspeicherung). (Gilt nur, wenn die Registrierung im
Gerat verwendet wird.)

Warum sollten Benutzerpassports exportiert werden?

Der Datenexport umfasst Fingerabdruckinformationen, Anmeldeinformationen,
Kennwortbank-Registrierungen, Verschliisselungsangaben fir File Safe (aber keine File
Safe-Daten).

 Sie sollten Benutzerdaten regelmafiig zur Sicherung der genannten
Informationen exportieren.

Ich habe mein Sicherungskennwort fir die erweiterte Sicherheitsstufe
vergessen.

* Um das Sicherungskennwort fiir die erweiterte Sicherheitsstufe zu andern,
rufen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdrucken auf, fihren lhren Finger Gber den Sensor und nehmen dann
die Registrierung des Fingerabdrucks vor. Auf der Seite "Erweiterte Sicherheit"
konnen Sie das Sicherungskennwort &ndern.

Der Sensor muss ausgetauscht werden.

Zum Austausch eines defekten Fingerabdruckssensors oder -erkennungsgeréts verfahren
Sie folgendermaRen:

Registrierung auf der Festplatte:
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» Wenn Sie die Registrierung auf der Festplatte verwenden, speichert Protector

Suite QL keine Daten auf dem Gerat, so dass nach dem Austausch des
Sensors fur Sie kein Handlungsbedarf besteht. Falls Sie die Option "Sicherheit
bei Inbetriebnahme" verwenden (Authentifizierung vor dem Hochfahren),
kdnnen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdriicken verwenden, um die betreffenden Daten zu aktualisieren.

Registrierung im Geréat

Zwischen lhrem Passport und dem Fingerabdruck-Erkennungsgerat besteht
eine Verbindung, die es erforderlich macht, dass Sie den aktuellen Passport
durch einen zuvor exportierten Passport ersetzen.

Sie kdonnen Ihren Passport wiederherstellen, indem Sie seine Sicherungskopie
in das neue Gerét importieren.

1 Lo6schen Sie lhren Passport.
2 SchlieBen Sie das neue (funktionstiichtige) Gerat an.

3

Importieren Sie das Kennwort aus der Sicherungsdatei.

Wechseln zwischen externen Erkennungsgeraten:

Das oben beschriebene Verfahren gilt auch, wenn Sie versuchen, mehrere
Fingerabdruck-Erkennungsgerate zusammen mit Protector Suite QL zu
verwenden (z. b. ein internes und ein externes oder zwei externe
Erkennungsgerate). Wenn Sie die Festplattenregistrierung verwenden, kommt
es allgemein nicht zu Problemen, ausgenommen bei der Option Sicherheit bei
Inbetriebnahme (Authentifizierung vor dem Hochfahren). Verwenden Sie
dagegen die Gerateregistrierung, sollten Sie die Erkennungsgerate nur aus
zwingenden Grinden wechseln, weil Sie dazu Ihren Passport Iéschen und neu
erstellen mussen.

Wenn Sie die Registrierung auf dem Gerét verwenden und das Erkennungsgerat Daten
(von einer anderen bzw. vorherigen Installation von Protector Suite QL) fiir einen
Benutzer enthalt, der in Inrem Computer vorhanden (aber noch nicht registriert) ist,
werden Sie gefragt, ob die Daten erneut verwendet werden sollen.

Wenn das Erkennungsgerat Daten (von einer anderen bzw. vorherigen Installation von
Protector Suite QL) fur einen Benutzer enthalt, der in Ihrem Computer vorhanden (aber
noch nicht registriert) ist, werden Sie gefragt, ob die Daten erneut verwendet werden
sollen.
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Falls das neue Erkennungsgerat die Daten eines Benutzers enthalt, der bereits registriert
ist, kdnnen die Daten nicht wiederverwendet werden. Stattdessen werden aus
Sicherheitsgriinden die Fingerabdriicke vom Gerét geldscht (um zu vermeiden, dass nicht
Uberprufte Fingerabdriicke hinzugeftigt werden).

Das Sicherheitschip-Modul funktioniert nicht.

Wenn Sie die Sicherheitsstufe Erweiterte Sicherheit zusammen mit dem TPM-
Sicherheitschip (Trusted Platform Module) verwenden und letzteres defekt, geldscht oder
deaktiviert ist, funktioniert auch die erweiterte Sicherheitsstufe nicht mehr.

Sie kdnnen allerdings das Sicherungskennwort fur die Option Erweiterte
Sicherheit einrichten und folgende Schritte ausfihren:

1 Rufen Sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdrucken mithilfe des Sicherungskennworts auf.

2 Deaktivieren Sie die Sicherheitsstufe "Erweiterte Sicherheit”, und
schlielRen Sie den Assistenten.

3 Sobald das TPM wieder repariert, aktiviert oder geléscht wurde, kbnnen
sie den Assistenten zum Registrieren oder Bearbeiten von
Fingerabdrticken mithilfe Ihres Fingers erneut aufrufen und die
Sicherheitsstufe "Erweiterte Sicherheit” samt TPM reaktivieren.

Schnelle Benutzerumschaltung
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Die schnelle Benutzerumschaltung kann nicht aktiviert werden.

Diese Option wird nur auf Computern mit dem Betriebssystem Windows XP angezeigt.
Die Funktion Schnelle Benutzerumschaltung (FUS) kann nur auf Computern verwendet
werden, die nicht Mitglied einer Domadne sind.

» Vergewissern Sie sich, dass Ihr Computer keiner Doméane angehort.

» Die Installation von anderer Software (z. B. Novell Client) kann die
Verwendung der schnellen Benutzerumschaltung beeintrachtigen.



Anmeldung

Es ist keine Anmeldung mit Benutzername und Kennwort moglich.

« Uberprifen Sie den Sicherheitsmodus. Die Anmeldung mit Benutzername und
Kennwort fir alle Benutzer ist im ungesicherten Modus madglich. Im
gesicherten Modus brauchen Sie flr diese Anmeldungsart
Administratorrechte.

Die Einstellungen des Protector Suite QL-Systems lassen sich nicht andern,
obwohl sie im Control Center angezeigt werden.

« Uberpriifen Sie Ihre Benutzerrechte. Systemeinstellungen kénnen nur von
einem lokalen Administrator geandert werden. Lokale Administratorrechte
sind nicht zu verwechseln mit der Mitgliedschaft in der Administratorgruppe
von Protector Suite QL. Mitglieder dieser Gruppe kdnnen Passports,
Fingerabdriicke und Sicherheit bei der Inbetriebnahme verwalten sowie sich
mit Benutzername und Kennwort anmelden.

Kennwortbank

Registrierte Seiten werden im Internet Explorer verzégert wiederholt.

Registrierungen werden nur angezeigt, nachdem die Seite vollstandig geladen wurde.
Leider zeigt Internet Explorer gelegentlich falschlich an, dass die Seite bereits geladen
wurde (die Animation in der oberen rechten Ecke pausiert), obwohl die Seite noch nicht
geladen ist. Wenn der Benutzer zum Beenden des Ladevorgangs auf Beenden klickt,
ignoriert IE gelegentlich den Befehl und reagiert nicht. Warten Sie in solchen Situationen,
bis der Ladevorgang vollstandig abgeschlossen ist. Dasselbe Problem kann bei Seiten
auftreten, auf denen das Objekt durch Flhren des Mauszeigers (iber einige aktive
Elemente (z. B. Flash-Animationen) geladen wird, obwonhl die Seite bereits geladen
wurde.

» Warten Sie, bis die Seite vollstandig geladen ist.
Eine bereits registrierte Seite kann nicht erneut registriert werden. Den Finger
tber den Sensor zu fihren bewirkt, dass sie wiederholt wird.

» Driicken Sie auf UMSCHALT, wenn Sie den Finger tGiber den Sensor fihren,
um eine bereits registrierte Seite oder ein Dialogfeld erneut zu registrieren
(anstatt die Registrierung zu wiederholen).
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Das Dialogfeld wird von der Kennwortbank nicht registriert.

Die Kennwortbank kann nur Dialogfelder mit Standardsteuerelementen korrekt
verarbeiten. Typische Beispiele sind bestimmte Dialogfelder von Microsoft Office.

» Die Kennwortbank ist hauptsachlich fir die Registrierung einfacher
Dialogfelder mit einem Benutzernamen und einem Kennwortfeld vorgesehen.
Komplexe und ungewdhnliche Dialogfelder kénnen Probleme verursachen.

Die Registrierung wird nicht korrekt wiederholt.

» Die Kennwortbankwiederholung basiert auf der Annahme, dass genau
dieselbe Seite wiederholt wird, fur die die Registrierung erstellt wurde. Daher
kdnnen Probleme bei Seiten auftreten, die mithilfe von JavaScript dynamisch
angelegt sind, oder bei Formularen, die identisch aussehen, aber interne
Unterschiede aufweisen.
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